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Comunicag¢ses Méveis e sem Fios

Prefdacio

A Universidade Virtual Africana (AVU) orgulha-se de participar do aumento do acesso a
educacao nos paises africanos através da produgdo de materiais de aprendizagem de
qualidade. Também estamos orgulhosos de contribuir com o conhecimento global, pois
nossos Recursos Educacionais Abertos sdo acessados principalmente de fora do continente

africano.

Este médulo foi desenvolvido como parte de um diploma e programa de graduagdo em
Ciéncias da Computacao Aplicada, em colaboragdo com 18 instituicbes parceiras africanas

de 16 paises. Um total de 156 mddulos foram desenvolvidos ou traduzidos para garantir
disponibilidade em inglés, francés e portugués. Esses médulos também foram disponibilizados

como recursos de educacgdo aberta (OER) em oer.avu.org.

Em nome da Universidade Virtual Africana e nosso patrono, nossas instituicdes parceiras, o
Banco Africano de Desenvolvimento, convido vocé a usar este médulo em sua instituicdo, para
sua propria educacao, compartilhd-lo o mais amplamente possivel e participar ativamente da
AVU Comunidades de pratica de seu interesse. Estamos empenhados em estar na linha de

frente do desenvolvimento e compartilhamento de recursos educacionais abertos.

A Universidade Virtual Africana (UVA) é uma Organizacdo Pan-Africana Intergovernamental
criada por carta com o mandato de aumentar significativamente o acesso a educacédo e
treinamento superior de qualidade através do uso inovador de tecnologias de comunicagédo
de informacgédo. Uma Carta, que estabelece a UVA como Organizagao Intergovernamental, foi
assinada até agora por dezenove (19) Governos Africanos - Quénia, Senegal, Mauritania, Mali,
Costa do Marfim, Tanzania, Mogambique, Republica Democrética do Congo, Benin, Gana,
Republica da Guiné, Burkina Faso, Niger, Sudao do Sul, Suddo, Gémbia, Guiné-Bissau, Etidpia
e Cabo Verde.

As seguintes institui¢des participaram do Programa de Informatica Aplicada: (1) Université
d'Abomey Calavi em Benin; (2) Université de Ougagadougou em Burkina Faso; (3) Université
Lumiére de Bujumbura no Burundi; (4) Universidade de Douala nos Camardes; (5) Universidade
de Nouakchott na Mauritania; (6) Université Gaston Berger no Senegal; (7) Universidade

das Ciéncias, Técnicas e Tecnologias de Bamako no Mali (8) Instituto de Administragédo e
Administragdo Publica do Gana; (9) Universidade de Ciéncia e Tecnologia Kwame Nkrumah
em Gana; (10) Universidade Kenyatta no Quénia; (11) Universidade Egerton no Quénia; (12)
Universidade de Addis Abeba na Etidpia (13) Universidade do Ruanda; (14) Universidade

de Dar es Salaam na Tanzénia; (15) Universite Abdou Moumouni de Niamey no Niger; (16)
Université Cheikh Anta Diop no Senegal; (17) Universidade Pedagdgica em Mogambique; E
(18) A Universidade da Gadmbia na Gambia.

Bakary Diallo
O Reitor

Universidade Virtual Africana
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Descricéio Geral do Curso

Bem-vindo(a) ao Médulo de Comunica¢cdes Méveis e sem Fios
Caro estudante,

Os avangos nas comunicagdes nos Ultimos anos possibilitaram o surgimento de varias
tecnologias, que desde entdo procuram atender a real necessidade de seus usuarios, com

a melhor qualidade possivel. Nos ultimos anos a comunicagao sem fio ganhou um espaco
consideravel nas tecnologias de transmissao de dados, deixando de existir apenas nas
comunicagdes de longa distancia (feitas através de satélite), para fazer parte de ambientes
locais. E na perspectiva do entendimento deste fendmeno de evolugio tecnolégica que foi
pensado este médulo. Nele vais aprender como funcionam as comunicagdes moveis celulares,
as redes sem fios e como estas se relacionam com as redes IP que discutiste nos médulos

anteriores.

Pré-requisitos

Para um melhor entendimento desta cadeira, considera-se como pré-requisito a conclusao

com sucesso das seguintes disciplinas:

* Introducédo a Informatica Aplicada (Médulo BJO1)
® Redes de computadores e de comunicacgédo de dados

e Sistemas operativos avangados

Materiais

Os materiais necessarios para completar este curso incluem:

* Apontamentos das aulas
e | aboratorio de redes (Kit de antenas e radios a de até 5GHz)
e Ferramentas de simulacao (wi-fi scanner)

e Access Points

Objetivos do Curso

A disciplina tem como objectivo apresentar os fundamentos da computagdo mével e sem

fios e as diferentes tecnologias e arquitecturas que lhe ddo suporte. Além disso, propdem
introduzir os principais conceitos relacionados ao uso de dispositivos moéveis, tais como
plataformas, mecanismos de adaptacéao, problemas relacionados a tecnologia, suas vantagens

e desvantagens, aplicagdes e casos de uso.
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Descri¢ao Geral do Curso

Assim, apos concluir este curso, o(a) aluno(a) deve ser capaz de:

* Explicar os conceitos e técnicas que fundamentam a computagdo moével e sem
fios.

* |dentificar a complexidade envolvida na computagao movel.
* Caracterizar os diferentes componentes de rede sem fios, Protocolos.

* Descrever os desafios que as redes sem fios e méveis colocam aos especialistas
da &rea actualmente.

* Analisar os mecanismos de seguranca nas redes de moveis e sem fios.

Unidades (4)

Unidade 0: Diagnéstico

Esta unidade faz a apresentagdo do médulo, seus objectivos de aprendizagem e sugere

algumas estratégias de aprendizagem que o aluno podera seguir.

Unidade 1: Origem e Evolucao das Comunicacées Méveis e sem Fio

Esta unidade permite obter conhecimento sobre o desenvolvimento das comunicacdes de
radio. Ele fornece uma compreensdo das ondas de radio e permite fazer as escolhas certas

durante a implantacéo.

Unidade 2: Computacdao Mével e sem Fios

Esta unidade discute com pormenores o conceito de computagao mével, olhando para as
suas caracteristicas e desafios. Na unidade sio tratados também conceitos sobre WLAN e seu
funcionamento; o Espectroelectromagnético; a Arquitectura 802.11, incidindo sobre as suas

camadas de Enlace e Fisica, passando pelo protocolo CSMA/CA.

Unidade 3: Sistemas e normas para a telefonia sem fios

Global System para telemoveis - CDMA Digital Cellular standard ( 1S-95) - padrao CT2 para
Telefones sem fio -Digital European Cordless Telephones ( DECT)

Unidade 4: Seguranca em sistemas Méveis e sem fio

Criar um ambiente seguro - Topicos- Tecnologias - Outras medidas de seguranca WAP - Smart

Client Security - Visao Geral da arquitectura Smart Client - Sistemas Operativos Méveis.

11
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Avaliacao

Em cada unidade encontram-se incluidos instrumentos de avaliacdo formativa a fim de verificar

o progresso do(a)s aluno(a)s.

No final de cada médulo sao apresentados instrumentos de avaliagdo sumativa, tais como
testes e trabalhos finais, que compreendem os conhecimentos e as competéncias estudadas

no modulo.

A implementagdo dos instrumentos de avaliagdo sumativa fica ao critério da instituigdo que

oferece o curso. A estratégia de avaliacdo sugerida é a seguinte:

1 Avaliacdo formativa da unidade | - Origem e Evolugdo das | 5%

Comunicacdes Mébveis

2 | Avaliagdo formativa da unidade Il - Computagdo Mével e 10%

Redes Wireless

3 | Avaliagdo formativa da unidade lII - Sistemas e normas para | 10%

a telefonia sem fios

4 Avaliacdo formativa da unidade IV - Seguranca em 5%

sistemas Modveis e sem fio

Exame Final do Mdédulo 70%

12



Descri¢ao Geral do Curso

Calendarizacao

Temas e Atividades

Estimativa do

Unidade tempo

Origem e Evolucdo das Comunicacées Méveis 25 horas
- Dados e factos
- Tendéncia actual (mobilidade e interoperabilidade)
- Tipos de redes (sem fios e celulares digitais).
- Caracterizacdo do canal de comunicacéo

I - Comunicacdo radio.
Acividades:
- Comunicacdes Moveis - Dados & Factos 10
- Caracterizacdo do canal de comunicacéo 8
- Conceito de Comunicacéo Radio 5
- Avaliacdo formativa 2
Computacdo Mével e Redes Wireless 30 horas
- Mobilidade e Interoperabilidade
- Desafios da computagdo movel
- Redes de comunicacéo sem fios
- WLAN e o Padréo IEEE 802.11

" - Arquitectura do 802.11
- Protocolo CSMA/CA
Actividades:
- Introdugdo a Computagdo Movel 10
- Redes de comunicacéo sem fios 10
- Técnicas de acesso ao meio 8
- Verificagdo da aprendizagem 2
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Sistemas e normas para a telefonia sem fios 30 horas
- Global System para telemoveis
- CDMA Digital Cellular standard ( 1S-95)
- Padrao CT2 para Telefones sem fio
- Digital European Cordless Telephones ( DECT )

- Acividades:
- Acesso Mltiplo 8
- Redes Méveis Celulares 10
- Redes GSM, GPRS, EDGE e UMTS 10
- Verificagdo da aprendizagem 2
Seguranca em sistemas Méveis e sem fio 20 horas
- Criar um ambiente seguro - Topicos
- Tecnologias - Outras medidas de seguranca WAP
- Smart Client Security
- Visao Geral da arquitectura Smart Client -

v - Sistemas Operativos Moveis.
Acividades:
- Principais ameacas de seguranga em redes moéveis | 6
- Seguranga em redes 3G 6
- Seguranga em Redes WiFi 4
- Verificagdo da aprendizagem 2
Exame Final 2
Total 120
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Descri¢ao Geral do Curso

Leituras e outros Recursos

As leituras e outros recursos deste curso s3o:

Unidade 0

Leituras e outros recursos obrigatorios:

* AREIAS, Gongalo Menezes. Wireless IP, Universidade do Minho, 1999.

* MATEUS, Geraldo Robson, Loureiro, Antonio Alfredo, Introducdo a Computagéo
Moével, 11a Escola de Computagao, Rio de Janeiro, 1998.

e ARNETT, Matthew Flint; DULANEY, Emmett; HARPER, Eric et al. Desvendando o
TCP/IP. Rio de Janeiro: Campus, 1997.

Unidade 1

Leituras e outros recursos obrigatorios:

e MATEUS, Geraldo Robson, Loureiro, Antonio Alfredo, Introdugdo a computacao
Moével, 11a Escola de Computagao, Rio de Janeiro, 1998.

* Vestias, Mario, Redes Cisco para Profissionais, 4* ed., FCA, 2009
* Gouveia, J., Magalhaes, A.: Redes de Computadores, 10* edi¢do, FCA, 2013.

Leituras e outros recursos opcionais:

¢ Singo, F.: Redes de Comunicacdo sem Fios, ESTEC, Material Interno, 2014.

e Pedro Vieira, Acetatos da unidade curricular —Comunicacdes Méveisl, DEETC/
ISEL, 2007.

Unidade 2

Leituras e outros recursos obrigatorios:

* Vestias, Mario, Redes Cisco para Profissionais, 4* ed., FCA, 2009

* Boavida, F, Bernardes, M., Vapi, P.: Administragcdo de Redes Informaticas. FCA,

2008.
Leituras e outros recursos opcionais:

e Cota, N.: Acetatos da unidade curricular “Modelos e Simulacdo em Sistemas de
Telecomunicagdes||, DEETC/ISEL, 2000.

e Ericksson, “WiMAX tecnologia de banda largal|, in Workshop WiMAX — Desafios
e Oportunidades, ISEL, Lisboa, Portugal, 13 de Dezembro de 2006.
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Unidade 3

Leituras e outros recursos obrigatorios:

* Boavida, F., Bernardes, M., Vapi, P.: Administragdo de Redes Informaticas, 2°
Edicdo FCA, 2011.

® Manual ITED - Prescrigdes e Especificagdes Técnicas das Infraestruturas
de Telecomunicacdes em Edificios, ANACOM - Autoridade Nacional de
Comunicagoes, 2009.

e Monteiro, E., Boavida, F.: Engenharia de Redes Informéticas, 10° Edi¢do, FCA,
2011.

Leituras e outros recursos opcionais:

e Singo, F.: Redes de Comunicacdo sem Fios, ESTEC, Material Interno, 2014

® Pinheiro, J. M.,: Infra-estrutura Electrica para Redes de Computadores, 1% ed.,
Ciéncia Moderna, 2008.

Unidade 4

Leituras e outros recursos obrigatorios:

Vestias, Mario, Redes Cisco para Profissionais, 4* ed., FCA, 2009

- Zuquete, A.: Seguranca em Redes Informéticas, 2°ed., FCA, 2009
- Paula, A.S.: Seguranca em Redes Méveis. PUC Parang, 2013

— Felix, J.A.: Introducdo Normativa GSI/PR n° 1, 2008

- Molva, R.: Mobile Network Security. Institut Aurecom - France, 2005

— Azevedo, P.: Manual FTL, Sistemas de Comunicacdo Mdveis.

Leituras e outros recursos opcionais:

* http://www.anacom.pt/

* https://www.meo.pt/

* http://www.vodafone.pt/

* http://www.otmus.pt/

* http://www.zapp.pt/
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Unidade O. Diagnéstico

Unidade O. Diagndstico

Introducao a Unidade

O propdsito desta unidade é verificar a compreensdo dos conhecimento que possui
relacionados com esta dis. N&o se trata de uma prova de avaliagdo no sentido mais restrito.
Trata-se sim de um teste de verificagdo. Precisas de saber em ponto partes para esta nova
aventura. Por isso, mantenha a sua calma, leia as questdes e depois apele a tudo aquilo que
j& aprendeste sobre redes IP e eventualmente aquilo que ja leste em algum livro ou outro

material sobre redes wireless e méveis.

Boa aprendizagem

Obijetivos da Unidade

Apos a conclusdo desta unidade, deverd ser capaz de:

1. Estabelecer uma ligacdo entre Redes IP e redes sem fios
2. Identificar alguns conceitos relacionados com redes sem fios
3. Caracterizar o conceito da mobilidade no contexto da computacéo.

Avaliacao da Unidade

Verifique a sua compreensao!

Instrugoes

O teste diagnostico é composto por dez questdes da area de comunicagdes moveis e sem
fios. Pode acontecer que muitos dos termos utilizados nao sejam ainda do teu dominio. N&o
desanime e n&o fique assustado com isso. E sinal de que vais aprender muita coisa nova neste
modulo. As sete primeiras questdes sdo de multipla escolha. Pense primeiro antes de indicar
a opgao que julgar correcta. Podes consultar algum material se for o caso, isso é também

uma forma de aprender. As trés Ultimas questes sdo de resposta aberta. Dé largas a tua
imaginacdo. No final podes comparar as tuas respostas com as do guido que vem abaixo da

prova.
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Critérios de Avaliacdo

A prova vale vinte valores como é costume. A tabela abaixo mostra os pesos das questdes. No

final da prova, depois da correccéo, procure se avaliar usando essa pontuagao.

Questdes | Q1 Q2 Q3 Q4 Q5 Q6 Q7 | Q8 | Q9 Q10

Pontos 2.0 2.0 1.5 1.5 1.5 1.5 |15 |30 |25 3.0

Avaliacao

1. Em qual pais um sistema de telefonia mével foi utilizado pela primeira vez?
Estados Unidos da América
Japéo
Inglaterra

2. Actualmente, qual padrao tecnolégico é utilizado na telefonia moével celular?
FDMA
GSM
IDEN

3. A tecnologia CDMA tem uma abordagem diferente dos demais sistemas.

Qual?

E baseada em computadores
Alterna Frequéncias
Espalhamento dos dados

18



Unidade O. Diagnéstico

O que significa tecnologia 3G?

Trés vezes mais espaco para armazenar

dados

Terceira geracgdo tecnoldgica

Trés pessoas falando ao mesmo tempo.

Por meio de quais dispositivos uma operadora de celular sabe de quem cobrar

as chamadas?

Através do telemodvel do usuério

SID e FCC

MIN e ESN.

Quantas frequéncias sdo utilizadas para que haja uma comunicagao pelo

celular?

O que possibilita a criacdo de aparelhos celulares cada vez menores?

Transmissores de baixa poténcia

Frequéncias reutilizaveis

Transmissoes de alta poténcia.

Para que serve o SSID?

19




Comunicag¢ses Méveis e sem Fios

10.

As comunicagdes sem fios necessitam sempre de pelo menos um Access
Point?

Um dispositivo que detecte uma rede sem fios pode de imediato comecar a

utiliza-1a?

Guiao de Correccao

Questdo

Sugestao de resposta

Qa1

Estados Unidos da América. O primeiro dispositivo de telefonia celular, chamado
AMPS (Sistema de Telefonia Mével Avancado), foi utilizado em 1983, na cidade
de Chicago, nos Estados Unidos.

Q2

GSM. O GSM - Sistema Global para Comunicagao Mével ou Global System
for Mobile Communications, em inglés - é o padrdo internacional na Europa,

Austrélia e grande parte da Asia e Africa.

Q3

Espalhamento de Dados. CDMA é uma forma de espalhamento espectral de
dados, o que significa que as informagdes sdo enviadas em pequenas partes
ao longo de diversas frequéncias diferentes disponiveis para uso, a qualquer

momento, na faixa especificada.

Q4

3? geracado tecnoldgica. A tecnologia 3G é a mais recente nas comunicagdes
moveis e significa “terceira geragdo”, ja que a tecnologia do celular analégico

é de primeira geragdo e a do celular digital/PCS é de segunda geracéo. Esse
sistema se destina aos telefones multimidia, que apresentam largura de banda
ampliada e taxas de transferéncia para acomodar aplicagdes baseadas na Web e

arquivos de video e audio.

Q5

MIN e ESN. Quando vocé faz uma chamada de seu telefone celular, ele
transmite o ESN (NUmero Serial Eletrénico) e o MIN (Numero de Identificacdo
Movel) para a rede no inicio da chamada. O par MIN/ESN é um rétulo exclusivo
de seu telefone e é por meio dele que as operadoras identificam o proprietério

do aparelho e das ligag&es.

Q6

Duas. Por ser um dispositivo full-duplex, o celular utiliza duas frequéncias. Uma
para falar e outra independente para a escuta. Com isso, as pessoas podem

conversar € ouvir ao mesmo tempo.

Q7

Transmissores de baixa Poténcia. Os celulares utilizam transmissores de baixa
poténcia, o que possibilita o uso de baterias, pois opera com um consumo de
energia pequeno. Dessa maneira, baterias reduzidas representam aparelhos

cada vez menores.

Qs

O SSID é usado para identificar a rede. O acesso a um Access Point faz-se com

o SSID respectivo. O SSID pode ter até 32 caracteres alfanuméricos.
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Q9 N&o. Dois ou mais dispositivos podem comunicar-se directamente entre si numa
rede WLAN. Este tipo de redes é conhecido por IBSS ou rede Ad-hoc.
Q10 Nao. E preciso satisfazer um conjunto de requisitos antes de poder utilizar a

rede, nomeadamente deve usar a mesma frequéncia, o mesmo SSID, deve

solicitar uma associacdo com o AP e, se for o caso, deve autenticar-se.

Leituras e Outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de “Leituras e Outros

Recursos do curso”.
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Unidade 1. Origem e Evolucéio das
Comunicag¢des Mdveis

Introducao a Unidade

No inicio da década de 1990, a rede telefénica mundial possuia milhdes de telefones fixos. A
distancia deixava de ser um problema, j& que tornava-se possivel alcancar as pessoas através
de seus telefones. Porém, existe uma grande diferenca em alcancar o telefone e alcancar a
pessoa. Quando a pessoa procurada ndo estava préxima do seu telefone, ndo era possivel
se comunicar com a pessoa. As comunica¢des moéveis foram desenvolvidas para libertarem
os dispositivos de comunicagdo, como o telefone, do par de fios que o prendiam a rede de
cabos. Na unidade de aprendizagem que agora comeca, vamos discutir este fenémeno e a

forma como as tecnologias de comunicacéo vao evoluindo.

Objetivos da Unidad

Apds a conclusdo desta unidade, deveré ser capaz de:

1. Descrever os diversos tipos de redes sem fios e mdveis existentes do ponto de

vista da sua funcéo,

2. Discutir a sua complementaridade, e explicar a forma como evoluiram ao longo
do tempo.
3. Descrever a arquitectura das redes moéveis celulares e relacionar os seus

componentes com a fungado que desempenham no funcionamento global do

sistema.

/ Termos-chave \

Comunicagdo mével: aquela onde existe a possibilidade

de movimento relativo entre partes ou as partes sistémicas

envolvidas.

WPAN: Rede pessoal sem fio, utilizada para interligar
dispositivos electrénicos fisicamente proximos, os quais nao

se quer que sejam detectados a distancia.

WLAN: ¢é uma rede local que usa ondas de radio para fazer

conexao entre seus dispositivos.

WMAN: Redes Metropolitanas Sem Fio. Sao redes de uso

corporativo que atravessam cidades e estados baseadas na

\ tecnologia wimax. /
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WWAN: sdo basicamente as tradicionais tecnologias do

Telefone Celular de voz e alguns servicos de dados.

Rede sem fios: é uma infraestrutura das comunicacées sem
fio que permite a transmissdo de dados e informacdes sem a

necessidade do uso de cabos — sejam eles telefénicos, coaxiais

ou épticos.

S J

Actividades de Aprendizagem

Actividade 1.1 - Comunicacoes Méveis - Dados & Factos

Olhando retrospectivamente, percebemos que o telégrafo teréd sido o primeiro sistema de
comunicagdo inventado pelo homem que permitia a transferéncia de palavras faladas a
longas distancias através do chamado cédigo Morse. O mais interessante é que esse sistema
era baseado na comunicagao com fios. A base cientifica e tecnolégica para tal invencao,

foi langada por Maxwell, através das suas equacdes descrevendo a propagagao de ondas
electromagnéticas e os experimentos de Heinrich Hertz que se tornaram o pilar principal para
a descoberta da radiotelegrafia por Marconi j& no final do século XIX. ~ Como resultado
dessas descobertas todas, temos que ja em 1901, o Oceano Atlantico era atravessado por
sinais de radio. Este foi o inicio dos sistemas de comunicacdo sem fios. O telefone inventado
por Alexander Graham Bell foi um segundo sistema de comunicacao evoluiu rapidamente

e tornou-se uma tecnologia complementar ao telégrafo durante muitos anos. Como se

pode perceber, hd nomes e factos que estao associados a este movimento evolutivo todo,
por isso, iniciemos nossa caminhada dispensando um pouco da nossa atengao a algumas
personalidades que deram o seu saber para que hoje possamos nos comunicar em qualquer
lugar e a qualquer hora.

Personalidades Dados e Factos

1820, Hans Christian Oersted descobre experimentalmente
que a corrente eléctrica produz um campo magnético.
André Marie Ampeére (1775 — 1836) quantifica essa

observacao na Lei de Ampere.

(1777 — 1851)
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(1799 - 1878)

(]}7 ‘:"”‘ﬁ?—

17o1-1867

(1831 -1879)

André Marie Ampere (1775 — 1836) quantifica essa

observacao na Lei de Ampere.

1830, Joseph Henry descobre que a variagdo do campo
magnético induz uma corrente eléctrica mas ndo publica

o resultado. Em 1831, Michael Faraday (1791 - 11867)
descobre independentemente esse efeito que passaria a ser
conhecido como a Lei de Faraday e, mais tarde, a terceira

equacgdo de Maxwell.

1831, Michael Faraday (1791 - 11867) descobre
independentemente esse efeito que passaria a ser
conhecido como a Lei de Faraday e, mais tarde, a terceira

equagdo de Maxwell.

1864, James Clark Maxwell modifica a Lei de Ampeére,
amplia a Lei de Faraday e desenvolve as quatro famosas

equagoes de Maxwell sobre campos magnéticos.
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Alexender Grahan Bell, Canadiano

o 1876 — transmissao da voz através de sinais

eléctricos

e Em 1880, inventou o “photophone”

Alexander Graham BELL, Ph.D., “On the Production and
S Reproduction of Sound by Light”, American Journal of
Sciences, Third Series, vol. XX, n°118, Oct. 1880, pp.
305- 324.

Heinrich Hertz, Fisico alemao

1880 — aproveitando a sugestdo de Maxwell, Heinrich Hertz

evidencia a propagagdo de ondas electromagnéticas.

Guglielmo Marconi, Fisico italiano
Em 1896, conseguiu a primeira transmissao via radio

Em 1901, demonstrou a transmissao de sinais de radio

através do Atlantico

1897 — Marconi fez véarias transmissdes de raddio de Needles

para um navio a 18 milhas da costa.

(1874-1937)

Pode-se dizer que a primeira aplicagdo importante das comunicagdes moveis foi a utilizagédo

em navegagao.

1905 — Reginald Fesseden realiza experimentos de transmissdo em Amplitude Modulada

(AM) de voz e musica.
1920 - surge a 1? estagdo comercial de radio em Pittsburg (USA)

1921 - O Dept® de Policia de Detroit faz o 1° uso regular de sistema de radio mével em

viaturas

1932 - Dept® de Policia civil de NY usa o0 mesmo sistema, com 11 canais de voz

compartilhadas por até 5000 veiculos.

1935 - a Federal Communication Commission autoriza a utilizacdo de 4 canais na faixa de
30MHz e 40MHz

1938 - Regulamentacéo.
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1946 — AT & T coloca em funcionamento um novo sistema operando a 150MHz com 6

canais.

1947 - inaugura-se um sistema de telefonia mével ao longo da rodovia NY — Boston

operando a baixas frequéncias: 35 - 40MHz

Porém, o que se notou depois foi que essas frequéncias se propagam a longas distancias

via reflexdo na ionosfera, mas que também causam interferéncias em outros sistemas.
1950 — Dept® de Policia da Filadélfia implanta o 1° sistema Full-Duplex

1955 - implementa-se a selecgdo automatica de canais vagos pelos equipamentos de

radios moveis.

1960 — surgem os sistemas chamados Trunked que marcam e definem a base dos sistemas

de hoje.

1968 - libera-se uma faixa de 75MHz para o servigo de telefonia mével

Ha naturalmente muitos outros factos, dados e muitas outras personalidades que duma ou
outra forma estdo ligadas ao desenvolvimento das comunica¢des méveis. Fica como tarefa

pesquisares mais nomes e factos ligados a este desenvolvimento.
Tendéncia actual - universalizacdo baseada na livre concorréncia

Mobilidade - factor diferenciador para o utilizador que busca servigos que pode aceder em

qualquer parte e a qualquer momento.

* Utilizador desloca-se livremente no espago
¢ Utilizador comunica em qualquer momento
¢ Utilizador comunica com qualquer outro utilizador

¢ Utilizador acede a rede através de uma ampla gama de terminais

Interoperabilidade dos sistemas de comunicagdo moével e a possibilidade de comunicagao

global que permita a transmissdo de voz, dados e aplicagdes multimidia.

Interoperagdo com outras redes: suporta comunicagdo com redes de outros tipos

Requisitos do Sistema

a. Equipamento portatil: terminais de pequena dimensao com baterias de capacidade

elevada
b. Grande capacidade de trafego

c. Técnicas avangadas de autenticagdo e encriptagao
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Tipos de redes

1. WPAN - Wireless Personal Area Networks: short distances among a private

group of devices

* E uma rede projectada para curta distancia e para baixas taxas de
transferéncias.

* A tecnologia mais utlizada é Bluetooth
— HomeRF
- Zigbee
— Infravermelho

* Geralmente mais utilizados para transferéncia de arquivos.

2. WLAN - Wireless Local Area Networks

® Sua principal aplicagdo é em lugares publicos (universidades,
aeroportos,shopping, particulares)

* O principal problema desse tipo de rede ¢ a frequéncia, uma vez que
operando em 2.4 Ghz (802.11b), pode conduzir a interferéncia de
telefones sem fio

3. WMAN - Wireless Metropolitan Area Networks

* S3o redes de uso corporativo que atravessam cidades.

* Essa conexdo ¢ utilizada pelos ISP (Provedor do servigo de Internet) e
seus pontos de distribuigdo.

* O padrdo Wimax (Worldwide Inter-operability for Microwave Access -
802.16) é o mais utilizado

* O padrdo Wi-Max tem como objetivo estabelecer a infra-estrutura final da
parte da conexao.

4, WWAN - Wireless Wide Area Networks

e Asredes Wwan sdo basicamente as tradicionais tecnologias do nosso
Telefone Celular de voz e alguns servigos de dados (Wireless Data
Services)

* Alguns dos padrées mais utilizados
— GSM (Global System for Mobile Communication)
— GPRS (General Packet Radio Service)

— UMTS (Universal Mobile Telecommunication System)
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UMTS HSDPA

Tecnologias WWAN. Fonte: Autor

e High Speed Packet Access - 3.5G
e Universal Mobile Telecommunications System — 3G
¢ Global System for Mobile Communications

e General Packet Radio Service

Telefonia mdvel

e Em 1915 foi efectuada a primeira transmissao de voz transatlantica

* Em 1946, a Bell Telephony Company disponibilizou o primeiro sistema de
radiotelefone para uso genérico

e Em 1971 foi introduzido o conceito de rede celular

* Em 1978 entrou em funcionamento a primeira rede celular, em Chicago (USA) -
sistema AMPS

Ano Sistema / Padrao Pais
1978 (1984) AURORA 400 (800) Canada
1979 NTT 800 Japéo
1981 (1986) NMT 450 (900) Escandindvia
1983 AMPS USA
1985 TACS Reino Unido
1987 GSM Europa
1989 TDMA (IS-54 / 1S-136) USA
1993 CDMA (IS - 95) USA
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Redes celulares digitais
e Em 1982, nasce o Groupe Spécial Mobile (GSM)
e  Em 1991 o servico GSM foi lancado no Reino Unido, Franca, Alemanha e Itélia

e Em 2004 deu-se inicio a exploracao das redes de 3* geragdo (UMTYS)

Redes sem fios

* Em 1971, foi criada, no Hawaii, a ALOHANET, permitindo a troca de dados entre
computadores instalados em 4 ilhas do arquipélago

* Em 1996, o grupo de trabalho IEEE 802.11 publicou a primeira norma para redes
sem fios - WLANSs (usando transmissao por radio e 6ptica)

* Em 1999, foi criado o grupo de trabalho IEEE 802.15 com o objectivo de
normalizar as redes de area pessoal — PANs, dando seguimento a iniciativa
Bluetooth lancada em 1994

Comunicacao por satélite

e Em 4 de Outubro de 1957 foi langado o Sputnik |

e Em 11 de Julho de 1962 foi langado o Telstar | (AT&T), o primeiro satélite de
comunicagoes

Conclusao

Na actividade de aprendizagem que agora termina, tentamos olhar um pouco a evolugéo das
comunicacdes mdveis. Sem entrarmos em muitos detalhes, também lancamos um olhar sobre
as principais tecnologias e padrdes que tornam possivel este tipo de comunicagéo. E como
nada acontece sem a intervengdo do homem, associamos alguns factos importantes deste

desenvolvimento com algumas personalidades que deram um grande contributo.

Avaliacao

1. Uma das tendéncias actuais em comunicacdes moveis é a universalizacado
baseada na livre concorréncia, onde o conceito de Mobilidade é chave.

Caracterize este conceito.
2. Quais sdo os padrées mais usados em redes WWAN?

S Em 1978 entrou em funcionamento a primeira rede celular. Como se chamava

esta rede e onde (pais) é que foi implementado?

4. Quando é que foi introduzida a telefonia mével no teu pais?
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Quando é que tu usastes a telefonia mével pela primeira vez?
Caracterize as redes do tipo WPAN.
Que entende por conceito de Interoperabilidade em comunicagdes moéveis?

Caracterize a tecnologia 3G.

Guiao de Correccéo

Questao Sugestdo de resposta
Q1 Podemos caracterizar o conceito de mobilidade recorrendo aos seguintes
principios:
e Utilizador desloca-se livremente no espago
¢ Utilizador comunica em qualquer momento
e Utilizador comunica com qualquer outro utilizador
e Utilizador acede a rede através de uma ampla gama de
terminais
Q2 Os padroes mais usados em redes WWAN s3o:
¢ GSM (Global System for Mobile Communication)
e GPRS (General Packet Radio Service)
e  UMTS (Universal Mobile Telecommunication System)
Q3 Em 1978 entrou em funcionamento a primeira rede celular, em Chicago
(USA) — sistema AMPS
Q4 Resposta livre
Q5 Resposta livre
Q6 WPAN - Wireless Personal Area Networks: short distances among a
private group of devices
* E uma rede projectada para curta distancia e para baixas
taxas de transferéncias.
¢ A tecnologia mais utlizada é Bluetooth
* Geralmente mais utilizados para transferéncia de arquivos.
Q7 Interoperabilidade significa ter a capacidade de Interoperacdo com outras
redes: suporta comunicagdo com redes de outros tipos.
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Q8 3G é apenas um uma sigla que representa a terceira geragdo (daf o

nome 3G) de padrdes e tecnologias da telefonia mével. A tecnologia 3G
aprimora a transmissdo de dados e voz, oferecendo velocidades maiores
de conexdo, além de outros recursos, como videochamadas, transmissao

de sinal de televisdo, entre outros servicos.

Actividade 1.2 - Caracterizacao do canal de comunicagao
O que é comunicacdo mével ?

Pode-se definir como comunicagdo mével aquela onde existe a possibilidade de movimento

relativo entre partes ou as partes sistémicas envolvidas. Como exemplo tem-se a comunicagao:
— entre aeronaves,
— entre aeronaves e uma base terrena,
— entre veiculos,
— da telefonia celular,
— da computagdo movel,
— de algumas classes de sistemas de telemetria, etc..

Uma comunicacéo fixa (por exemplo um link de micro-ondas entre uma estagao radio base e
uma central de comutacdo e controle de um sistema de telefonia celular) ndo caracteriza uma

comunicagdo movel, mas pode fazer parte de um sistema de comunicagdo movel.
Os canais associados a sistemas de comunicacdo mével podem ser agrupados em dois tipos:

— Canal via satélite e o outro canal terrestre.

Sistemas de comunicacdo mével via satélite

O canal de comunicacgéo via satélite

* éum canal AWGN (Additive White Gaussian Noise) onde predominam fortes
atenuagdes e muitas vezes grandes atrasos de propagagao do sinal.

® Ha trés categorias nas quais se encaixam
— Satélites de 6rbita geossincrona (GEO — Geostationary Earth Orbit)
— Satélites de 6rbita média (MEO - Medium Earth Orbit)
— Satélites de 6rbita baixa (LEO - Low Earth Orbit)

31



Comunicag¢ses Méveis e sem Fios

‘____

Categoria de satélites. Fonte: Wikepedia

Satélites de 4rbita geossincrona (GEO - Geostationary Earth Orbit)

- Uma orbita é considerada geossincrona quando a sua rotagdo acompanha
exactamente a rotagdo da Terra

- Portanto, tem o mesmo periodo de revolugdo da Terra, que é de um dia sideral =
23 h 56 mn 04s.

Satélites de 6rbita média (MEO - Medium Earth Orbit)

— A orbita média vai de 1 000 a 35 700 km da Terra. Na distancia usada pelo GPS -
20 mil km -, os satélites levam cerca de 11 horas para dar uma volta no planeta

— os satélites viajam entre 13000 e 20000 km de altitude

Satélites de érbita baixa (LEO - Low Earth Orbit)

— Aqui os satélites ficam entre 600 e 700 km da Terra e sdo muito velozes: viajam a
27 400 km/h, dando uma volta no planeta a cada 90 minutos.

- As orbitas podem ser tanto circulares como elipticas, dependendo da
necessidade do projecto a ser executado, pois as 6rbitas elipticas fazem com
que o satélite passe mais tempo sobre uma determinada regido, facilitando e
ampliando o tempo de comunicagdo entre o satélite e a estagdo terrestre.

32



Unidade 1. Origem e Evolucao das Comunicagses Méveis

Os servigos oferecidos pelas comunicagdes moveis via satélite e alguns dos correspondentes

sistemas podem ser agrupados nas categorias:

¢ Servicos de faixa estreita — telefonia e/ou comunicacdo de dados: Iridium, redes
VSAT, Inmarsat Mini-M, ICO, GlobalStar, Odyssey, Aries, Ellipso, Super-GEO.

* Servigos de faixa larga — multimidia: Teledesic, M-Star, Sativod, Spaceway,
Astrolink, Cyberstar, KaStar.

® Servicos de mensagem store and forward: Orbcomm, GE Starsys, LEO One,
KITComm.

e Servicos de navegacdo: GPS, Glonass, GNSS-2.

Os sistemas VSAT, Inmarsat, Iridium e GPS sdo os mais populares.

Aplicacées

As aplicagdes onde a comunicagao via satélite sdo mais indicadas sdo aquelas em que:

a. Deseja-se espalhar a mesma informacéo, no link de descida, por uma regido geografica

muito extensa como, por exemplo, para a TV e a Internet.

b. Deseja-se atingir localidades remotas como, por exemplo, campos de mineracéo,

madeireiras, propriedades rurais e suburbanas e postos em rodovias.
c. Deseja-se que o tempo de implantagdo seja muito rapido, ou de uso ocasional, como, por

exemplo, para shows, corridas de automovel, etc.

Canal de comunicacao terrestre
Caracteristicas principais:

- Propagagdo por multipercursos e o efeito Doppler

Multipercursos

Pode-se dizer que o multipercurso é originado pelo fenémeno da reflexdo, da difracdo, da
refracdo e do espalhamento do sinal em propagagao. Estes fenémenos, quando combinados,
acabam por fazer com que o sinal percorra diversos caminhos da origem até o destino,

cada qual levando um tempo diferente até atingir o receptor. No receptor, estes sinais sdo
combinados e podem interferir destrutivamente (degradando o nivel de sinal no receptor) ou
construtivamente (melhorando o nivel do sinal) pois, se trata de uma soma vectorial. Os sinais
que chegam ao receptor podem ainda estar contando, quando existir, com o sinal de visada

directa.
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a) Reflexd@o — ocorre quando a onda radio incide sobre um objecto de proporgdes maiores
que o comprimento da onda incidente, e que por suas caracteristicas constituintes, reflecte
o sinal em varias dire¢des. Pode haver ou ndo penetracdo de parte do sinal incidente,
dependendo da constituicdo da superficie reflectora. Existem dois tipos de reflexdo, a

especular e a difusa, que possui as caracteristicas do espalhamento.

b) Difracdo — esta ocorre quando uma onda em propagagéo é obstruida por um objecto em
sua extremidade para altas frequéncias, porém para baixas frequéncias o sinal é desviado de
sua trajectéria original atingindo uma regido que antes ndo seria coberta pelo mesmo, ou

seja, provavelmente seria uma regido de sombra. Este mecanismo de propagacéo faz uso do
principio de Huygens onde cada ponto de uma frente de onda se comporta como uma fonte

pontual irradiando para todas as dire¢des.

c) Refracdo - este efeito ocorre quando uma onda penetra em um meio cuja densidade é
diferente do meio em que se propagava e tem sua trajectdria alterada e seu nivel de poténcia
reduzido, pois parte do sinal seré reflectido. Cada material tem seu coeficiente de reflexdo e o
de refracdo.

34



Unidade 1. Origem e Evolucao das Comunicagses Méveis

d) Espalhamento — quando uma onda incide sobre um objecto cujas dimensdes sdo da
mesma ordem ou menores que o comprimento de onda do sinal incidente, ocorre a atenuagao
no sinal e reflexdo do mesmo em diversas direcdes. E por este motivo que as comunicagdes
satélite que utilizam faixas de frequéncias bastante elevadas, como as bandas Ku e Ka, sofrem
com as atenuagdes provocadas por chuvas e por gases respectivamente, dentre outros males

por assim dizer.

Das aulas de fisica, deve estar recordado dos seguintes fendmenos:

Faio inecidents

Raic incidents

Raio reflectido

w !:' bt
B
Faio refratado --'\ b
Faie difratade wRaics espalhados
a b
) ) c)

Fendmenos que originam o Multipercurso. Fonte: autor

Portanto,

— O sinal recebido pelo terminal mével é composto pela soma (vectorial) dos varios
sinais oriundos de diferentes caminhos entre o transmissor e o receptor

- Os multipercursos sdo formados pela reflexao e/ou difracdo e/ou espalhamento
do sinal transmitido em estruturas préximas ao receptor

* edificios, arvores, postes, morros, etc.

* A soma vectorial dos vérios sinais dos multipercursos pode resultar em uma
interferéncia construtiva ou destrutiva no sinal recebido.

e Quanto maior a velocidade de movimentagéo, mais rapidas serdo as
variaces no sinal recebido

e Esse fendbmeno de alteracdo na intensidade do sinal recebido é
denominado desvanecimento por multipercursos.

Efeito Doppler

- O efeito Doppler é a percepcao de uma frequéncia diferente daquela que esta
sendo transmitida por uma determinada fonte.

— Esse efeito acontece devido ao movimento relativo entre a fonte e o receptor.

— Quanto maior a velocidade de deslocamento do receptor em relagao a diregao
de propagagdo da onda de radio, maior o desvio de frequéncia percebido.
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cuja equagao é:

D= - cosé

%
A

onde

— D é o desvio Doppler,
— v é avelocidade do moével e

- g é o angulo entre a direcgdo do movimento e a direcgdo de propagacao da
onda electromagnética.

Considerando:
- {0 = frequéncia aparente percebida pelo observador
- ff = frequéncia real emitida pela fonte
- v0 = velocidade do observador

— vf = velocidade da fonte

v = velocidade da onda sonora

Pode-se determinar uma férmula geral para calcular a frequéncia percebida pelo observador,

ou seja, a frequéncia aparente fO0.

ou seja,
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Supondo que o observador esteja em repouso e a fonte se movimente:

a) A fonte se aproxima do observador

v
fo= X [
v — 'vf
b) A fonte se afasta do observador
v
fo= X fr
v + vf

Exemplo

e Um automovel, deslocando-se a velocidade de 108 km/h, toca sua buzina, cujo
som ¢é uma sendide pura de frequéncia igual a 1200 Hz. Um homem parado ao
lado da estrada percebe uma variagdo brusca no som, no instante em que o
automovel passa pelo ponto onde se encontra.

- Qual é a variagdo de frequéncia percebida pelo homem (observador)?

a) Antes do cruzamento
-
i \ ”
((( fo= ( )x 7
v - l.'J'f
]
b) Depois do cruzamento
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Resolucido

* vi=108 km'h —

. ﬁg‘ * 108 km'h = 108000 m /3600s — 30 m/s
* ff=1200Hz; wvo=0:fo="7

*  Antes do cruzamento

fo __ 1200

330 330 -30

*  Depois do cruzamento

fo __ 1zo0
330 330430
» E=1f0-10

Conclusao

Na actividade de aprendizagem que agora termina, vimos o que é comunicagdo mével na base
de alguns exemplos. Caracterizamos o canal de comunicagéo e ainda discutimos os conceitos
de Multipercurso e Efeito de Doppler nas comunicagdes. Tu podes continuar a ver estes

conceitos com alguma profundidade consultado a literatura referenciada.

Avaliacao
1. Que entende por comunicagdes méveis? indique algum exemplo a tua escolha.
2. Diferencie as caracteristicas basicas das tecnologias 1G, 2G, 2,5G e 3G.
3. Caracterize satélites de orbita geossincrona.
4. Que tipo de aplicagdes requerem comunicagdes via satélite?
S Quais sdo as caracteristicas principais do canal de comunicagéo via terrestre?
6. Quais as razdes que estao por detras do fenémeno do Multipercurso.
7. Caracterize o chamado efeito de Doppler.
8. Diferencie interferéncia co-canal e interferéncia de canal adjacente.
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Questdo

Sugestdo de resposta

Q1

Pode-se definir como comunicagdo mével aquela onde existe a
possibilidade de movimento relativo entre partes ou as partes sistémicas

envolvidas. Como exemplo tem-se a comunicagdo da telefonia celular.

Q2

A primeira geragao de telefonia moével era analégica (sé transmitia
voz) e utilizava a comutagdo por circuito (canal dedicado). Fazia uso da
tecnologia FDMA (Frequency Division Multiple Access), tendo como
padrao o AMPS (Advanced Mobile Phone System).

No 2G o sinal passa a ser digital, mas a tecnologia de rede ainda é a
comutacado de circuitos, assim como na Primeira Geragdo. A primeira
tecnologia 2G foi o TDMA, logo em seguida o CDMA, que evoluiu para o
GSM.

No 2,5G o grande diferencial foi uma técnica avangada de modulagdo que
permitia a comutagdo por pacotes ao invés de circuitos, a mesma técnica

de transmissdo adotada pelo IP da arquitetura TCP/IP.

Os sistemas 3G provém servicos de telefonia e comunicagdo de dados a
velocidades maiores que seus antecessores. O padrdo 3G especifica, mais
exactamente, 144kbps em ambientes moéveis, 384kbps em ambientes de

pedestres e 2Mbps em ambientes fixos.

Q3

Uma orbita é considerada geossincrona quando a sua rotagdo acompanha

exactamente a rotagdo da Terra

- Portanto, tem o mesmo periodo de revolugdo da Terra, que é de um dia
sideral = 23 h 56 mn 04s.

Q4

As aplicagdes onde a comunicagao via satélite sdo mais indicadas sdo

aquelas em que:

a) Deseja-se espalhar a mesma informagao, no link de descida, por uma
regido geografica muito extensa como, por exemplo, paraa TV e a

Internet.

b) Deseja-se atingir localidades remotas como, por exemplo, campos de
mineragdo, madeireiras, propriedades rurais e suburbanas e postos em

rodovias.

Q5

Caracteristicas principais do canal de comunicagéao via terrestre sdo:

- Propagagdo por multipercursos e o efeito Doppler
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Q6

O multipercurso é originado pelo fenémeno da reflexdo, da difragao, da
refracdo e do espalhamento do sinal em propagagédo. Estes fenémenos,
quando combinados, acabam por fazer com que o sinal percorra diversos
caminhos da origem até o destino, cada qual levando um tempo diferente

até atingir o receptor.

Q7

O efeito Doppler ¢é a percepcao de uma frequéncia diferente daquela que

esta sendo transmitida por uma determinada fonte.

e Esse efeito acontece devido ao movimento relativo entre a fonte e o

receptor.

Quanto maior a velocidade de deslocamento do receptor em relagao a
direcdo de propagacdo da onda de rédio, maior o desvio de frequéncia

percebido.

Qs

A interferéncia co canal é aquela que ocorre em consequéncia do reuso,
por parte das células, de um mesmo conjunto de frequéncias em uma
determinada cobertura. Ja interferéncia de canal adjacente é causada por
sinais presentes em uma faixa de frequéncia adjacente a faixa do sinal
desejado e provoca imperfei¢es no filtro do receptor, permitindo que

frequéncias em faixas préximas a faixa requerida sejam recebidas.
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Actividade 1.3 - Conceito de comunicacdao Radio

Introducao

O telemodvel é na sua esséncia um equipamento emissor/receptor porque recebe e emite
sinais de radio. As comunicagdes de radio entre um emissor e um receptor podem ser do
tipo simplex, half-duplex ou duplex, como foi largamente discutido na disciplina de redes de

computadores.
Chama-se CANAL ao conjunto de frequéncias utilizado para fazer uma transmisséo de sinal.

Um canal simplex ou half-duplex necessita apenas de um conjunto de frequéncias que sera
comum a emissdo e a recepgao. Enquanto que um canal duplex obriga a dois conjuntos de

frequéncias, um para emissao, outro para recepgao.

A comunicagdo emissor - receptor chama-se downlink ou ligagdo descendente e a

comunicagao receptor - emissor chama-se uplink ou ligagdo ascendente.

Estacéio radio base

Telemovel

Comunicacdo Downlink. Fonte: autor

Conceito de plano de frequéncias

Os sistemas de comunicagdo mével usam frequéncias de radio para emissdo e recepgdo em

duplex.

e Bandas de frequéncias usadas em MHZ:
e Banda GSM: [890-935 MHz] uplink e [935-960 MHz] downlink

* A banda GSM?00 foi posteriormente ampliada entre [880Mhz-890MHz] e
[925MHz- 935MHz].

A frequéncia de uplink é sempre menor que a de downlink, porque as frequéncias mais
baixas se atenuam menos na propagagdo o que compensa o facto de o telemovel emitir com

poténcia muito mais baixa do que a estagdo base a qual vai se ligar.

O conceito de célula patenteado em 1972 pelos laboratérios Bell (EUA), foi a chave que veio

revolucionar as comunicacdes moveis.
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Em vez de utilizar um emissor de alta poténcia para cobrir uma érea, utilizam-se varios

emissores de baixa poténcia para cobrir a mesma area de modo a que ndo interfiram entre si.

As antenas nao precisam de ser instaladas tao altas e por isso a mesma frequéncia pode ser

reutilizada em distancias pequenas permitindo maior cobertura para mais assinantes.

A contrapartida destas vantagens é a necessidade de instalar muito mais antenas e

equipamentos aumentando o custo das infraestruturas.

Exemplo da diferenca do conceito tradicional para o conceito célula.

Antenas de Antena de
‘I‘ baixa Alta
poténcia poténcia

Alta e Baixa Poténcia.

A area da figura pode ser coberta por sé uma estagdo radio de alta poténcia, como por
exemplo 100 canais.

Se utilizarmos estagdes de menor poténcia poderemos entdo atribuir 25 canais para cada
uma dessas antenas e repetir os canais atribuidos desde que a distancia entre estagdes seja

suficiente para eles ndo interferirem.

Assim as estacdes [1 e 7], [2 e 4], [3 e 5] e [6], ao transmitirem 25 canais cada uma totalizardo

175 canais em vez de 100 canais da estacdo de antena de alta poténcia.

Este conceito celular permite portanto a reutilizagdo de frequéncias e o aumento substancial

de capacidade de trafego dentro da mesma éarea.

Na sua esséncia cada uma destas células pode ter o formato que se quiser, mas o formato
mais intuitivo seria o formato circular porque a antena da célula, se fosse uma antena do tipo

isotropico, transmitiria por igual em todas as direcgdes.

Contudo, o projecto de redes méveis, fica mais facil e aproxima-se mais da realidade pratica se

for utilizada a célula hexagonal.
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2

Formatos da célula.

Portanto,
Uma célula representa a area geogréfica coberta pelo sinal de radio emitido pela(s) antena(s)
que comunica(m) com os teleméveis.

Quando se projecta um sistema celular idealiza-se uma érea (célula) totalmente abrangida pelo

sinal de radio que sé cobre essa area e ndo interfere na area (célula) vizinha.

Conceito de célula. Fonte: autor

Conceito de cluster

As células sdo agrupadas em clusters. Chama-se cluster ao conjunto das células que utiliza

todas as frequéncias disponiveis pelo operador, sem que haja repetigao de frequéncias.

Cluster

Distancia
entre clusters

Conceito de Cluster.
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Neste exemplo o tamanho do cluster é de 7 células por isso n=7, mas poderia ser de qualquer

outro valor. Os valores mais utilizados sdo 3, 4 e 7.

Ao fazer o projecto de uma rede de comunicagdes moveis, a distancia entre centros de clusters
é um dos factores principais a calcular. Ela depende de varios factores, nomeadamente da
poténcia de emissao, do relevo do terreno/obstaculos e do volume de trafego previsto. Por

essa razdo o tamanho das células ndo é predefinido.

As células maiores (também chamadas de macrocélulas) utilizam-se em zonas de pouco trafego
(poucos utilizadores) e dispersos por grande area como acontece nos meios rurais. Podem

ter diametros de 3 a 35Km embora na prética raramente excedam 10km. Nos meios mais
densamente povoados sdo habituais as microcélulas cobrindo areas de ruas ou quarteirdes
(300m a 3 Km).

Conceitos de Macro-, Micro- e Pico-célula.

Em grandes edificios como centros comerciais ou em casos como o metropolitano utilizam-se
picocélulas (30m a 300m) uma vez que as proprias paredes internas dos edificios limitam o
alcance da transmisséo e a interferéncia entre células vizinhas, que assim podem ficar muito

juntas.

Excepcionalmente podem utilizar-se nanocelulas (3m-30m).

Sectores

Frequentemente, as células sdo divididas em sectores o que as torna mais eficientes pois

permite maior reutilizacdo de frequéncias ou seja maior nimero de chamadas em simulténeo.

As antenas transmitem para dentro da célula e nas células divididas em sectores cobrem
apenas uma parte da célula ndo a célula inteira. Tudo depende da localizagdo da antena em
relagdo a célula. As antenas podem estar localizadas no meio de 3 células (3 sectores), no meio

de duas células (2 sectores) ou no centro da célula.
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Factor de Reuso

A reutilizagdo de frequéncias ¢ feita dividindo-se todo o espectro disponivel em grupos de
frequéncias. Estes grupos sao utilizados em células separadas entre si o suficiente para ndo

haver interferéncia.

As células que contém o mesmo grupo de frequéncias sdo denominadas co-células. Define-se
Factor de Reuso (N) como sendo o nimero de células adjacentes que utilizam o espectro
original, ou seja, o nimero de grupos de frequéncias. Quanto menor o factor de reutilizagdo,
maior o nimero de canais por grupo, portanto mais canais por célula e maior volume de

trafego oferecido por cada célula.

Podemos obter o factor de reuso N, dividindo a érea total do cluster pela area de uma célula.

E possivel obter uma relagdo entre D (distancia entre co-células), R (o raio maior do hexdgono)

> = V3N

R

e o factor de reuso N.

A medida que aumentamos o factor de reuso N, ou seja, o nimero de células por cluster,
estaremos diminuindo o ndimero de canais por célula, diminuindo o volume de trafego

por célula. Considerando a diminuigao do factor de reutilizagdo, estaremos aumentando o
trafego nas células para um maior nimero de canais. O oposto é a diminuigao da relagdo D/R

implicando uma menor qualidade do sinal recebido.

Interferéncia Co-canal

A interferéncia co-canal é aquela que ocorre em consequéncia do reuso, por parte das células,

de um mesmo conjunto de frequéncias em uma determinada cobertura.

Conclusao

O conceito celular tal como discutido, tem grandes vantagens que podem ser resumidas nos

seguintes pontos:

® Permite reduzir a poténcia de transmiss&o.
¢ Permite descentralizar toda a informacao.
® Os problemas de cada célula sdo tratados dentro dela prépria.

® Permite um maior nimero de utilizadores por possibilidade de reutilizagdo de
frequéncias.
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Avaliacao

Qual a diferenca entre comunicagéo half-duplex e duplex?

2. Qual a diferenca entre macro-celula e micro-celula?

8 Quais as bandas de frequéncia utilizadas nas comunicagdes méveis no teu
pais?

4. O que é um cluster?

5. O que entende por célula no contexto de comunicagdes méveis?

6. O que é o Roaming?

7. O que é a BTS (Base Transceiver Station) e qual a sua func¢éo?

8. O que ¢ Interferéncia co-canal?

Questao Sugestdo de resposta

Q1 Half-Duplex é quando existem dois interlocutores, mas nao é possivel
transmitir e receber simultdneamente. enquanto um transmite o outro
recebe e vice-versa. Full-Duplex é quando é possivel transmitir e receber
simultdneamente.

Half-Duplex: comunicacao walk-talk, sdo dois radios porém apenas um radio
transmite por vez, ou seja, um fala e o outro escuta.

Full-Duplex: telefone celular , ambos podem falar e ouvir ao mesmo tempo
e até discutirem.

Q2 Macrocélulas utilizam-se em zonas de pouco trafego (poucos utilizadores)
e dispersos por grande drea como acontece nos meios rurais. Podem ter
didmetros de 3 a 35 Km embora na pratica raramente excedam 10km.
Microcélulas sao células usadas nos meios mais densamente povoados
cobrindo &reas de ruas ou quarteirdes (300m a 3 Km).

Q3 Resposta livre.

Q4 Chama-se cluster ao conjunto das células que utiliza todas as frequéncias
disponiveis pelo operador, sem que haja repeticdo de frequéncias

Q5 Uma célula representa a area geogréfica coberta pelo sinal de radio emitido

pela(s) antena(s) que comunica(m) com os telemoveis.
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Q6 Roaming ou itinerancia é um termo empregado em telefonia moével
mas também aplicavel a outras tecnologias de rede sem fio. Designa a
capacidade de um usuario de uma rede para obter conectividade em areas

fora da localidade geografica onde esté registado.

Q7 A funcgdo da BTS é prover a conexdo de radio para a estagdo movel

(celular). E composta basicamente de radios transmissores e receptores TRX,
Processador de Sinal, Equipamentos de Controle, Antenas eFeeder Cables.
Pode-se dizer que uma BTS é uma célula dentro da estrutura geogréfica da

rede.

Q8 A interferéncia co-canal é aquela que ocorre em consequéncia do reuso,
por parte das células, de um mesmo conjunto de frequéncias em uma

determinada cobertura.

Resumo da Unidade

Caro estudante,

Na unidade que agora termina, confrontamo-nos com conceitos bésicos das comunicagdes
moveis e sem fios. Comegamos por olhar historicamente e de forma evolutiva o surgimento
das comunica¢des méveis, para o efeito resgatamos algumas das personalidades mais
eminentes neste percurso. Discutimos as tendéncias actuais, onde destacamos factores como
mobilidade e interoperabilidade dos sistemas. Na segunda actividade de aprendizagem,
confrontamo-nos com o conceito de canal de comunicacdo e na Gltima actividade discutimos
o conceito de comunicagéo radio. Caso algum destes conceitos ndo tenha ficado claro, tu tens
oportunidade de voltares a trabalhar calmamente esta unidade e de consultar outros materiais

indicados.

Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos

do curso.
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Unidade 2. Computacdo Mével e
Redes sem fios

Introducao a Unidade
Caro estudante,

Dos anos 90 para ca, podemos notar um grande crescimento no desenvolvimento de
tecnologias para comunicagao celular mével, comunicacéo via satélite e redes locais sem

fio. A popularizagao dessas tecnologias tem permitido o acesso a informagdes remotas onde
quer que se esteja, abrindo um leque muito grande de facilidades, aplicages e servigos

para os usuarios. Nota-se também, uma grande evolucao e popularizagédo de dispositivos
computacionais méveis. Esse ambiente propicia a criagdo do conceito de computagdo movel e

redes sem fio.

Computacdo movel pode ser representada como um novo paradigma computacional que
permite que usuarios desse ambiente tenham acesso a servigos independentemente de sua
localizagdo, podendo inclusive, estar em movimento. Mais tecnicamente, é um conceito que
envolve processamento, mobilidade e comunicagdo sem fio. A ideia é ter acesso a informagéao
em qualquer lugar e a qualquer momento. Na unidade que agora comega vamos aprofundar
um pouco mais os conceitos que discutimos na unidade 1. Vamos olhar um pouco mais para
as redes de comunicacéo sem fio e voltando a discussdo da unidade anterior vamos discutir
as técnicas de acesso multiplo. Esta vai ser uma unidade um pouco mais extensa do que o
habitual, mas também estdo lhe reservadas 40 horas de actividade. Aplique-se ao fundo nesta
aprendizagem e ai podera de facto obter conhecimentos muito Uteis para a tua profissao

futura como especialista de IT.

Boa aprendizagem

Obijetivos da Unidade

Esta unidade tem como objectivos apresentar os fundamentos da computagdo mével e sem
fios e as diferentes tecnologias e arquitecturas que lhe ddo suporte. Além disso, propdem
introduzir os principais conceitos relacionados ao uso de dispositivos moéveis, tais como
plataformas, mecanismos de adaptacao, problemas relacionados a tecnologia, suas vantagens

e desvantagens, aplicagdes e casos de uso.

Apos a conclusdo desta unidade, deverd ser capaz de:

1. Caracterizar os diferentes componentes de uma rede sem fios
2. Caracterizar a arquitectura do padrao 802.11.
3. Implantar uma rede sem fios extendida (ESS)
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Actividades de Aprendizagem

Actividade 2.1 - Computacao Mével

O que é a computagdo movel?

— Computagdo Mével é uma érea dedicada ao estudo de sistemas computacionais
em que existe total mobilidade do usuério.

- Mobilidade é o ponto essencial, e nos coloca uma série de possibilidades e
desafios que sdo particulares a Computagao Mével.

A computagdo Moével consiste em sistemas computacionais distribuidos em diferentes

dispositivos que se comunicam entre si através de uma rede de comunicagdo sem fios, o que
permite a mobilidade desses dispositivos.
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Existem trés elementos que caracterizam e compdem a Computagdo Moével!

1. O tipo e capacidade de Processamento do dispositivo portatil
2. A Mobilidade do usuério e da unidade mével
3. A comunicagdo com outros elementos computacionais através de um canal de

comunicagdo sem fios.
Tecnicamente, a computagdo mével pode-se caracterizar através da seguinte equagao:
Computagdo Mével = Processamento + Mobilidade + Comunicagcdo sem Fio
Por qué computacdo mével?

- Comodidade: liberdade para obter e manipular informagéo relevante a qualquer
hora.

— Necessidade: para certos problemas, a mobilidade ¢ essencial.

— “Because we can?” - Infraestrutura finalmente disponivel.
Para qué?

— Novas formas de trabalhar.
— Novos estilos de vida.

— Complementar outros paradigmas (Ubiquitous, pervasive computing).

P : , Computaciio
/ Computagdo Computagio™ p ¢
f .7\ Movel
Ubiqua )

| Pervasiva

— Omnipresenca da informética no dia-a-dia das pessoas.

— Proposta de inserir chips em todos os objectos a nossa volta tornando-os
inteligentes, das maganetas de todas as portas ao fogao e a geleira.
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Desafios da Computacdo Mével

Comunicacdo sem fio

— Prover conexao wireless continua a rede (através de Bluetooth, IEEE 802.11,
telefonia celular, ou outras formas);

— Manter o servigo funcionando com os dispositivos em movimento.

— Fazer os computadores e interfaces pequenos;

— Prover e gerenciar energia eléctrica;

— Criar interfaces que se adaptem ao tamanho do dispositivo e continuem sendo
amigaveis;

- Inventar novos dispositivos de interface para computadores méveis.

Mobilidade

- Migragdo de endereco.
- Informagao dependente de local.

- Migracédo de localidade.

Portabilidade

- Baixo consumo de energia.
- Integridade dos dados.
- Pequeno espago de armazenamento

— Interface HC reduzida

Tipos de redes

— Bluetooth

- 802.11

- 3G

- |-Mode

- CDMA/TDMA/GSM
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Resumindo

e Computagdo movel:

— E uma édrea em franca expansao.
— Atencdo cientifica recente.

- Interface extremamente importante; projecto pode determinar sucesso ou
fracasso do produto.

- Computagdo expande para outros dominios até entdo inexplorados.

— Terceira geragdo de comunicagdes moéveis (3G), que combina as tecnologias
moveis sem fios com uma grande capacidade de transmissdo de dados

Conclusao

Como deve ter percebido, a computagdo Mével consiste em sistemas computacionais
distribuidos em diferentes dispositivos que comunicam-se entre si através de uma rede de

comunicagao sem fios, o que permite a mobilidade desses dispositivos.

Avaliacao

Questoes | Respostas possiveis

Q1 Fale da computagdo movel.

Q2 Mobilidade é um dos factores diferenciais da computacdo moével. Que
desafios se colocam a computagdo moével hoje relativamente a este

conceito?

Q3 Quais sao os beneficios da computagdo mével para os individuos?

Para ti, por exemplo.

Q4 Qual ¢ a relacdo entre a computagdo moével e a computacdo ubiqua.
Q5 Que tipo de redes suportam a computagdo movel?
Q6 Portabilidade é um dos desafios da computagdo moével. Que factores

é que ainda urge resolver a este respeito?

Q7 Nos dias de hoje é comum ouvir-se falar de computagao vestivel
(wearable computing). Qual é o seu entendimento sobre isso? Dé

alguns exemplos desta nova tecnologia.

Qs Que tecnologias de comunicagdo suportam a computagdo moével?
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Actividade 2.2 - Redes de Comunicacao sem Fios

Introducao

Os avangos nas comunicagdes nos Ultimos anos possibilitaram o surgimento de varias
tecnologias, que desde entdo procuram atender a real necessidade de seus usuérios, com
a melhor qualidade possivel. Nos ultimos anos a comunicagao sem fio ganhou um espaco
consideravel nas tecnologias de transmissao de dados, deixando de existir apenas nas
comunicagdes de longa distancia (feitas através de satélite), para fazer parte de ambientes

locais.

Ha uma tendéncia moderna de se implantar cada vez mais as redes sem fio ao invés de redes

com fios.

— Qual é a motivagdo para isso? vamos pensar juntos!

Inviabilidade da instalacdo de redes com fio em alguns lugares.

Interoperabilidade oferecida pela tecnologia Wireless

e Barateamento dos equipamentos sem fio

Facilidades de mobilidade e flexibilidade que as comunicagdes sem fio oferecem.

Que é uma rede de comunicacdo sem fios?

Uma rede sem fio (Wireless) é uma extensdo de uma rede local (LAN) convencional com fio,

criando-se o conceito de rede local sem fio (Wireless Local Area Network - WLAN).

“Uma rede sem fio é um sistema que interliga vérios equipamentos fixos ou méveis utilizando o

ar como meio de transmissdo” [IEEE 802.11al].

Uma WLAN &, de forma geral, formada por um ou mais pontos de acesso, que estabelecem a
comunicagao sem fios entre os dispositivos em rede e o sistema de distribui¢do, que da acesso

aos servicos e as aplicagbes da rede.
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As comunicagdes WLAN estdo definidas no standard 802.11 e baseiam-se na utilizagdo
de ondas radio. Quer dizer, uma WLAN converte pacotes de dados em ondas radio ou
infravermelho e envia-os para outros dispositivos sem fio ou para um AP (Ponto de Acesso)

gue serve como uma conexdo para uma LAN com fio.

O padrao IEEE 802.11 define uma arquitectura para as WLANs que abrange os niveis fisico e

de enlace (conceitos ja discutidos nos modelos OSI e TCP/IP).

No nivel fisico sdo tratadas apenas as transmissGes com frequéncia de radio (RF) e
infravermelho (IR), embora outras formas de transmissdo sem fio possam ser usadas, como

micro-ondas e laser.

No nivel de enlace, o IEEE definiu um protocolo de controle de acesso ao meio (protocolo
MAC)

(] Ethernet )
?‘,: \ Access Polnt

/ )

it

-

1% U Ethernet — @
h \ Sistema de ;s &

\ " Distribuicao 2
- i

Esquema duma WLAN. Fonte: autor

Sistema de distribuicdo

— Permite interligar vérios pontos de acesso entre si a rede principal onde se
encontram os servers de servicos e de aplicagdes.

Pontos de Acesso

- Séao equipamentos que fazem a ponte entre as comunicagdes sem fios e o
sistema de distribuicdo.

* O n°de Access Points (AP) depende das necessidades de comunicagao e da
arquitectura da rede.
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Como funcionam as WLAN?

Alguns conceitos importantes:
Espectro Electromagnético
e Quando os eléctrons se movimentam, sdo geradas ondas electromagnéticas

que se propagam no ar. Essas ondas tém trés caracteristicas basicas, sado elas:
Amplitude, Frequéncia e Fase.

Amplitude.

~ E amedida da altura da onda, voltagem positiva ou negativa, também definida
como altura da crista da onda.

Frequéncia

— Numero de cristas ou ciclos por segundo, medido em Hz, 1 ciclo corresponde a 1
Hz.

Fase

E o angulo de inflexdo da onda em um ponto especifico no tempo, medida em

graus.

Como acontece uma comunicagdo sem fio ?

Em um circuito eléctrico, apds se instalar uma antena de tamanho apropriado, as ondas
electromagnéticas podem ser transmitidas e recebidas a uma distancia bastante razoavel por
um receptor. Sabendo-se a frequéncia e o comprimento de onda das ondas electromagnéticas,

pode-se definir varias zonas, existido a possibilidade das zonas se sobreporem.

Caracteristicas das zonas de espectro utilizadas na transmissédo de
dados

O Rédio, a Micro-onda e o Infra-vermelho podem ser utilizados para transmitirem informagdes.
Para isso basta que se possa modular a frequéncia, a amplitude ou a fase das ondas. A luz
ultra-violeta, o raio X e o raio gama, possuem frequéncias mais altas, mas que ndo podem ser

utilizados devido a dificuldade de se produzir e modular.
Ondas de Radio

S&o produzidas frequentemente por circuitos electrénicos e podem percorrer longas disténcias
e facilmente podem entrar em prédios, sao utilizadas na comunicagdo, tanto em ambientes

abertos e fechados de uma forma bem ampla.

55



Comunicag¢ses Méveis e sem Fios

Caracteristicas de transmissdo de dados via Radio

Ondas Radio

* Usadas normalmente nas faixas UHF e VHF para que, com maior velocidade
possa diminuir a interferéncia .

* As ondas sdao omnidirecionais, ou seja as ondas percorrem todas as diregdes
* O emissor e o receptor ndo estdo necessariamente alinhados.

* Devido as ondas de radio percorrem longas distancias, existe a possibilidade de
ocorrer interferéncias entre os usuarios

e O regulador nacional exerce um rigido controle sobre os transmissores de radio.
Infravermelho

e E subdividido em trés regides:
- IR préximo (780 — 2500nm )

— IR Intermediério (2500 - 5000nm)

- IR longinquo (50000nm — Tmm)

e Principais caracteristicas da transmissao de dados por infravermelho:
— Ondas infravermelhas ndo atravessam objectos sélidos

* Assumem comportamento parecido com o da luz, quando se desloca do radio de
onda longa e vai em direcdo a luz visivel, perdendo as caracteristicas de radio.

e Um sistema infravermelho num ambiente fechado, nao interfere em outro,
instalado em numa sala ao lado, por esse motivo ndo precisa de autorizagdo do
regulaor para operar.

e Em ambientes abertos a comunicacdo infravermelha ¢ inviavel devido o sol enviar
radiacdo infravermelha.

Micro-ondas

¢ As micro-ondas tem como fonte de radiacéo os circuitos electronicos.
* Principais caracteristicas da transmissdo de dados por micro-ondas:

- As frequéncias de radio das micro-ondas sdo altas, e tem o comportamento
de ondas de luz, por esse motivo seguem em linha recta.

— Precisam de antenas para realizarem a transmissdo, recepgado e modulagéo
da radio frequéncia sendo que essas antenas deverdo estar numa distancia
entre 5 a 80 Km.

— Vantagem em relagdo ao uso de cabos, a construgdo de duas torres é mais
barata que a colocagdo de cabos para interligar grandes distancias e é de
manutengdo mais pratica também.
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Modulacao

* A Frequéncia, Amplitude ou Fase pode ser variada, criando assim combinagdes,
dentro de limites autorizados.

* Modulagdo é o nome desse processo de variagdo de um desses atributos.
¢ As modulacdes mais conhecidas s&o:

— Modulagao por Amplitude (AM) e

- Modulagao por Frequéncia (FM).

* A Modulagdo por Amplitude usa o sistema de chaveamento de amplitude ASK
(Amplitude Shift Keying) e

* A Modulagédo por Frequéncia usa o sistema de chaveamento de frequéncia FSK
(Frequency Shift Keying ).

Multiplexacéo

e A forma de se agregar vérias informagdes para que a transmissao seja acelerada,
se chama multiplexagdo.

— A FDM (Frequency Division Multiplexing) e
- ATDM (Time Division Multiplexing)
* S&o as técnicas de multiplexagdo sem fio que se destacam.

* Elas dividem a largura de banda em canais menores que serdo disponibilizados
aos usuarios.

Como funciona a comunicacéo?

* Através da utilizagdo de portadoras de radio ou infravermelho, as Redes Wireless
estabelecem a comunicagdo de dados entre os pontos da rede

® Os dados sdo modulados na portadora de radio e transmitidos através de ondas
electromagnéticas.Mdltiplas portadoras de radio podem coexistir num mesmo
meio, sem que uma interfira na outra.

* Para extrair os dados, o receptor sintoniza numa frequéncia especifica e rejeita as
outras portadoras de frequéncias diferentes.

e Para extrair os dados, o receptor sintoniza numa frequéncia especifica e rejeita as
outras portadoras de frequéncias diferentes.

e O dispositivo transceptor (transmissor/receptor) ou ponto de acesso (access
point) é conectado a uma rede local Ethernet convencional (com fio).
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Arquitectura do Padréo IEEE 802.11

Tal como foi dito antes, as rede de comunicagdo sem fios estdo definidas no Padrao IEEE
802.11.

e O padrédo IEEE 802.11 define uma arquitetura para as redes sem fio, baseada na
divisdo da area coberta pela rede em células.

e Essas células sdo denominadas de BSA (Basic Service Area)

* O tamanho da BSA (célula) depende das caracteristicas do ambiente e da
poténcia dos transmissores/receptores usados nas estagdes.

* O padrédo IEEE 802.11 define a padronizagéo relativa as camadas fisicas (PHY) e a
de controle de acesso ao meio (MAC) para redes sem fio.

* Uma rede baseada nesse padrdo é composta pelos seguintes componentes:
— BSS (Basic Service Set) - corresponde a uma célula de comunicagéo wireless.

— STA (Stations) - estagdes de trabalho que comunicam-se entre si dentro da
BSS.

— AP (Access Point) — responsavel por coordenar a comunicagéo entre as STA
dentro da BSS.

— ESS (Estended Service Set) — sdo células BSS préximas que se interceptam e
que os AP estdo ligados a uma mesma rede tradicional.

Um STA pode se deslocar de um BSS para outro, mantendo a conexao com a rede - Roaming.

Podem operar de dois modos diferentes:

— Infrastructure mode (Redes de Infra-Estrutura) e

— Ad-Hoc mode (IBSS - Independente BSS)

Arquitectura IBSS (Ad hoc)

Rede Ad-Hoc. Fonte: autor
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Neste modo os dispositivos da BSS comunicam directamente entre si sem usar um ponto de
acesso. «WLAN IBSS»

- N&o depende de infra-estrutura fixa
- permite que cada né se comunique directamente com outro né

- Atopologia da rede muda frequentemente j& que a conectividade dos nés muda
constantemente.

Exemplo: PANs e redes de sensores

Infra-estrutura BSS

Modo Infraestrutura (BSS). Fonte: autor

Neste modo, os dispositivos comunicam através de um ponto de acesso que , por sua vez,

garante o acesso ao sistema de distribuicdo. « WLAN BSS»

e Baseada em infra-estrutura fixa
e Na&o existe comunicacdo directa entre os nds

¢ Toda a comunicacdo é feita através de estacdes intermediarias entre os
dispositivos e a rede fixa.

Rede de Bridging

(®
).

Rede de Bridging. Fonte: Adaptacédo do autor.
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Uma rede sem fios, também pode ser usada para interligar redes com fios. Por exemplo, uma

organizagdo que tenha dois edificios préximos.

Arquitectura ESS

* O alcance de uma rede BSS é determinado pelo alcance do ponto de acesso.

* No caso de querer criar redes sem fios de maior dimensao é necessario juntar
varias BSS dando origem as designadas arquitecturas ESS (Extended Service Set).

* A ESS usa mais do que um AP para cobrir uma drea WLAN maior.

(] Ethernet I]

Uniao de duas BSSs formando uma ESS. Fonte: autor

Redes Mesh

Combinam infra-estrutura com elementos ad hoc. Esta rede pode interligar varios pontos
de acesso Wi-Fi (também chamados nés) e formar uma mesh o malha de conexdes que

proporcionam uma ampla cobertura.

* Uma rede mesh é composta de varios nés/roteadores, que passam a se comportar como
uma Unica e grande rede, possibilitando que o cliente se conecte em qualquer um
destes nds.

* Os nods tém a funcao de repetidores e cada né estd conectado a um ou mais dos outros
noés.

* Redes do tipo mesh possuem a vantagem de serem redes de baixo custo, facil
implantacdo e bastante tolerantes a falhas.

* Uma caracteristica importante das redes mesh é o roaming, também conhecido como

"fast handoff”
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Numa rede Mesh, alguns APs estdo ligados a rede com fios, enquanto outros sao usados para

comutagao das tramas ao longo da rede o que origina dois tipos de Aps:

a) RAP (Root Access Point)
*  S&o Aps que estdo ao sistema de distribuicdo com uma rede com fios.
*  Estabelecem a ponte entre a rede sem fios e a rede com fios

b) MAP (Mesh Access Point

® S&o APs no interior de uma rede sem fios que ndo tem acesso a rede com fios

802.11 — Camada de Acesso / Enlace

A camada de enlace é divida em duas subcamadas:
a)  Controle Légico do Link (LLC - Logical Link Control);
b)  Controle de Acesso ao Meio (MAC — Media Access Control).

A subcamada LLC ¢ idéntica a da especificagdo |IEEE 802.2. Esta subcamada da suporte a
subcamada MAC para servigos de enderecamento, reconhecimento de quadros e detecgdo de

erros.

Controle de Acesso ao Meio - MAC

Esta subcamada esta localizada imediatamente acima da camada fisica, tendo como principal
funcédo a alocagdo do meio fisico para cada estagdo, de forma que a transmissao ndo

sofra interferéncia das outras estagcdes que também disputam o meio. Outras funcdes da
subcamada MAC: prover garantia de acesso justo e atribui¢do de prioridades. O meio sem
fio apresenta diversas caracteristicas peculiares que o difere bastante dos meios confinados
mais conhecidos (par trancado, cabo coaxial e fibra dptica). Estas caracteristicas devem ser
analisadas para um bom funcionamento da tecnologia e o protocolo da camada de enlace

deve ser robusto o suficiente para lidar com todos os novos problemas.

O meio sem fios é um meio partilhado e, como tal, podem ocorrer colisdes nas transmissées.

* Uma colisdo acontece sempre que dois ou mais dispositivos transmitem ao mesmo
tempo com gamas de frequéncias sobrepostas

* O receptor que recebe o sinal resultante de uma colisdo nao consegue identificar a
mensagem original

® Um dispositivo ndo pode transmitir e receber ao mesmo tempo, porque usa a mesma
frequéncia na transmissao e na recepgao

* Logo, é obrigado a funcionar em modo Half-duplex!

Ao funcionar assim, nao consegue determinar se ocorreu uma colisdo!
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O funcionamento em half-duplex das comunicagdes sem fios determina uma diferenca para as

comunicacdes com fios

* Nas comunicagdes com fios é possivel o modo full-duplex
* Logo, nas comunicagdes com fios é possivel a detec¢do de colisGes
* Nas comunicag¢bes sem fios ndo é possivel detectar colisdes!

* Porisso, ndo se pode recorrer ao mesmo protocolo usado nas redes Ethernet, que se
baseia na deteccao de colisdes, o CSMA/CD.

No Wireless o melhor que se pode fazer é reduzir a probabilidade de ocorréncia de colisdes!

Para isso foi proposto o protocolo CSMA/CA.

CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance

Uma vez que ndo é possivel detectar colisdes, o CSMA/CA determina que todos os pacotes
enviados tém de ser confirmados (Acknowledge) de modo que o emissor saiba se a trama foi

recebida com sucesso ou nao.

Qual é o mecanismo usado para evitar colisées?

* O mecanismo adoptado consiste em escutar o meio antes de iniciar uma comunicagéo;
e Um dispositivo sé pode iniciar uma transmissdo se ninguém estiver a transmitir;

e Caso contrério, devera esperar que a trama seja transmitida antes de iniciar o envio da
sua.

No 802.11, um dispositivo devera esperar um periodo de tempo chamado DIFS (DCF
Interframe Space) apds detectar que o meio esta livre. Depois deste tempo, ele aguarda

durante um periodo de tempo aleatério (janela de backoff) antes de iniciar a comunicacéo.

Emissor | &.1
Emissor 2 [ JBackofl DIFS |
Emissor 3 |oRackoll | [Backoll ] DIFS

Tempos de espera antes de iniciar a comunicacdo. Fonte:

Adaptacado do autor
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O Periodo de espera apds o meio ficar livre (DIFS) ndo é sempre o mesmo. O 802.11 define

quatro intervalos de tempo S
SIFS (short interframe space)
E o intervalo de tempo mais curto e é usado nas transmissdes de pacotes de maior prioridade.

Por exemplo, a trama ACK usa o tempo SIFS

PIFS (PCF interframe space)

E usado pela fungdo PCF como forma de iniciar uma transmissao antes de outros dispositivos

com tramas-base para transmitir.

DIFS (DCF interframe space)

E usado no servico normal DCF sem requisitos de prioridade
EIFS (Extended Interframe space)

E usado sempre que ocorre um erro de transmisséo.

E um intervalo de tamanho varidvel de acordo com os erros ocorridos.

Funcoes de Acesso ao Meio
O acesso ao meio é coordenado por duas fungdes:

DCF (Distributed Coordination Function)
- Implementa o mecanismo CSMA/CA com ou sem a técnica RTS/CTS

PCF (Point Coordination Function)

- Implementa mecanismos que garantem um meio livre para transmissao

— Baseia-se na utilizagdo de tempos que determinam quando é que um dispositivo
pode iniciar a comunicagao.

802.11 — Camada Fisica

A camada fisica especificada no padrao IEEE 802.11 é responsavel pela transmissdo dos

bits através do canal de comunicagao, definindo as especificacdes eléctricas e mecanicas.

A principal fun¢do da camada fisica é a modulagéo, preparando a informagéo para ser
transmitida no meio, em forma de onda electromagnética. Além da modulagéo, utiliza-se
uma técnica de espalhamento do sinal denominada “Spread Spectrum” que tem a funcdo de

proteger o sinal contra interferéncia co- canal.
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O padrao prevé que o nivel fisico empregara trés formas de transmissao: duas de radio-
frequéncia baseadas em spread spectrum, conhecidas como Frequency Hopping Spread
Spectrum (FHSS) e Direct Sequence Spread Spectrum (DSSS), além da transmissao
infravermelha difusa. Podemos dividir a camada fisica em duas subcamadas, conforme mostra

a figura a seguir.

Camada
MAC
Subcamada T
PLCP
Cameada Fizsica
Subcamada

Estrutura da camada

Fisica
PMD (Physical Medium Dependent):

Esta subcamada trata das diferentes técnicas de transmissdo, cuidando da modulagédo e
codificagdo do sinal, e sendo responsavel pelo envio e recebimento de pacotes no meio. Esta
funcao é executada modulando os pacotes provenientes da camada superior (PPDU-PLCP

Protocols Data Unit) e demodulando os pacotes recebidos de outra estagao;
PLCP (Physical Layer Convergence Procedure):

— Esta subcamada prové os pontos de acesso de servicos comuns ao nivel fisico, sendo a
interface entre a camada de enlace e a camada fisica.

— Sua principal fungdo é entregar as informag&es recebidas da PMD, na forma de PPDU, a
subcamada MAC, e preparar as informagdes provenientes da prépria subcamada MAC
para serem enviadas a PMD.

A troca de informacdes entre a camada fisica e a subcamada MAC é realizada através de
quadros denominados MPDU (MAC Protocols Data Unit). O MPDU contém campos de
informagdes alocadas pela PLCP necessérios a comunicagdo das camadas. As subcamadas

PLCP e PMD comunicam-se através de premissas.

Operacdes da Camada Fisica

As operagdes da camada fisica sdo similares, independentemente da técnica de modulagao

utilizada. O Padrao definiu trés estados possiveis, conforme descritos abaixo:
a)  Detecgao de Portadora: estado que permite a camada MAC “escutar” o meio;

b)  Transmissdo: modo de transmissdo dos dados;
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c)  Recepgao: modo de recebimento dos dados.
Deteccdo de Portadora

A camada fisica executa esta operagdo consultando a PMD periodicamente para saber se o
meio esta ocioso ou ndo. A PLCP implementa as seguintes operagbes, no caso de nenhuma

transmissao ou recepg¢ao:

1. Detecgdo de sinais de entrada: a PLCP verifica, periodicamente, o meio para
detectar a chegada de alguma mensagem. Quando algum quadro MPDU ¢é
detectado, seu cabecgalho ¢ lido de forma a se identificar o destino daquela

informacéo;

2. Determinacdo de canal ocioso: esta operagdo verifica, periodicamente, se o canal

estd ocioso ou ndo (através de premissas).
Transmissao

A PLCP envia uma mensagem para a PMD alterar seu estado de detecgdo de portadora para
transmissao, assim que recebe um pedido de requisicdo de transmissdo da subcamada MAC.

A PMD responde a solicitagdo garantindo que o servigo esta disponivel e envia um preambulo.
Recepcao

O modo recepgdo tem inicio sempre que a PMD se encontra no modo de detecgdo de
portadora e um pacote é detectado. O sinal do pacote para ser detectado deverd possuir
uma intensidade de poténcia minima de 85dBm e seu preambulo ser considerado vélido, para
entdo o processo de verificacdo de cabecalho ser iniciado. Caso o cabecalho ndo contenha
erro, ele serd anexado a uma premissa que é enviada a subcamada MAC pela PLCP para

indicar a chegada de um pacote.

WLAN — RF

As comunicagbes sem fios baseiam-se em ondas de radio frequéncia (RF — Radio Frequency)

¢ O emissor dispde de uma antena e de um gerador de sinais RF
* O receptor dispbe igualmente de uma antena e um receptor RF

* O emissor gera um sinal com uma determinada frequéncia que depois é radiado
através da antena e detectado pelo receptor

* As comunicagbes fazem-se dentro de bandas de frequéncias que sdo distribuidas
de acordo com a fungdo a que se destinam;

e As comunicacdes WLAN utilizam a banda [2,412 GHz, 2,484 GHz] chamada a
banda dos 2.4 GHz

e FE abandal[5,150 GHz, 5,825], a chamada banda dos 5 GHz.

e Para transmitir um sinal é usado uma portadora, que é um sinal periédico a oscilar
a uma frequéncia fixa.
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e A portadora é modulada segundo a informagédo que se pretende enviar.

Actividade 2.3: Relacdao 802.11 e RM-OSI

Introducéo

Apos a discussdo que acabamos de levar a cabo na unidade anterior sobre o padrao 802.11
e, tendo em consideragdo que na disciplina de Redes IP te confrontaste com modelos de
sete camadas como o RM-OSI| e o modelo TCP/IP, a base da internet, faz todo o sentido
estabelecermos alguma relagdo com o padrdo 802.11, cuja arquitectura assenta em apenas
duas camadas: a Fisica e a de Enlace. Por isso, colocamos-te como primeira actividade de

aprendizagem recapitulares os dois modelos referenciados.

Comparacdo do 802.11 com o RM-OSI

O IEEE (Institute of Electrical and Electronics Engineers) apresentou em 1997 um modelo de
referéncia para redes sem fio denominado IEEE 802.11. Este modelo define especificagcdes

que abrangem as camadas fisica e de enlace (segundo o modelo de referéncia OSI).

Camada Fisica:

* Define como as informagbes sao trocadas no meio através de transmissao por
radiofrequéncia ou por infravermelho;

Camada de Enlace:

e Define o método de acesso ao meio. O Padrao IEEE 802.11 utiliza um método
denominado CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance),
semelhante ao das redes locais ethernet, CSMA/CD (Carrier Sense Multiple
Access with Collision Detection).

A taxa de transmissdo nominal deste Padrdo era de 1 a 2Mbps. Atendendo a uma exigéncia de
mercado, em 1999 surgiu uma nova especificacdo, a IEEE 802.11b, que proporcionava maior
velocidade de transmissdo. O IEEE alterou as caracteristicas da camada fisica para que fosse

possivel atingir maior velocidade nominal, neste caso, de até 11Mbps.
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Transporte

IEEE 802.11

SMACA
RadioFrequincia
Ou Infravermelho

Comparacéo do 802.11 com o RM-OSI. fonte: autor

Principais caracteristicas da familia 802.11:

- 802.11a: Operagdo em 5GHz, 54Mbps, modulagdo OFDM
- 802.11b: Operagdo em 2,4GHz, 11Mbps, DSSS/FHSS
- 802.11d: Wold Mode (Europa 20dB, EUA/BRA 36dB)

- 802.11e: Suporte para aplicagdes que necessitam de Qualidade de Servigo
(QoS)

802.11f: Recomendagéo para redes ponto a ponto sob protocolo IAP (Inter
Access Point)

802.11g: Operagdo em 2,4GHz, 54Mbps, modulagdo OFDM, compatibilidade
com o 802.11b

802.11h: Gerenciamento do espectro

802.11i: Avangos em seguranca

Normas das Comunicacées sem fios

partir do 802.11 criou-se um vasto conjunto de adendas:

S ol ) ol

Banda de Frequéncia (GHz) 5 24 24
Numero de canais 23 | 11 | 11

N? de canais sem sobreposigido 11 | 3 3
Velocidades especificadas na Norma (Mbps) | 6, 12,24 | 1.2,5.5,11| 6, 12,24
Velocidade méaxima com DSSS (Mbps) - | 11 | 11
Velocidade méxima com OFDM (Mbps) s | - | s

Normas das Comunicacdes sem fios

Roaming

* O roaming é uma importante caracteristica de comunicagédo sem fio.
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* Permite que estagdes mudem de célula e continuem enviando e recebendo
informacdes.

* Sistemas de roaming empregam arquiteturas de microcélulas que usam pontos
de acesso estrategicamente localizados.

* O handoff entre pontos de acesso é totalmente transparente para o usuério.

Como é que funciona o Roaming?

* AMS, ao perceber que a qualidade da conexdo actual ao seu AP esta muito fraca,
comeca a buscar por um outro AP.

* A MS escolhe entdo um novo AP baseada por exemplo, na poténcia do sinal, e envia um
pedido de adesdo a célula deste novo AP.

* Na célula visitada, o AP desta, ira verificar se a MS visitante ndo havia se registado
anteriormente.

* Caso esse procedimento ndo tenha sido efectuado, o referido AP ird informar ao AP da
célula origem sobre a nova posi¢édo

* O novo AP envia uma resposta de adeséo, e a estagdo passa a pertencer a essa nova
BSS.

e O AP da célula origem fica sabendo da nova posicédo da estacdo moével, e envia a
informacgéo a ela destinada, como se a referida estagdo estivesse em sua propria célula.

Conclusao

O padrao de comunicagao IEEE 802.11 foi criado em 1999 para suportar a comunicagdo em
Redes Locais Sem Fio, (WLANs — Wireless Local Networks). A especificacdo define uma
camada de acesso ao meio, camada MAC, e diferentes camadas fisicas, tornando possivel

aceder o meio de trés formas:
- FHSS (Frequency Hopping Spread Spectrum),
— DSSS (Direct Sequence Spread Spectrum) e
- Infra-vermelho

Muitas vezes o padrao 802.11 é chamado de “Ethernet sem fio”, por ser uma extensao
natural do padrao Ethernet (IEEE 802.3). No protocolo 802.11, a unidade de arquitectura é
um BSS (Basic Service Set). Um BSS é definido como um grupo de estagdes comunicantes sob
controle de uma funcdo de coordenacao (DCF - Distributed Coordination Function), que é
responsavel por determinar quando um dispositivo pode enviar/receber dados. As
estagbes podem se comunicar directamente (ponto-a-ponto) ou com o suporte de uma infra-
estrutura. Redes que se comunicam da primeira forma sdo conhecidas como redes ad-hoc,
enquanto que a segunda sdo chamadas de redes infra-estruturadas. Essas ultimas utilizam

estagdes-base para interconectar os dispositivos para prover suporte a mobilidade.
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Detalhes

Caro estudante,

Tal como dissemos no inicio, esta unidade é extensa e exige de ti muita atengdo. Ndo precisas

termina-la duma vez! faga tantas pausas quantas achares necessarias. Trabalhe as tematicas

com muita calma, dé alguma olhada na disciplina de redes de computadores sempre que

se mostrar necesséario. A semelhanca das outras unidades, no final desta também ser-te-a

colocada uma prova. Resolva-al!

10.

Avaliacao

Que tipo de dispositivos podem comunicar em modo full-duplex com um AP?
Numa arquitectura ESS, os APs ndo podem ter SSID iguais?

Suponha que um amigo seu se colocava entre o seu computador e a antena do

AP. Dirias para ele sair da frente?

As camadas de acesso do Ethernet e do 802.11 usam o mesmo protocolo de

controlo do acesso ao meio?

De que forma o 802.11 evita que os dispositivos, que esperam que o meio fique
livre, iniciem todos a transmissdo, simultaneamente, apds o periodo de tempo
DIFS?

A utilizagdo de redes wireless traz algum perigo por causa da radiagao? Qual o

impacto da radiagdo de radio frequéncia no corpo humano?
O que é a Wi-fi?
Caracterize as WMAN - Wireless Metropolitan Area Network

Que vantagens uma rede sem fio apresenta sobre uma rede convencional com

fios?

Porqué ainda usamos redes cabladas?

Guiao de Correccao

Questao

Sugestido de resposta

Q1

O modo full-duplex ndo é suportado nas comunicagdes sem fios. Os

dispositivos s6 podem comunicar em modo half-duplex porque os Aps

usam as mesmas frequéncias de transmissao e recepgéo.
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Q2

Se os SSID forem diferentes, o cliente teria de se identificar com o novo
SSID sempre que passasse a comunicar com outro AP, com a consequente
interrupgdo do processo normal de comunicagdo de dados. Para garantir

a continuidade da comunicagdo do cliente quando este transita entre Aps,

os Aps sdo configurados com o mesmo SSID e dentro da mesma VLAN

Qa3

O corpo do seu amigo pode atenuar o sinal. Pedir para ele sair da
frente iria depender da qualidade do sinal que |he estava a chegar, e da

qualidade do sinal que considerasse razoavel.

Q4

Nao. A utilizagdo de um meio partilhado implica a utilizagdo de um
protocolo que elimine ou que, pelo menos, reduza a probabilidade de
colisdo. O protocolo usado nas LAN Ethernet é o CSMA/CD em que o
emissor consegue detectar colisdes. No caso de wireless, ndo é possivel
detectar colisdes (o emissor ndo consegue transmitir e receber ao mesmo

tempo), o protocolo usado é CSMA/CA.

Q5

No caso de termos vérios dispositivos a escutar o meio simultaneamente,
o protocolo forga a que apds o meio ficar livre se espere durante um DIFS.
Findo este tempo, para evitar que todos iniciem as suas transmissdes em
simultdneo, com a consequente ocorréncia de colisdes, o 802.11 considera
uma janela de contengéo apds o tempo DIFS (janela de backoff). A janela
esta dividida em slots. Apds o DIFS, o dispositivo escolhe um slot e s6

acede ao meio no tempo do seu slot.

Q6

— A principio, os riscos da utilizagdo de uma rede wireless sdo semelhantes

aos da utilizacdo do telefone celular.

— Todavia as redes locais sem fio, Wireless LAN (WLAN), trabalham com

poténcias bem inferiores as utilizadas na telefonia celular.

Q7

— Para garantir a compatibilidade entre os equipamentos de diferentes

marcas, um grupo de empresas se uniu e formou a Wi-Fi Aliance.

— Esta organizagdo tem o objetivo de certificar produtos WLAN e garantir a

interoperabilidade entre eles.

Q8

— Refere-se a redes metropolitanas sem fio: redes de uso corporativo que

atravessam cidades ou estados.

— Neste grupo temos as tecnologias que tratam dos acessos de banda larga
para Ultima milha para redes em &reas metropolitanas, com alcance em
torno de 6 a 50 km.
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Q9

—Flexibilidade;uma vez que ondas de radio podem atravessar paredes,
assim os receptores e transmissores podem ser colocados em qualquer

lugar, até mesmo escondidos, dentro de paredes.

—Versatilidade; poder interligar os PCs sem precisar passar cabos pelas
paredes. Tanto os notebooks quanto handhelds e as futuras webpads
podem ser movidos livremente dentro da area coberta pelos pontos de

acesso sem que seja perdido o acesso a rede.

Q10

— Maior confiabilidade: - o sinal de radio esta sujeito a interferéncias,
inclusive aquelas provocadas intencionalmente com o objetivo de paralisar

a comunicacdo e a rede. Ex: forno de micro-ondas, telefones sem fio.
— O sinal de rédio sofre perdas quando se depara com obstrugdes fisicas.

— Espelhos d'agua, arvores, paredes, magos de papel, etc sao significativas

fontes de atenuagdo e dispersdo do sinal de radio

-Segurancga: Em redes sem fio a rede “esta no ar”. Qualquer um dentro do

alcance do sinal pode acessar a rede.

Nas redes cabeadas o perimetro de acesso esta limitado pelo alcance dos

cabos e pelas ativagdes dos pontos nos paineis de conexao.

Resumo da Unidade

Na unidade que agora termina, entrou em contacto com varios conceitos. Aliés, j& tinhamos

feito referéncia que esta unidade seria um pouco mais extensa do que o habitual. Pois, ela

é constituida por quatro actividades de aprendizagem, calculadas para cerca de 30 horas

de trabalho. Na actividade 2.1 apresentamos a Computagdo Moével, sua origem e razdoes/

beneficios, sua relagdo com computacdo ubiqua e pervasiva. Terminamos esta actividade

olhando para os desafios que hoje se colocam a computagdo moével. Na actividade 2.2

apresentamos Redes sem fios (wireless) e o desenvolvimento tecnolégico que permitiu o seu

surgimento. Discutimos o conceito de WLAN e a norma 802.11 que o sustenta. Olhamos

ainda a arquitectura e funcionamento duma WLAN. As camadas Fisica e de Enlace do 802.11,

bem como o protocolo CSMA/CA. Terminamos esta actividade comparando o 802.11 com o

RM-OSI.

Reservamos a Actividade 2.3 para discutirmos as Técnicas de acesso ao meio: FDMA, TDMA

e CDMA. E por ultimo, vimos na Actividade 2.4 as redes moéveis celulares, os conceitos

envolvidos, componentes e respectivas caracteristicas e fungdes. A terminar langamos um

olhar sobre as redes GSM e GPRS. Cada uma destas actividades foi seguida de um teste de

verificacdo dos conhecimentos.
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Avaliacao da Unidade
Verifique a sua compreenséo!
Instrucoes

Como se deve ter apercebido, no final de cada actividade de aprendizagem havia uma prova
a prestar como forma de verificar o nivel da sua aprendizagem. Agora que terminas a unidade
toda, ha tambem uma prova que engloba as matérias tratadas nas quatro actividades de
aprendizagem. Leia a prova com atengdo e depois responda as questdes colocadas. Sempre
pode voltar um pouco para trés para consultar uma e outra coisa. No final, compare as tuas

respostas com as sugeridas no final da prova, e atribua a pontuagédo sugerida.
Critérios de Avaliacdo
A pontuacdo e peso das perguntas estdo no guido de correcgdo mais abaixo.

Prova Final da Unidade

1. Comunicagdes moveis sdo aquelas onde existe a possibilidade de
movimento relativo entre partes ou as partes sistémicas envolvidas. Indique
trés caracteristicas de um sistema moével quanto aos aspectos listados nos

items a seguir:

a) Aspectos da Mobilidade
b) Requisitos do Sistema

c) Tipos de redes

2. Caracterize o termo “Celular” no contexto das comunicacdes méveis e fale da

sua constituicao.

3. Quiais s&o os elementos fundamentais de uma rede de telecomunicacées
méveis?

4. Em que contexto se da o procedimento de Roaming em comunicagbes
moveis?

5. O procedimento de handoff ¢ iniciado quando a ERB detecta que o nivel do

sinal recebido da EM esté abaixo do limiar permitido ao sistema. Que entende

por handoff nas Comunicagbes Mobveis.

6. A camada fisica especificada no padréo IEEE 802.11 é responsavel pela
transmissao dos bits através do canal de comunicacéo, definindo as
especificagdes eléctricas e mecanicas. Indique a fungdo principal desta

camada e as suas implementagdes basicas.

7. Um dos métodos de acesso ao meio em redes 802.11 é o CSMA/CA. Descreva
este método de acesso. Mostre que o método € justo (no acesso dos
terminais ao meio) e que evita o congestionamento da rede em situagdes de

carga elevada.
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10.

Na arquitectura GSM, o Mobile Country Code é composto por quantos

digitos? No seu pais, quais sdo esses digitos?

O que é e qual a funcao do IMEI?

Nesta unidade discutimos largamente as técnicas de acesso ao meio. Qual € o

objectivo técnico dessa discussdo?

Guiao de Correccao

* WPAN - Wireless Personal Area Networks: short
distances among a private group of devices

o \WLAN - Wireless Local Area Networks: areas such as
an home, office or a group of buildings

* WMAN - Wireless Metropolitan Area Networks:
from several blocks of buildings to entire cities

e PLMN - Public Land Mobile Networks: regions and

countries

Questdo | Sugestdo de resposta Pontuacao
Q1 Aspectos da Mobilidade
e Utilizador desloca-se livremente no espaco
e Utilizador comunica em qualquer momento 15
e Utilizador comunica com qualquer outro utilizador
¢ Utilizador acede a rede através de uma ampla gama
de terminais
Requisitos do Sistema
1.5
e Equipamento portéatil: terminais de pequena
dimensdo com baterias de capacidade elevada
* Interoperagdo com outras redes: suporta
comunicagao com redes de outros tipos
* Grande capacidade de trafego
e Seguranca de servico: técnicas avangadas de
autenticagdo e encriptagem
Tipos de redes 1.5
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Q2

O termo celular refere-se ao facto de que uma area geogréfica
¢ dividida em vérias areas de cobertura geogréfica, conhecidas
como células. Cada célula contém uma estagao base que
consiste de uma torre e uma pequena construgdo que contém
o equipamento de radio que se comunica com estagdes moéveis

(enviando ou recebendo sinais) dentro da sua célula.

1.5

Q3

Os elementos fundamentais de uma rede de telecomunicacdes
moveis sao as estagdes base (ERB) que efectuam a ligagao
via radio entre o telefone movel e a infra-estrutura da rede de

comunicagdes moveis.

2.5

Q4

Quando uma EM sai de sua area de localizagéo, seja dentro
do sistema controlado pela mesma operadora, ou para outro
sistema o procedimento de roaming ¢ iniciado. O processo
comeca quando a EM verifica pelo FOCC que a ID do sistema

ndo corresponde aquela em seu registo interno.

2.0

Q5

Comutagdo de uma chamada em andamento de uma ERB para

outra quando a estagdo movel cruza a fronteira entre as células

e Terminal move-se para uma célula vizinha

* Uma nova estagdo base passa a assegurar a
comunicacao

e A ligacdo tem de ser mantida de forma
transparente para o utilizador

2.0

Q6

A principal fungdo da camada fisica é a modulagédo, preparando
a informagédo para ser transmitida no meio, em forma de onda
electromagnética. Além da modulagdo, utiliza-se uma técnica de
espalhamento do sinal denominada “Spread Spectrum” que

tem a funcdo de proteger o sinal contra interferéncia co- canal.
Suas implementagdes sdo radio-frequéncia baseadas em spread
spectrum, cujas formas sdo conhecidas como Frequency Hopping
Spread Spectrum (FHSS) e Direct Sequence Spread Spectrum

(DSSS), além da transmissao infravermelha difusa.

3.0
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Q7

CSMA/CA - Carrier sense multiple access with collision
avoidance (Acesso multiplo com verificagdo de portadora com
anulagao/prevencgao de colisdo) é um método de transmissao
que possui um grau de ordenagao maior que o (CSMA/CD) e
possui também mais parametros restritivos, o que contribui para
a redugdo da ocorréncia de colisdes em uma rede (maquinas
interligadas através de uma rede identificam uma colisdo quando
o nivel de sinal aumenta no interior do cabo). Antes de transmitir
efectivamente um pacestagdo avisa sobre a transmissdo e em

quanto tempo a mesma ird realizar a tarefa.

3.0

Qs

Mobile Country Code — MCC (3 digitos)

0.5

Q9

Com o IMEI pode-se fazer o rasteio e o bloqueio total do
aparelho por parte da operadora. Outra funcdo do IMEI é
identificar quando, onde e quem esté fazendo determinada

ligacéo.

0.5

Q10

Buscar uma maior eficiéncia no uso do espectro disponivel aos

servicos de radio movel.

0.5

75



http://pt.wikipedia.org/wiki/CSMA/CD

Comunicag¢ses Méveis e sem Fios

Unidade 3: Sistemas e normas
para a telefonia sem fios

Introducao a Unidade

Buscando uma maior eficiéncia no uso do espectro disponivel aos servigos de radio

movel, foram criadas técnicas que permitem o acesso de multiplos usuérios ao meio de
transmissao, ou seja, o compartilhamento de canais de radio. Trés métodos de acesso ao
meio se destacaram nos sistemas de comunicagdo moével celular diferenciados apenas pela

manipulagdo adequada da frequéncia, tempo ou cédigo.

Esta unidade que agora comega, vai-nos permitir adquirir conhecimentos sobre as diferentes
geracdes de redes moveis e redes de telefonia sem fio. Ele discute em detalhe as técnicas de
acesso multiplo ao meio em comunicagdes moveis, a rede mével GSM, GPRS, EDGE, LTE e
as geragoes CTO, telefone sem fios CT1, CT2, e operacao das (DECT) DECT que define uma

tecnologia de interface aérea para telecomunicagdes sem fio.

Objetivos da Unidade

Apos a conclusdo desta unidade, deverd ser capaz de:

1. Descrever a evolucdo das tecnologias das diferentes geracdes de redes méveis e
de telefonia.

2. Caracterizar o funcionamento de redes sem fio da segunda geracéo: 1S-95; CT2;
DECT.

3. Descrever o funcionamento das redes méveis GSM, EDGE, GPRS

4. Descrever a operagao das redes moéveis de terceira e quarta geragao (UMTS,
LTE).

( Termos-chave \

FDMA: Acesso Mdltiplo por Divisdo de Frequéncia
TDMA: Acesso Multiplo por Divisdo do Tempo
CDMA: Acesso Mdltiplo por Divisdo de Codigo

GSM: Sistema Global para Telecomunicagbes Moéveis

k GPRS: Servicos Gerais de Pacotes de Dados por Radio /
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EDGE: Taxa Melhorada de Transferéncia de dados para o GSM

UMTS: Sistema Universal de Telecomunicacdes Moveis

Actividades de Aprendizagem

Actividade 3.1 - [Técnicas de Acesso Miiltiplo]

Introducao

Vérios esquemas de acesso multiplo tem sido utilizados para permitir que varios usuarios
possam usar de maneira compartilhada uma quantidade restrita do espectro de radio.

O compartilhamento do espectro é necessario para obter o desempenho requerido na
comunicagdo. A implementagdo do esquema de acesso multiplo deve ser feito de maneira a

suportar a demanda de trafego.

A primeira questdo que se coloca é para qué técnicas de acesso?

— Para permitir o compartilhamento de uma determinada faixa de radio frequéncia
entre varios terminais moveis.

Porqué o compartilhamento?

— Para maximizar o nimero de usuarios simultdneos numa faixa de frequéncias.

Comunicacao bidirecional

Em sistemas de comunicagdo sem fio frequentemente é necessaria a comunicagédo bidirecional
(duplexacao), onde cada estagdo pode enviar e receber dados de maneira simultanea. Num
sistema de telefone fixo (ou celular), por exemplo, é possivel falar e ouvir simultaneamente.

A duplexagdo pode ser implementada através de divisdo em frequéncia (FDD=Frequency

Division Duplexing) e em tempo (TDD=Time Division Duplexing )

— O canal pode ser dividido temporalmente ou na frequéncia (TDD & FDD)
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Esquema TDD (Time Division Duplexing)

A transmissdo sé ocorre em momentos permitidos e pré-determinados, atribuidos através de
Time Slots. Os terminais moveis sdo mais simples, pois o duplexador ndo é necessério e os
circuitos receptor e transmissor podem ter partes comuns. Ao invés do duplexador (como no

FDD), emprega uma chave T/R (transmite / recebe).

ML

r a

ligagio descendente ligagdo ascendente

),.' A
intervalos L '
de guarda

Principio da transmissdo TDD

Esquema FDD (Frequency Division Duplexing)

Num esquema de FDD, usa-se uma frequéncia de transmissdo entre estacdo base e estagdo
movel e outra entre a estagdo movel e estagdo fixa. Um dispositivo denominado duplexador
permite o uso de uma mesma antena para os médulos de recepcao e transmissao do terminal
movel. A separacdo de frequéncias de transmissdo e recepgdo geralmente é fixa em todo

o sistema. Sendo suficientemente alta para permitir pouco acoplamento entre os médulos

receptor e transmissor de um terminal de assinante.

v I
ligagio descendente T : ligagdo descendente
‘ B 3 ] i
GSM ' l — N N
=) 1 ] . bandas
UMTS ~ =" de guarda
{modo FDD) T : .
| I —— J
h 1 I |
ligagdo ascendente : ligagdo ascendente

Principio da transmissdo FDD

Em ambos os casos uma parcela do canal é destinada a transmissao e outra a recepgao.
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Técnicas de Acesso ao Meio

Objectivo:
Buscar uma maior eficiéncia no uso do espectro disponivel aos servigos de radio moével.

rés métodos de acesso ao meio se destacaram nos sistemas de comunicagdo mével celular

diferenciados apenas pela manipulagdo adequada da frequéncia, tempo ou cédigo. Sao elas:
- Frequency Division Multiple Access (FDMA)
- Time Division Multiple Access (TDMA)
- Code Division Multiple Access (CDMA)

Os sistemas também podem ser classificados com relagdo a largura de faixa do canal

- Um sistema de faixa estreita tem seu espectro dividido em canais de faixa
suportando taxas inferiores a 2 Mbps,

— Na arquitectura de faixa larga, todo o espectro é compartilhado pelos usuérios
* O FDMA é uma arquitectura de faixa estreita,
* O CDMA é uma arquitectura de faixa larga.

e TDMA pode ser implementado como de faixa estreita ou de faixa larga.

Métodos de acesso ao meio. Fonte:
Wikepedia

ACESSO FDMA - Frequency Division Multiple Access

* O Acesso Mdltiplo por Divisdo de Frequéncia é o método mais comum de acesso
entre os sistemas analdgicos

* O espectro é dividido em canais onde cada assinante sintoniza sua portadora

* O ndmero de canais no sistema sera funcao da largura de cada canal
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Amplitude

Tempo

Frequéncia

f1 2 3 8 f5 6 7 {8

Acesso FDMA . fonte: wikpedia

Neste método a largura de faixa total disponivel é subdividida e a cada usuério é alocada uma

dessas sub-faixas, normalmente por demanda.

Caracteristicas principais dos sistemas que utilizam FDMA:

— Se um canal ndo esta sendo utilizado ha um desperdicio de recurso
® nenhum usuério o estard utilizando
- Alargura de faixa de cada canal é normalmente pequena
* um sistema com FDMA normalmente é um sistema de faixa estreita.

— Pelo facto de o canal ser estreito, em uma transmissdo digital tem-se longas
duragdes dos simbolos transmitidos em relagdo ao espalhamento temporal
causado pelo canal.

— A comunicagdo é continua no tempo, o que leva a necessidade de poucos bits
de overhead com o propésito de sincronizagdo e delimitagdo de frames em uma
transmissao digital.

- Os filtros de canal sdo normalmente caros, pois necessitam apresentar
selectividade suficiente para reduzir a interferéncia entre canais adjacentes a
patamares aceitaveis.

— Por transmitir e receber ao mesmo tempo, os transceptores necessitam de
duplexers, o que eleva o custo do sistema.

- Nos casos em que muitos canais compartilham uma mesma antena e, portanto, o
mesmo amplificador de poténcia, pode ocorrer intermodulagao.

ACESSO TDMA - Time Division Multiple Access

No método de Acesso Mdltiplo por Divisdo de Tempo o espectro disponivel é dividido em
intervalos (slots) de tempo de tal forma que cada usuério possa transmitir ou receber durante o

intervalo de tempo a ele reservado.
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Acesso TDMA. Wikpedia

Sistemas com TDMA operam somente com sinais digitais.

— Em sistemas com TDMA/TDD, metade dos slots sdo destinados & transmissdo e

metade a recepgao.

— No caso de TDMA/FDD um mesmo slot é utilizado na transmisséo e recepcao,

sendo a separacao feita na frequéncia.

Pela caracteristica digital do sistema ha maior imunidade a ruido e interferéncia e também

mais seguranga no enlace de comunicagao promovendo privacidade ao usuario.

Caracteristicas principais:

* Devido as descontinuidades na transmissdo, o processo de handoff do usuario
movel se torna mais simples, pois ele pode utilizar os intervalos de tempo sem
transmissao para “ouvir” outros transmissores de outras estagdes base, por
exemplo, no caso de telefonia celular.

* Os slots de tempo podem ser alocados por demanda para diferentes usuarios,
baseado em uma prioridade, dessa forma compartilha-se melhor o espectro

Uma grande vantagem deste método é que as taxas de transmissao podem ser variaveis em
multiplo da taxa basica do canal. O método TDMA ¢ atribuido a sistemas digitais como GSM,

D-AMPS (IS-136) e PDC.
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ACESSO CDMA - Code Division Multiple Access

Cddigo

Frequéncia

>
f=125MHe

Acesso CDMA. Fonte: Wikpedia

O Acesso Multiplo por Divisdo de Cédigo foi desenvolvido nos EUA pelo segmento militar.

— Sua 1 utilizagdo foi para a comunicagdo entre avides de caga e radio controle de
misseis teleguiados.

— Neste método de acesso as EMs transmitem na mesma portadora e ao mesmo
tempo, mas cada comunicagao individual é provida com um cédigo particular.
Isto garante alta privacidade na comunicagao.

No método de Acesso Mdltiplo com Divisdo por Cédigo é utilizada a técnica de espalhamento

espectral (spread spectrum).

— O transceptor de cada usuério no sistema utiliza uma sequéncia pseudo aleatéria
(cédigo) diferente.

— Todos os usuarios transmitem ao mesmo tempo e utilizam a mesma faixa de
frequéncia.

— O receptor, através do processo de correlagao do sinal recebido com a sequéncia
PN (pseudo-noise) extrai o sinal do usuario desejado.

— Os sinais dos demais usuarios parecerdo ruido para o receptor em questao.

A eficiéncia de utilizagdo do espectro, ou capacidade de um sistema CDMA (IS-95), é maior
que os demais sistemas existentes AMPS, TDMA (IS-136) e GSM.”
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Arquitectura Basica
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No processo de transmissao pelo método do CDMA a voz é primeiramente codificada, passa
por um expansor (spreader) que a multiplica por sequéncia pré-estabelecida e Unica para cada

estacdo mével (EM).

Os sistemas que utilizam o método CDMA tem como padrao de reuso somente uma célula por

cluster.

Os sistemas que utilizam o CDMA seguem o padréo IS-95 com taxa de espalhamento a 1,2288

Mbps utilizando uma portadora de 1,25 MHz de faixa.

Vantagens do CDMA

Mais qualidade e privacidade na comunicagéo,

Maior autonomia de baterias,

Reducdo no nivel de interferéncia,

Servicos mais velozes de transmissdo de voz e dados

O CDMA foi a tecnologia escolhida para ser a base para a 3* geragéo. E claro que para
o usuario final as tecnologias usadas sao transparentes, importando mesmo os servigos

oferecidos pelas operadoras e a qualidade do servico prestado.
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Mas, afinal, qual técnica é a superior?

A questao tem a ver com o nimero maximo de usuarios suportado!

- O CDMA tem-se mostrado promissor a superar as demais técnicas de acesso
multiplo existentes.

— A capacidade de um sistema CDMA é o que se pode chamar de limitada pelas
interferéncias. Ao contréario dos concorrentes FDMA e TDMA que podem ser
classificados como limitados em largura de faixa.

Qualquer melhoria deve se refletir directamente em um aumento no niimero de usuérios no

sistema.

Conclusao

Na actividade de aprendizagem que agora termina discutimos as técnicas de acesso mdltiplo
em comunicagdes moéveis. Vimos as razdes e a importancia que estdo por detras dessa
discussao. Isto permite-nos perceber como as comunicagdes moveis celulares funcionam e que

constrangimentos e limites podem acontecer.

Actividade 3.2 - Redes Modveis Celulares

O conceito de rede celular surgiu como uma forma de melhorar a eficiéncia na utilizagdo

do espectro radioelétrico necessario as comunicagdes moveis. A ideia surgiu no “Bell
Laboratories” (USA) no inicio dos anos 70. As primeiras redes moéveis celulares utilizavam
transmissdo analdgica. Na altura, surgiram vérios sistemas diferentes, ndo compativeis entre si,

que foram sendo adoptados por diferentes paises.

Espectro Radioeléctrico

O espectro radioeléctrico € um recurso escasso. O lancamento de novos servigos implica a
atribuicdo de novas bandas. As necessidades de um servico em termos de largura de banda

(ocupagdo do espectro) dependem de:

- Tipo de servigo (voz, video, dados, ...)

— Numero de utilizadores

As caracteristicas de propagagdo dos sinais de radio obrigam ao estabelecimento de acordos

entre os paises e a separacao fisica permite a reutilizagdo das bandas de rédio.
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Conceitos envolvidos no Sistema Mdvel Celular

e Célula

* Area na qual o sinal de uma ERB é adequadamente recebido
e Cluster

e Conjunto de células que ocupam todo o espectro do sistema
e ERB

e Estacdo Radio Base

e EM

e Estacdo Movel

e CCC

e Central de Controle e Comutacéo

e RTPC

* Rede Telefénica Pdblica Comutada

» Area de Controle

* Area sob supervisdo de uma CCC

e Area de Servico

e Toda a drea onde a EM tem acesso ao servico da radio moével
e Area de Localizacdo

* Area na qual a EM pode mover-se sem necessidade de actualizagdo do seu
registo

e Procedimento de “Handoff”

e Comutagdo de uma chamada em andamento de uma ERB para outra quando a
estacdo mével cruza a fronteira entre as células

e Assinante visitante “Roamer”

e Assinante que acede o sistema fora de sua area de localizagdo e necessita da
actualizagdo de seu registo de localizagéo.

Estacdo Radio Base (ERB)

S&o equipamentos que fazem a conexao entre os telefones celulares e a companhia telefénica,

ou mais precisamente a Central de Comutacao e Controle (CCC).

* E arepetidora da informagio de voz e dados de controle em meio
electromagnético;

e Faz de interface entre uma unica CCC e diversas EM;
* Cada ERB pode suportar até 154 canais de voz
* AERB é responsavel pela monitoria do sinal recebido de uma EM

* Controle de poténcia das EM.
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Elementos de composicdo de uma ERB

Sistema de

Sistema de

Local onde serd implantada.

Infra-estrutura para a instalagdo dos equipamentos de telecomunicagéao incluindo
a parte civil, eléctrica, climatizagdo e energia CC com autonomia em caso de falta
de energia através de baterias e em alguns casos Grupo gerador.

Torre para colocacdo de antenas para comunicagdo com os terminais moéveis e
enlace de radio para a CCC.

Equipamentos de Telecomunicagdes.

V FILTROS
PASSA
FAIXA
|
DIVISOR|[ ~ | COMBINADOR ]
" | |

Tx Rx Tx Ex Tx
contrale WOZ WOZ WOZ WOz

Processador de Controle

Estacdo Radio Base. Fonte: Wikpedia

radio contendo

Receptores (Rx),
Transmissores (Tx);
Combinadores;
Divisores;

Filtros e antenas;

processamento e controle contendo

Processador de controle
Multiplexadores (MUX
Cabos coaxiais

Painéis de controle

Interface com a CCC por MUX a 2Mbps ou mais
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Estacdo Mével (EM)

A EM é o terminal mével do usuério.
- AEM é composto por:

e Monofone

e Teclado

e Unidade de controle

e Bateria

e Unidade de raddio e antena

Funcao:

— Fazer a interface electromecénica entre o usuario e o sistema.

Os equipamentos podem ser:

— Portateis; veiculares ou transportaveis.

Central de Comutacao e Controle - CCC

A CCC faz a interface entre o sistema moével e a rede publica.

UF atriz I/F
TRONCO it vOzZ
. ;
=, ¥,

% R e T B0,
' . . | “safds

Central de Comutag&o e Controle - CCC. Fonte: Wikpedia
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A CCC é Composto por:

— 1/O Devices

- Interface de audio e dados para a ERB
— Terminais de operagdo e manutencdo
- Memobria de configuracao

— Troncos

— Matriz de comutacdo

— Controlador

Controlador da CCC
Matriz de Comutacdo
Controlador
Troncos || HLR BSC ——1 ERBs
VLR MSC

Controlador

O controlador da CCC é composto:

— Da Home Location Register — HLR

- Que ¢ o registo de enderecos. Identifica cada mével pertencente a esta area de
localizag&o.

— Da Visit Location Register — VLR

- Que é o registo de enderegos de visitantes. |ldentifica as EM visitantes de outras
areas.

— Da Base Station Controller - BSC
— Que controla cada ERB vinculada a este CCC
— Da Mobile Switch Center - MSC

- Que controla as comutagdes entre os troncos da rede publica comutada e os
canais das ERB vinculadas.
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Estacdo Celular - EC

Funciona como repetidora de informagdo de voz e de dados entre ERB e o assinante.

Funcgdes:

Recepcao

Tratamento de informag&o e sua transmissdo para o user EM

Unidade Repetidora - UR

Funciona apenas como repetidora dos canais do sistema, ou seja,

Apenas retransmite informacdes entre duas ERB ou entre CCC e ERB
N&o ha processamento local
Apenas ha recepcdo

Filtragem e retransmissdo do sinal em poténcias e relacao sinal/ruido adequadas

Evolucdo das Redes Méveis Celulares

| 16 > 26 256G ) 3G > 3.5G 375G

* Analog- « Digital * Packet *  Voice/data * broadband * Multiple
multiple circuit switching integration access
systems switching petworks

standards integration
a) Primeira geracao (1G):

Exemplos:

baseada em transmissdo analdgica de voz
demasiados sistemas diferentes e incompativeis
auséncia quase total de possibilidades de roaming

mercados limitados

AMPS — Advanced Mobile Phone Service (USA)
desenvolvida pela AT&T (1971)

TACS - Total Access Cellular System (Europe)
C-450 (Europe — Germany, Portugal)

NMT (Europ2 — Denmark, Spain, ...)

Radiocom 2000 (Europe — France, Belgium)
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b) Segunda geracdo (2G):

Redes completamente digitais, mas ... ainda muito orientadas para os servigos de voz.

menos sistemas diferentes (existéncia de normas)
um Unico sistema para toda a Europa (GSM)
mercado mais alargado » mais competicdo B pregos mais baixos

trés centros de desenvolvimento: Europa, USA, e Japao

GSM (Western Europe)

IS-54 TDMA (D-AMPS) (USA)
IS-136 TDMA (USA)

IS-95 CDMA (CDMAone) (USA)
PDS (Japan)

) Terceira geracao (3G):

Exemplos:

integracdo de voz e dados

suporte nativo para comutagao de pacotes
tendéncia para nucleos de rede baseados em IP
utilizagdo mais eficiente do espectro

maiores taxas de transmissao

melhor seguranca

ainda assim, demasiados sistemas diferentes

UMTS (W-CDMA) (Europe+)

CDMAZ2000 (evolution of IS-95) (USA)

GPRS 136 HS EDGE (evolution of IS-136) (USA)
UWC-136 (USA)
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d) Da terceira geracao para a ... (3.5G, 3.75G, ...):

* énfase nos servicos de banda larga em comutagdo de pacotes
Exemplos:

e HSDPA (UMTS) (High-Speed Downlink Packet Access)
* HSUPA (UMTS) (High-Speed Uplink Packet Access)

e HSPA+ (UMTS)

e 1xEV-DO (CDMA2000)

e WIMAX
o Wi-Fi
Conclusao

Mais especificamente, abordamos nesta actividade componentes de um sistema de telefonia

mével e sua evolucdo historica.

Actividade 3.3 - Redes GSM

Introducao

Com o avanco da tecnologia, a globalizagado e a necessidade cada vez maior de as pessoas se
comunicarem com rapidez e mobilidade, tornou-se necessaria a criagdo de um sistema capaz

de transmitir informacdes entre usuarios em mobilidade.

As necessidades de cada sector impulsionam a evolugao da tecnologia, cada qual na sua
direcgdo. O resultado disso é que avangos em um sentido, estimulados pela necessidade de
um sector especifico, acabam por auxiliar outros sectores. Para que um formato de tecnologia
seja amplamente utilizado, é necessério que haja um padrédo, maleavel o suficiente para

que tecnologias mais acessiveis ou mais eficientes possam ser encaixadas em sua estrutura.
Pode-se perceber, portanto, a importéncia de uma organizagdo dessa tecnologia, no sentido
de oferecer o servico de comunicagdo mével & maior parcela possivel da sociedade. E assim

por dizer o que a GSM fez!
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Redes GSM - Génese

1982: o CEPT (Conference of European Post and Telegraph) cria o Groupe Spécial
Mobile (GSM)

1989: a normalizagdo do GSM passa para a alcada do ETSI (European
Telecommunications Standards Institute)

1991: é lancado o primeiro servico comercial

GSM passa a ser o acrénimo de “Global System for Mobile telecommunications”

Arquitectura

A rede GSM é formada por interfaces abertas e padronizadas, seguindo sua principal intengéo,
montar uma arquitectura mais abrangente possivel. Ela é estruturada para que seja possivel

a integracdo entre componentes de diferentes fabricantes, o que enriquece a concorréncia e
diminui o preco para o usuario. Além do facto, é claro, de torna-la extremamente flexivel, logo,

mais viavel.

Os componentes dessa arquitectura sao divididos em 4 grupos O conjunto desses grupos
é chamado rede mével publica terrestre (Public Land Mobile Network — PLMN), e é

implementado por uma operadora.

A-bis - T ——

BTS BSC & i HLR VLR
. PSTN
MSC :

BSC |+
Wm
.‘., BTS
>

<

Arquitectura GSM. Fonte: adaptacdo do autor
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e SIM - Subscriber Identity e BSC - Base Station e VLR - Visitor Location
Module Controller Register

* ME - Mobile Equipment * MSC - Mobile Services * EIR-Equipment

e BTS — Base Transceiver Switching Center |dentity Register
Station ¢ HLR - Home Location ® AuC - Authentication
Register Center

Mobile Station

* Mobile equipment (ME)
J IMEI - International Mobile Equipment Identity
® SIM card (Subscriber Identity Module)
J IMSI - International Mobile Subscriber Identity
— Mobile Country Code - MCC (3 digitos)
— Mobile Network Code — MNC (2 digitos)
— Mobile Subscriber Identification Code — MSIC (até 10 digitos)
e Numeragao:

J MSISDN - Mobile Subscriber ISDN
Base Station Subsystem (subsistema da estacdo base)

e BTS - Base Transceiver Station
— define as células (drea de cobertura)
— contém os emissores/receptores de radio
- Implementa os protocolos da ligagao radio
e BSC - Base Station Controller
- Gere a alocagao de frequéncias
- Gere as alteragbes nas frequéncias a usar

— Contribui para o processo de handover

Network Subsystem (subsistema da rede)

e MSC - Mobile services Switching Center
— Comutacgao

- Registo, autenticagdo, actualizagdo da localizagdo, handover,
encaminhamento de chamadas para outras redes, roaming
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® HLR - Home Location Register

— armazena informacéo sobre os assinantes: Ultima localizacdo, estado do
terminal, etc.

® VLR - Visitor Location Register

— armazena informagdo sobre a localizagdo dos assinantes
¢ AuC - Authentication Center

— servico responsavel pela autenticagdo dos assinantes

— inclui os algoritmos de cifragem e as chaves secretas de cada assinante
* EiR - Equipment Identity Register

— suporta servigos de seguranca dos equipamentos (terminais)

Inclui listas de equipamentos

white list (authorized)

gray list (under “observation”)

black list (blocked)

Bandas GSM

e  GSM 900: (GSM) — 900 MHz:

* 890-915 MHz (uplink) e 935-960 MHz(downlink)

e GSM 1800 (PCN - Personal Communication Network ou DCS 1800) —1800 MHz:
e 1710-1785 MHz (uplink) e 1805-1880 MHz (downlink)

e GSM 1900 (PCS - Personal Communication Services, PCS 1900, ou DCS 1900) —
1900 MHz:

® ¢é abanda usada nos Estados Unidos e no Canada para GSM

* 1850-1910 MHz (uplink) e 1930-1990 MHz (downlink)

Interface de radio

Como j4 foi referido anteriormente, o principal foco do sistema GSM foi o de permitir que o
maior nimero possivel de usuérios pudessem ser integrados. As interfaces e protocolos que
usa devem ser, portanto, padronizados e flexiveis, de forma a poder incorporar elementos

de diferentes fabricantes. Uma interface precisa prover os aspectos fisicos dos meios de
transmissdo, o interfuncionamento e a implementagdo dos servigos e aplicacdes modveis entre

os elementos da rede GSM.

Utiliza FDD (Frequency Division Dupplexing) e TDMA (Time Division Multiple Access). Cada
banda (GSM) é dividida em 124 canais de 200 kHz (FDMA).

e A transmissdo em cada banda de 200 kHz é efectuada em frames divididos em 8
time slots (TDMA).
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* As frames sdo agrupadas em multiframes de 26 ou 51 frames.
e As multiframes sdo agrupadas em superframes de 26 ou 51 multiframes.

* As superframes sdo agrupadas em hyperframes de 2048 superframes.

Handover em GSM

Handover (também designado de handoff) é o processo de comutag¢do de uma chamada de

voz de um canal fisico para outro. Motivos que conduzem a necessidade de realizar handover:

* O utilizador (MS — mobile station) move-se e a qualidade do actual canal
degrada-se

* O canal actual esta a provocar demasiada interferéncia numa outra célula

e O trafego numa célula é elevado e a capacidade da célula esta proximo do seu
limite.

GPRS - General Packet Radio Service

O GPRS foi introduzido na especificagdo GSM fase Il. Proporciona um servigo de dados
baseado em comutagdo de pacotes, mais orientado para as necessidades das aplicagdes

da Internet (trafego em burst). Suporta o conceito “always on”: ndo hé estabelecimento de
ligagdes.

Arquitectura

(e Je-

SGSN - Serving GPRS Support Node
GGSN - Gateway GPRS Support Node
GR - GPRS Register

Servico de dados

Modos:

* PTP-CLNS (Point-To-Point ConnectionlLess Network Service): equivalente ao IP

e PTP-CONS (Point-To-Point Connection Oriented Network Service): equivalente ao
X.25
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Taxas de transmissdo

As taxas de transmissao disponiveis dependem do nimero de canais disponiveis (ou atribuidos

pelo operador) e do esquema de codificagao:

* esquemas de codificagdo: CS-1 a CS-4

® numero de canais: 1a 8
Exemplos:

* CS-1+ 1 canal = 9.05 kbps
® CS-4 + 1 canal = 21.4 kbps
e CS-1 + 8 canais = 72.4 kbps
® CS-4 + 8 canais = 171.2 kbps

E importante lembrar que, no nivel de rede, a rede GPRS usa os protocolos da internet, TCP,

UDP, IP, PPP, entre outros de interface com o computador.

Tecnologia EDGE

A tecnologia EDGE (Enhanced Data Rates for GSM Evolution) caracteriza a geragdo 2.75G,
posterior a 2G ou a 2.5G.

Sua principal fungdo é aumentar a eficiéncia do sistema GPRS, motivo pelo qual também é
conhecida como GPRS Melhorado (Enhanced General Packet Radio Services — EGPRS).

As principais diferengas em relagao a rede GPRS séo :

— Protocolos de acesso a interface Um com novas facilidades;
— Modulagdo 8-PSK (8-state Phase Shift Keying);

— Novos procedimentos de codificagdo de canal.

Arquitectura EDGE

A rede EDGE ¢ idéntica & GPRS, excepto pela interface aérea. Apenas a MS e a BTS sofrem
mudangas com o sistema EDGE, portanto. Essas mudangas visam suportar, principalmente,
a modulagao 8-PSK e os novos tipos de codificagdo. A interface aérea EDGE suporta as
interfaces GSM e GPRS.
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Principais diferencas entre as tecnologias GSM, GPRS e EDGE

As principais diferengas entre essas fases da segunda geracao de celulares esta no transporte

de dados e nas taxas de transmissdo requeridas por cada um. A figura abaixo compara,

resumidamente, GSM, GPRS e EDGE.

i Taxa de transmissdo [Taxa de transmissdo méximal
Tecnokogla Servigo maxima por ITC [kbits/s)| por quadro - 8 ITCs [kbits/s]

GSM Vaz . e 13 13
Dades por comutacdo de circuito 1d.4 14.4

GPRS Voz ! 13 13
Dados por comutagao por pacoles 214 1712

EDGE Voz . 13 13
Dados por comutagao por pacotes 59.2 4736

Principais diferencas entre as tecnologias GSM, GPRS e EDGE.

UMTS (Universal Mobile Telecommunication System)

Em 1989, a Unido Internacional de Telecomunicagdes (ITU, em inglés) divulgou através de

um documento a visdo para os sistemas de celulares futuros, chamados de terceira geragéo,
3G. Essa visdo chamou-se IMT-2000 (International Mobile Telephony 2000) e, apds ser
divulgada, deu inicio a uma corrida para que fosse projetado um sistema que atingisse as suas

necessidades.

Um aspecto interessante do IMT-2000 é a divisdo de ambientes para a operagdo do sistema,

de forma hierarquica.

Glabal

IREELRR LAY

IMT - 2000

Ambientes do IMT-2000.
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O IMT-2000 exigiu uma nova alocagdo do espectro de frequéncias. Diversas propostas foram
entdo desenvolvidas para atender aos requisitos do IMT-2000. As propostas UTRA (Universal
Terrestrial Radio Access) e WCDMA (Wideband CDMA) foram as selecionadas, junto com

a CDMA2000. As propostas UTRA e WCDMA estao unificadas na mesma especificagao,

chamada UMTS (Universal Mobile Telecommunications System).

O objectivo era migrar os sistemas de celulares de segunda geragao para os de terceira
geragdo. O sistema GSM tem a evolugdo natural para UMTS, enquanto o sistema CDMA [S-95
evolui naturalmente para o CDMA 2000.

WA

GSM —t—= GPRS =M EDGE

/

i i
[ L]
H ; EDGE
1 L]

TOMAIS-136 — ! : o
i | I
l | !

26 : 256G i 275G | 3G
I | :
1 i I
: : :
COMAIS-85 1 _ CDMAIS95 e -~ -
revisdo A : revisdo B : : - COMA Z00Y EYRO B

I i :
i ] ]

Evolugdo para as tecnologias 3G.

Arquitectura da rede UMTS

A Arquitetura UMTS é formada pelos seguintes elementos :

- Equipamento de usuério — (User Equipment — UE);
- Rede de suporte (Core Network — CN);

— Rede universal de acesso de RF terrestre (Universal Terrestrial Radio Access
Network —UTRAN).

A arquitectura UMTS utiliza a mesma rede de suporte dos sistemas GPRS e EDGE, o que

consiste numa estratégia de migragdo muito interessante, de facil implementacéo.

A principal diferenca entre esses sistemas esta nos protocolos e interfaces da interface aérea.
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Conclusdo

Nesta actividade olhamos com detalhe algumas das tecnologias mais marcantes em
comunicacdes moveis, a saber; GSM, GPRS, EDGE e UMTS. Procuramos estabelecer sua
ligagdo e integracdo evolutiva. Vimos que as tecnologias mais recentes evoluem a partir das

mais antigas.

Resumo da Unidade

Esta unidade teve por objectivo oferecer-lhe uma abordagem das caracteristicas principais
das tecnologias de sistemas de telefonia mével GSM, GPRS, EDGE e UMTS. Para tanto, ha a
devida introducao tedrica e histdrica, visando prepara-lo para que possa entender aspectos

mais profundos sobre os temas.

Os topicos considerados mais importantes, como certas interfaces, modelos de arquitectura,
entre outros, tiveram um nivel maior de detalhamento, através de uma abordagem mais

técnica, ndo dispensando por isso, novas pesquisas para a sua complementacao.

Como deve ter percebido, os sistemas celulares possuem uma cadeia de evolugéo, na qual
tecnologias mais recentes incrementam as ja implantadas. Todas as tecnologias tém, portanto,

aspectos em comum, que foram implementados nas tecnologias mais antigas e

Avaliacao da Unidade

Verifique a sua compreenséo!

Instrucoes

Tal como aconteceu com as outras unidades, agora que chegamos ao fim desta, precisamos
de verificar o nivel da sua aprendizagem. Para isso, é-lhe colocado um teste de dez questdes,
abarcando toda a matéria tratada nesta unidade. Procure respondé-las com precisao.
Lembre-se de que sempre tem a possibilidade de voltar para tras e rever a unidade, se achar
que alguma coisa nao ficou bem clara. No final da prova encontraréd um guido de correcao,

use-a para comparar as suas respostas e avaliar o nivel da sua aprendizagem. Bom trabalho.

Critérios de Avaliacao

A seguir vem a prova final desta unidade que acabas de abordar. A prova é composta por dois
tipos de questdes. O primeiro tipo é de perguntas abertas onde deve responder segundo

a tua compreensdo. O segundo tipo é de perguntas de mdltipla escolha. Escolha aquela
resposta que no seu entender é a mais acertada. S existe uma resposta correcta. Bom
trabalho.
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Avaliacao

Parte |

Caracterize o termo “Celular” no contexto das comunicacdes moveis.

O procedimento de handoff é iniciado quando a ERB detecta que o nivel do
sinal recebido da EM esta abaixo do limiar permitido ao sistema. Que entende

por handoff nas Comunicagbes Mobveis.

Considere uma chamada originada na rede fixa e destinada a um utilizador
GSM que se encontra em roaming. Explique como é que esta chamada é

encaminhada para o utilizador moével.

A ponte entre a 2° geragdo de comunicagdes moveis e a 3* geragao (UMTS)

é feita pela chamada “Geragédo 2.5” que como deve estar lembrado
corresponde a introdugédo da tecnologia de pacotes ou GPRS em redes
moveis claramente desenhadas para comutagao de circuitos. Que entende por

comutagdo de pacotes?

Numa rede celular de comunicagdes méveis, diga o que entende por

sectorizagdo das células e mostre as vantagens da aplicagdo desta técnica

Quiais sédo os elementos fundamentais de uma rede de telecomunicacdes

moveis?

Parte Il (5.0 pontos)

1.

Assinale o servigo que ndo é suportado por uma rede GSM.

a. SMS

b. Conexao a Internet via GPRS
c. TV por assinatura

d. Localizacédo

Qual dos padrbes abaixo ndo faz parte dos sistemas celulares de terceira
geracao (3G)?

a. UMTS.
b. GSM-EDGE.
c. HSPA.

d. CDMA 1xEV-DO.
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3. Por meio de quais dispositivos uma operadora de celular sabe de quem cobrar
as chamadas?
e MIN e ESN
e FVCeRVC
e CDMA e TDMA
4. O IMSI (International Mobile Subscriber Identity), é formado por trés campos.
Assinale a resposta correcta.
e Coddigo moével do pais, Cédigo da rede moével, Cédigo da rede Publica.
e Coddigo moével do pais, Cédigo da rede mével, Nimero de
identificagdo movel.
* Cdédigo moével do pais, Codigo da rede mével, Nimero de
identificacdo do assinante mével.
5. O que significa tecnologia 3G?
e Trés vezes mais espago para armazenar dados.
e Terceira geracao tecnoldgica
* Trés pessoas falando ao mesmo tempo.
Questdes | Sugestdo de resposta Pontuagdo
Q1 O termo celular refere-se ao facto de que uma area 2.5
geogréfica é dividida em varias areas de cobertura geogréfica,
conhecidas como células. Cada célula contém uma estacéo
base que consiste de uma torre e uma pequena construgdo
que contém o equipamento de radio que se comunica com
estacdes moveis(enviando ou recebendo sinais) dentro da sua
célula.
Q2 Comutacgdo de uma chamada em andamento de uma ERB 2.5

para outra quando a estacdo movel cruza a fronteira entre as
células. (i) terminal move-se para uma célula vizinha (i) uma

nova ERB passa a assegurar a comunicagao. (iii) a ligacdo tem

de ser mantida de forma transparente para o utilizador.
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Q3

Roaming designa a capacidade de um usuério de uma

rede em obter conectividade em &reas fora da localidade
geogréfica onde esta registado, ou seja, obtendo
conectividade através de uma outra rede onde ¢ visitante.
Para que seja possivel utilizar um celular em roaming é
preciso que a operadora, ou outra com a qual ela tem acordo
de roaming, tenha cobertura neste local com tecnologia
compativel a do seu Celular. O processo comega quando a
EM verifica pelo FOCC que a ID do sistema nao corresponde

aquela em seu registo interno.

3.0

Q4

A comutagdo por pacotes ndo exige o estabelecimento

de um circuito dedicado para a comunicagdo, o que
implica menores custos com meios fisicos. Este paradigma
utiliza a ideia da segmentagao de dados em partes
Discretas compostas de cabecalho (com bits de verificagao
de integridade) corpo e rodapé (onde ¢ realizada

a verificacdo ciclica de redundancia), que sdo denominados

pacotes.

2.5

Q5

A sectorizagao de células é usada para reduzir a interferéncia,
uma vez que cada setor utiliza antenas direcionais e ndo

interfere nos demais setores da célula.

1.5

Q6

Os elementos fundamentais de uma rede de
telecomunicagdes moveis sdo as estages base (RBS) que
efectuam a ligagéo via radio entre o telefone mével e a
infra-estrutura da rede de comunicacdes moveis. Quando
um telemovel se liga a uma rede, para comunicar com a
ERB mais préxima, utiliza sinais de radiofrequéncia (que
geram os campos electromagnéticos). Cada ERB cobre uma
pequena zona designada por célula, dai a ,designacéo
também usada, de telefone celular. Assim, as comunicacdes
moveis necessitam de um n° suficiente de ERB para garantir
cobertura a vastas areas Geogréficas. cada estacdo fornece
cobertura radio apenas a uma area geografica especifica

(uma célula).

3.0
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Unidade 4. Seguranca em Redes
Mdveis e sem Fios

Introducao a Unidade

Com a evolugdo e popularizagao dos sistemas de comunicagdo mével, principalmente para
acesso a servicos de dados, torna-se cada vez mais importante um olhar mais atento aos
sistemas de seguranca para estes usuarios. Desde os sistemas analdgicos, posteriormente
GSM, passando pelo UMTS e mais recentemente com a quarta geragdo, o LTE, muitas
modificagdes e evolugdes ocorreram. Serad que as redes moveis dispdem de sistemas
suficientemente seguros? Quais séo as vulnerabilidades em cada geragdo e como podemos

nos precaver?

Com o intuito de chamar a sua atengdo para estes aspectos, que infelizmente, muitos deles
ainda estdo em aberto, dedicamos esta Ultima unidade. Nela ndo vai encontrar férmulas

prontas de seguranga, mas sim, experiéncias e dicas de seguranca em redes moveis.

Objetivos da Unidade

Apos a conclusdo desta unidade, deverd ser capaz de:

1. Descrever a seguranga em um ambiente sem fio;

2. Descrever os tipos de ataques em uma rede Wi-Fij;

3. Descrever solucdes de seguranca sem fio.

4. Caracterizar o tipo de vulnerabilidade encontradas em sistemas de

comunicagdes nas diferentes geracdes tecnoldgicas.

K Termos-chave \

Autenticacdo: ¢ o acto de estabelecer ou confirmar algo

(ou alguém) como auténtico, isto é, que reivindica a autoria,

proveniéncia ou a veracidade de alguma coisa.

Encriptacdo: é o processo de transformar informacao
(purotexto) usando um algoritmo (chamado cifra) de modo
a impossibilitar a sua leitura a todos excepto aqueles que

possuam uma identificagdo particular, geralmente referida

k como chave. /
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Vulnerabilidade: é uma fraqueza que permite que um
atacante reduza a garantia da informagdo de um sistema.
Vulnerabilidade é a intersecdo de trés elementos: uma
susceptibilidade ou falha do sistema, acesso do atacante a

falha e a capacidade do atacante de explorar a falha.

SSID: é um cédigo alfanumérico que identifica uma rede sem
fio.

S )

Actividades de Aprendizagem

Actividade 4.1 - Principais ameacas de seguranca em redes
moveis

[Especial agradecimento pelo material utilizado na elaboragdo desta actividade de
aprendizagem aos estudantes Alisson Stadler de Paula, Marcos Artur Bressan e Takumi Abe

do Programa de Pés Graduacdo em Redes e Seguranca de Sistemas, Pontificia Universidade
Catdlica do Parana, Brasil, 2013 ]

Introducéo

Em pouco mais de uma década houve um crescimento extraordinario associado a telefonia
movel tanto em ndmero de usuarios quanto em tecnologia, que saiu da primeira para a

quarta geragdo. Devido a esse fenébmeno os aparelhos celulares mudaram o seu status, se
tornando cada vez menos telefones e mais computadores, e, portanto ficando gradativamente
mais suscetiveis as diversas formas de ataques. Um celular desprotegido associado a uma
rede “insegura” pode resultar numa invasdo muitissimo onerosa a privacidade individual,
possibilitando factos como adulteracdo de dados ou até mesmo um roubo via Internet
Banking, por exemplo. Em outras palavras significa que um invasor pode ouvir suas chamadas,
ler suas mensagens de texto, acompanhar sua actividade na internet e ndo obstante apontar

sua localizagdo geogréfica.

Para que uma rede seja considerada minimamente segura em padrdes internacionais, de
acordo com a norma ISO IEC 17799 [17], ela deve seguir alguns preceitos basicos de

seguranga:

¢ Confidencialidade: Garante que o acesso as informagdes esteja ligado somente
a entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da
informacéo;
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* Integridade: Garante que toda informacao manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacéo, incluindo
mudancas, nascimento, manutencao e fim da informacao; -

* Disponibilidade: Garante que a informacgéo esteja sempre disponivel para o
uso legitimo, ou seja, por aqueles usuérios autorizados pelo proprietario da
informacao.

* Autenticidade: Garante que a informagédo foi produzida, modificada ou
descartada por uma determinada pessoa fisica, érgao, entidade ou sistema com
intuito de validar sua origem.

Os conceitos do quarteto acima nédo se referem apenas a sistemas computacionais, mas sim
a todo e qualquer modelo de informagbes, dados e comunicagdes. Nesse contexto serao

enfocados os seguintes tipos de ataques mais comuns em redes méveis:

e Acesso ndo autorizado (Unauthorized Access): Se um método de
autenticagdo nao é propriamente aplicado ou é mal configurado, entdo um
invasor pode ter acesso livre a rede e usar seus servicos mesmo ndo sendo
autorizado para isso;

e Obstrugdo do meio (Channel Jamming): E uma técnica usada pelos invasores
cujo objectivo é destruir ou degradar o sinal da interface aérea, e dessa forma
desabilitar o acesso dos usuérios legitimos dessa rede deixando-os expostos a
‘outras” redes;

1

» Negacdo de servico (Denial of Service): E causada pelo envio excessivo de
dados na rede, mais do que ela pode suportar, deixando os usuarios sem os
recursos de rede disponiveis;

e Espionagem (Eavesdropping): Se o trafego na interface aérea néo for
fortemente criptografado, um invasor pode espiar ou interceptar dados
importantes ou ligagSes telefénicas confidenciais;

» Mensagens Falsificadas (Message Forgery): Se o canal de comunicagio nao
for suficientemente seguro, um invasor pode mudar o contetido das mensagens
em ambas as diregdes sem ao menos que os reais receptores perceberem isso;

e Ataque Invasor-no-meio (Man In The Middle Attack): Um atacante pode
estar entre um telefone celular e um ponto de acesso da rede para interceptar
mensagens;

e Sequestro de sessao (Session Hijacking): Um usuario malicioso pode
sequestrar uma sessao ja estabelecida e actuar como um legitimo usuéario de uma
determinada base station.

Devido ao dinamismo da tecnologia e a natureza aérea de uma rede moével, ndo hd como
oferecer qualquer tipo de “certeza de segurancga definitiva” na solu¢do destes problemas.
Porém existem muitos métodos de minimizar ou em varios casos eliminar essas tentativas de

quebra dos mecanismos de seguranga das redes moéveis.
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Seguranca em redes méveis 1G - AMPS

Tal como vimos na unidade lll, o sistema AMPS (Advanced Mobile Phone System) desenvolvido
pela Bell Labs em 1978 e padronizado pela ANSI EIA/TIA-553, foi a primeira geragao de
telefonia celular adotada em larga escala no mundo. Suas redes eram totalmente analdgicas

e somente transmitiam informagdo de voz usando canais de frequéncia separados para cada
chamada. Tinha transmissao full-duplex e usava a faixa de frequéncia que variava de 800MHz

a 900MHz, dependendo da localidade. O método de acesso aos canais de 30kHz (em cada
sentido) era via FDMA (Frequency Division Multiple Access) utilizando modulagéo analégica
FM. Isso trazia algumas desvantagens como exigéncia de largura de banda considerével para
varios usudrios simulténeos, linhas cruzadas (cross talking), interferéncias e principalmente

problemas de seguranca que serdo mencionados na sequéncia.

fo
% Sentido Direto (Downlink)
Bty da BTS para o mdvel
e 20 kHz

Sentido Reverso {(Uplink) £
do mdvel para a BTS — E

\ 30 kiHz
>

Banda para Telefonia Celular: 850MHz e o sistema
AMPS Fonte: TELECO

Esta topologia de rede ndo oferecia sistemas de criptografia e, portanto qualquer pessoa
que coletasse os dados na interface aérea poderia facilmente decodificar os dados., ou

um atacante com equipamentos especializados como um RF Scanner UHF que demodula
sinais FM podia facilmente escutar ou reproduzir conversas particulares, quebrando o sigilo

telefénico.

Principais vulnerabilidades do 1G

A fraca autenticagdo e a ndo existéncia de criptografia certamente eram os pontos mais

fracos dessa rede. Mesmo para os padrées da época era relativamente facil burlar os poucos
mecanismos de confidencialidade, integridade e autenticidade adotados para o AMPS.
Nota-se claramente que a rede era suscetivel a quase todas as formas de ataque, como acesso

ndo autorizado, espionagem, ataque invasor-no-meio, sequestro de sessdo e clonagem.
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Seguranca em redes méveis 2G — GSM/GPRS/EDGE

A segunda geragdo de telefonia celular encontrou no GSM (Global System for Mobile
Communications) o padrao de maior sucesso, sendo ainda hoje o sistema mais utilizado
mundialmente. Foi com esta tecnologia que pela primeira vez dados comegaram a ser
transmitidos na interface aérea de forma digital. Além disso, novos servigos comegaram

a ser ofertados, como SMS (Short Message Service), transmissdes de pacotes de dados,
identificador de chamadas, além de melhor eficiéncia na utilizagdo do espectro de frequéncias.
Finalmente ganhou-se facilidade e flexibilidade de utilizagdo de recursos convenientes

para aperfeicoar a seguranga das informagdes, pois todo e qualquer dado transmitido tem
criptografia digital. Essa nova forma de transmitir dados foi revolucionéria em termos de
seguranga se comparado a tecnologia anterior, porém ainda n&o foi o suficiente para evitar

outras formas de ataques.

Em termos de seguranca, os primeiros elementos a serem pensados numa rede 2G foram a
identificacdo e autenticagdo do utilizador, por isso foi criado o cartdo SIM (Subscriber Identity
Module). No SIM Card esté registado o IMSI (International Mobile Subscriber Identity), que é

Unico na rede e a partir dele que sdo iniciados os processos de seguranga.

A rede GSM realiza o processo de autenticagdo do assinante através do SIM usando um

mecanismo tipo desafio/resposta. Nas redes GPRS/EDGE, o processo é semelhante.

Principais avancos de seguranca do 2G

Se comparado com os métodos das redes da geragdo anterior, nota-se uma significativa
melhoria no processo de autenticagao e confidencialidade dos utilizadores. Além do SIM Card
agora também se utilizam os algoritmos A3/A8 junto ao AuC, e devido a isso a clonagem de
telefones ficou reduzida a um valor quase inexpressivo. Outro avango importante foi a adogao
de algoritmos de cifragem A5.1, A5.2 e A5.3 na interface aérea, garantindo maior seguranca

das informagdes.

Principais vulnerabilidades do 2G

Com o passar do tempo todos os algoritmos de criptografia e autenticagdo mencionados
acima acabaram se mostrando fracos e ja foram quebrados, tendo no A5 os pontos de

vulnerabilidade mais explorados.

Dentre os principais pontos fracos de uma rede GSM estao:

® Chaves de tamanho pequeno (64bits);
* Apenas o utilizador se autentica na rede e ndo vice-versa;
* Nao possui verificacdo na integridade de dados;

® Transmissdo de chaves de forma insegura, entre outros.
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Diante dessas vulnerabilidades, mais uma vez a rede celular mével se encontrou diante de
problemas j& enfrentados no passado, como acesso ndo autorizado, negacdo de servigo,

espionagem, ataque invasor-no-meio, sequestro de sessdo, etc.

» GHULinux

., Jams Operators + Wireshark
Metwork ¢ DpenBSC

« ODmmoSGSN

OpenGGSN

ipaccoas nancBTS 165CU
wilh GPRSEDGE

Ataque pratico contra comunicagdes moveis Fonte: ['Paula,
Bressan, Abe, 2013]

Tal como se pode perceber do acima exposto, medidas de seguranga em qualquer sistema
tem uma validade limitada e obviamente que os sistemas de seguranga das redes 1G e 2G ja
estdo ultrapassados, permitindo os mais variados tipos de ataques. Com a evolugdo para os
sistemas 3G muitas destas vulnerabilidades foram sanadas.
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Actividade 4.2 - [Seguranca em redes méveis 3G - UMTS ]

[Especial agradecimento pelo material utilizado na elabora¢do desta actividade de
aprendizagem aos estudantes Alisson Stadler de Paula, Marcos Artur Bressan e Takumi Abe
do Programa de Pés Graduacdo em Redes e Seguranca de Sistemas, Pontificia Universidade
Catdlica do Parana, Brasil, 2013 ]

Introducao

Recordando a unidade Ill, podemos admitir que nas redes UMTS muitas caracteristicas foram
herdadas da rede GSM, toda a parte de Switching Core e Packet Core da rede foram mantidos,

no entanto se diferenciam totalmente na parte de acesso (Radio Access).

Em termos de segurancga o processo é idéntico ao das redes GSM/GPRS/EDGE e isso facilita

bastante para que se tenha uma migragdo suave ou interoperabilidade entre redes 2G e 3G.

Para protecdo dos dados na interface aérea, Pltz, Schmitz e Martin [25] demonstram que o
UMTS adiciona como camada de seguranga de protecao, o UEA (UMTS Encryption Algorithm),
que possui uma grande vantagem sobre os modelos utilizados nas redes anteriores, pois ele
ndo é secreto, fazendo com que sua forga ndo esteja em seu desconhecimento e sim na sua

propria robustez, tornando-se eficaz contra ataques de engenharia reversa.

Principais avancos do 3G

Com o uso do uSIM novas técnicas de autenticagdo se tornaram possiveis, e entdo, ndo mais
3 elementos sdo usados, mas 5 (RAND, XRES, Ck, Ik e AUTN). Além disso, o tamanho das
chaves foi aumentado de 64 para 128bits, dificultando bastante ou até inviabilizando ataques
por forca bruta. Foi criada também uma camada de seguranca, o UEA, e nela os algoritmos
de autenticagdo, cifragem e integridade sdo aplicados. Para aumentar a confidencialidade,
somente o algoritmo UEA1 (AES) é utilizado, por ser o mais forte. Através do algoritmo AKA
(Authentication and Key Agreement) é feita a autenticacdo do terminal com a rede, assim
como nos sistemas 2G, mas também a autenticacdo da rede ao terminal. Desta forma os

ataques por falsa estagdo radio base se tornam invidveis.

Principais vulnerabilidades do 3G

Um dos tipos de ataque contra as redes 3G utiliza a técnica de estagdo radio base falsa, porém
como na rede 3G ocorre a autenticagdo mutua, faz-se necessario inibir o sinal 3G com o uso
de bloqueadores de sinal para que o terminal busque uma outra rede, e desta forma a estacao
radio base falsa, em 2G, podera ser utilizada para o ataque. Ataques oriundos de interfaces
IP, tais como negagao de servico - DOS, SYN-flood ou smurf, sdo possiveis, porém bastante

controlados pelas ferramentas de seguranca da rede de pacotes.
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Seguranca em redes méveis 4G - LTE

A 42 geragdo (4G) dos sistemas de comunicagdo mével teve como principio de
desenvolvimento ser totalmente IP, isto é, todos os elementos, com excepgdo do terminal,
devem se comunicar por interfaces puramente IP. Com isso, vérias técnicas de autenticagdo,
integridade e confidencialidade ja existentes e utilizadas nas redes IP sdo empregues no 4G,
como por exemplo, o IPSec, o CMP (Certificate Management Protocol) e o TLS (Transport

Layer Security).

Principais avancos do 4G

Todas as interfaces, excepto a de radio, sdo IP e isto facilita e flexibiliza bastante a instalagao e
manutencao das redes. Os sistemas de autenticacdo e troca de chaves foram melhorados, se
comparados com os sistemas aplicados as redes 2G e 3G, utilizando chaves HMAC-SHA-256.
A criptografia utiliza vetores de autenticagcdo incompativeis com os utilizados em redes 3G

e para se manter a compatibilidade dos usuarios, o USIM deve verificar o bit de separacéo
(separation bit). Os algoritmos utilizados sdo o AES e o SNOW 3G, que utilizam chaves de 128

bits, e com capacidade de processar chaves de 256 bits, num préximo release.

Cada vez mais os sistemas de comunicagdo moével sao utilizados para transmissdo de dados e

com isso alguns requisitos basicos de seguranca precisam ser seguidos:

* Aseguranca em LTE deve oferecer pelo menos o mesmo nivel de seguranca que
foi fornecido pelos servigos 3G;

¢ As medidas de seguranca ndo devem afectar a conveniéncia do usuério;
e Deverao fornecer defesa de ataques vindos da Internet;

* As medidas de seguranga devem ser compativeis e permitir a transigdo com 3G.

Principais vulnerabilidades do 4G

Existem vulnerabilidades devido a operagdo conjunta com redes 2G e 3G e ataques oriundos
das interfaces IP (negagdo de servico - DOS, SYN-flood ou smurf). Assim como nas redes 3G,
onde muitos usuarios utilizam smart phones, ataques podem explorar vulnerabilidades dos
sistemas operacionais através de cédigos maliciosos escondidos em aplicativos, mensagens de

texto ou mensagens multimidia.

Seguranca em redes méveis 4G - WiMAX

Finalizado em 2001 e publicado em 2002, o padrao IEEE 802.16, especifica uma interface
sem fio para redes metropolitanas (WMAN). Foi atribuido a este padrdo o nome WiMAX
(Worldwide Interoperability for Microwave) criado por um grupo de industrias cujo objectivo
é promover a compatibilidade e interoperabilidade entre equipamentos baseados no padrao
IEEE 802.16.
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Este padrao é similar ao padrdo Wi-Fi (IEEE 802.11), que ja é bastante difundido, porém
agrega novos recursos, visando um melhor desempenho de comunicagdo permitindo

velocidades de até 1 Gbps.

O padrao WiMAX objectiva estabelecer a parte final da infra-estrutura de conexdo de banda
larga (last mile) oferecendo conectividade para uso doméstico, empresarial e em hotspots,
com possibilidade de taxa de transmissao de 1 a 75Mbps. Reconhecendo a importancia da
seguranga, os grupos de trabalho destinados a especificagcdo do padrdo 802.16 desenvolveram
varios mecanismos para protegdo do prestador de servigo contra roubo de servigo e para

proteger o cliente de divulgacdo de informagdes ndo autorizadas.

Principais avancos de seguranca do WIMAX

O WiMAX utiliza o RSA (Rivest Shamir Adleman), o DES-CBC (Data Encryption Standard-
Cipher Block Chaining) e AES-CCM (Advanced Encryption Standard in Counter with CBC-MAC)
como algoritmos de criptografia. Para cifragem, o HMAC (Hashed Message Authentication
Code) e o CMAC (Cipher-based Message Authentication Code) sdo utilizados. O padrao
802.16 ainda especifica que cada estagdo de assinante (Subscriber Station - SS) deve utilizar

o certificado X.509 para identifica-lo. O uso de certificados X.509 torna dificil um atacante
falsificar a identidade dos assinantes legitimos, oferecendo ampla protecéo contra roubo de

servigo.

Principais vulnerabilidades do WIMAX

Apesar das boas intengdes para a seguranca no WiMAX, existem vulnerabilidades exploradas
principalmente por ataques por estacdes base falsas (Rogue Base Stations), ataques de
negagao de servico (DoS Attacks), ataques man-in-the-middle e manipulagéo de rede com

quadros de gerenciamento (Network manipulation with spoofed management frames).

Tabela Comparativa entre qué e qué?

S . = Zisas = Tamanho 8
Confidencialidade | Integridade | Disponibilidade Autenticidade das Chaves Possiveis Protecoes
1G (AMPS) Mo tem M3o tem Mo tem ESN/MIN (fraco) Mo tem Adocio de PIN Code
26 Triplets para
(GSM/EDGE) A5.1, A5.2 e AS.3. N&o tem Nédo tem au'tt?ntlcar o 64 bits Adogdo da cifragem A5.3
usudrio apenas.
Quintuplets e . :
3G (UMTS) UEA1 ou UEA2 UIAL ou HE attenticacso 128 bits Fixar o terminal para operar
(f8) UIAZ {f9) P somente em redes 3G
mutua
EEAI (AES) ou EIAL (AES) Quintuplets e Cuidados na camada de
4G (LTE) EEAZ (SNOW) ou ElA2 Nao tem autenticacdo 128/256 bits | aplicagdo e emprego de IPSEC
(SNOW) mutua entre a BTS e Core
y RSA, DES-CBC ou . Certificado . Cuidados na camada de
e (MM AES-CCM PHCMAG Néicy ey X.509 Aoblits aplicagdo e emprego de EAP
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Conclusdo

Com a evolugdo das tecnologias nota-se claramente o emprego de técnicas cada vez mais
elaboradas para prevengao de ataques e aumento do nivel de seguranga em redes méveis. No
entando, todas as tecnologias tém vulnerabilidades que podem ser exploradas, com maior ou
menor complexidade. As redes de primeira geragdo praticamente ndo possuem dispositivos
de seguranca, e que na segunda geragdo ganharam maior atengdo dos desenvolvedores,
criando sistemas de autenticacdo e confidencialidade, até entdo inexistentes. As redes 3G
trouxeram técnicas de integridade além de avangos nos quesitos de seguranca ja existentes,
como o aumento do tamanho das chaves de seguranca para 128 bits. Atualmente as redes

de quarta geracao, predominantemente baseadas em IP, agregam técnicas de seguranga até

entdo utilizadas somente no core da rede.

Detalhes da atividade

[Mais uma sessao de estudo chega ao fim, no qual foram abordados conceitos relativos a
Seguranca nas redes 3G e 4G. A semelhanca das outras sessdes, esta também culmina com
uma prova como forma de verificar a sua aprendizagem. Sdo seis questdes relacionadas com
as temdticas abordadas que te sdo colocadas. Responda-as com calma e no fim compare as

suas respostas com as sugeridas no material de estudo.]

Avaliacao
1. Caracterize o padréo IEEE 802.16.
2. Qual é a origem das principais vulnerabilidades do 4G ?

3. Fale da Seguranca em redes méveis 4G — LTE.

Sugestdes de respostas

Questdao | Sugestdo de Resposta

Q1 O padrao IEEE 802.16, especifica uma interface sem fio para redes
metropolitanas (WMAN). Foi atribuido a este padrao o nome WiMAX.
Permite velocidades de até 1 Gbps. objectiva estabelecer a parte final
da infra-estrutura de conexdo de banda larga (last mile) oferecendo

conectividade para uso doméstico, empresarial e em hotspots.

Q2 Existem vulnerabilidades devido a operagdo conjunta com redes 2G e
3G e ataques oriundos das interfaces IP (negacdo de servigo - DOS, SYN-

flood ou smurf).
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Q3 A 47 geragdo teve como principio de desenvolvimento ser totalmente
IP, isto é, todos os elementos, com excepgdo do terminal, devem se
comunicar por interfaces puramente IP. Com isso, vérias técnicas de
autenticacdo, integridade e confidencialidade ja existentes e utilizadas

nas redes IP sdo empregues no 4G, como por exemplo, o IPSec, o CMP

(Certificate Management Protocol) e o TLS (Transport Layer Security).

Actividade 4.3 - [Seguranca em redes Wi-Fi (802.11) ]

Introducao

As comunicac¢des sem fios sdo mais vulneraveis do que as com fio, porque o acesso ao
meio partilhado é mais simples. Basta arranjar um dispositivo com capacidade de comunicar
sem fios para ter acesso a informagdes transmitida por um outro dispositivo. Para reduzir a

possibilidade de ataques ao WLAN, podem utilizar-se os seguintes métodos:

e Autenticagao
* Encriptacao

e Ferramentas de deteccdo de intrusos

Autenticacao

E usada para impedir que um dispositivo externo a rede troque informagédo com o ponto

de acesso. Para o efeito é usada uma palavra-chave apenas conhecida pelo cliente e pelo
ponto de acesso para determinar a autenticidade dos dados. Também do lado do utilizador,
a autenticacdo é usada por forma a evitar uma ligagdo a um access point externo a rede
pretendida. A palavra-chave utilizada nas transmissdes nunca € enviada nas comunicacoes
para evitar que o atacante a consiga capturar, As normas |[EEE consideram dois tipos de
autenticacao:

* Com chave partilhada

e Com chave aberta

Chave Partilhada

Baseia-se num mecanismo de pergunta/resposta. Apds ter identificado um Access Point

(AP) cujas caracteristicas permitam estabelecer uma ligagdo, o cliente inicia o processo de
autenticacgdo. Para tal, envia uma trama de resposta ao AP. Este, por sua vez, responde com
um pacote de desafio (challenge) que consiste em dados nao encriptados. Ao receber o
desafio, o cliente encripta os dados com a sua chave e envia-os de volta ao AP. Este verifica se
os dados estdo correctamente encriptados e envia de volta uma resposta de autenticagdo. Se

assim for, o cliente tem acesso a rede sem fios.
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Chave Aberta

Apos ter identificado um AP compativel, o cliente envia um pedido de autenticagdo, mas o AP
ndo responde com um desafio, assumindo que o cliente pode comunicar. No caso de usar um
método de encriptacdo, o cliente encripta os dados enviados para o AP. Este desencripta com

a sua chave. Caso as chaves sejam diferentes, o processo falha.

Encriptacéo

E usada para esconder a mensagem. Mesmo que o atacante apanhe a mensagem, néo a
consegue ler sem a palavra-chave que a desencripta. Tal como na autenticagdo, é usada uma

palavra-chave que nunca ¢ transmitida.

IDS - Intrusion Detectetion System

Chama-se IDS (Intrusion Detection System) a um mecanismo que ouve o trafego na rede de
maneira furtiva, para localizar actividades anormais ou suspeitas e permitindo assim ter uma

acgdo de prevencgao sobre os riscos de intrusao.

Existem duas grandes familias distintas de IDS:

e Os N-IDS (Network Based Intrusion Detection System), asseguram a seguranga a
nivel da rede.

e Os H-IDS (Host Based Intrusion Detection System),asseguram a seguranga a nivel
dos hospedes.

O N-IDS constitui um sistema capaz de controlar os pacotes que circulam numa ou varias

ligacde(s) de rede, com o objectivo de descobrir se um acto malicioso ou anormal tem lugar.

Geralmente, o H-IDS analisa informagdes especificas nos diérios de registos (syslogs,
messages, lastlog, wtmp...) e também captura os pacotes redes que entram/saem do
hospede, para detectar sinais de intrusdes (Recusa de Servicos, de Backdoors, cavalos de troia,
tentativas de acesso ndo - autorizados, execugdo de coédigos maliciosos, ataques por profusao
de buffeurs...).

Portanto, o sistema de detecgdo de intrusos consiste na utilizacdo de aplicagdes de detecgdo

de intrusos.
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WEP: Wired Equivalent Privacy

O algoritmo de seguranga mais usado do mundo foi criado em 1999 e é compativel com
praticamente todos os dispositivos WiFi disponiveis no mercado. Justamente por ser tdo
popular, é também o mais sujeito a falhas de seguranca e o que possui mais buracos
conhecidos.

O padrao WEP se torna mais inseguro & medida que o poder de processamento dos
computadores aumenta. Por ser um sistema de seguranca de 128 bits (factor que define

os caracteres possiveis, ou seja, 0 nimero maximo de combinagdes de senha), é possivel
descobrir a palavra-passe de uma rede WiFi desse tipo em poucos minutos por meio de um

software de ataques.

O WEP procura garantir a confidencialidade, a integridade e a autencidade das mensagens.

e A confidencialidade no WEP é baseada em mecanismos de encriptagéo.
e Alintegridade é feita com um mecanismo de verificagdo de sequéncia

— Para garantir a integridade, o WEP usa um valor de hash designado valor de
verificacdo de integridade (ICV - Integrity Check Value)

— Atrama e o ICV sdo depois encriptados para garantir a confidencialidade

A autenticagao é realizada por partilha de chaves.

Trama WEP

O WEP usa uma chave de 40 bits que é combinada com 24 bits adicionais especificados na
trama (IV — Inicialization Vector), formando uma chave de 64 bits. Considerando que 40 bits era
muito pouco para garantir a seguranga, muitos fabricantes optaram por considerar uma chave
de 128 bits. Para garantir mais alguma seguranga, o WEP usa até quatro chaves por defeito
(default keys). A informacéao relativa ao processo de encriptagdo ¢ incluida no campo da trama

destinado aos dados da trama.

Formato da trama WEP
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Principais Problemas do WEP

Chaves Estaticas

As chaves sdo configuradas manualmente no cliente e no AP. Uma alteracdo das senhas

implica uma deslocagao a todos os clientes e APs para a respectiva alteragao das chaves.
Chaves Pequenas

As chaves usam valores de apenas 40 bits (ou 128). Devido a isto e ao facto das chaves nao

serem alteradas, é possivel ao atacante determinar a senha em tempo Uutil.
O WEP é assim considerado um mecanismo de seguranga de baixa protecgéo.

SSID — Service Set ID

— SSID como mecanismo de seguranca

- Para comunicar com um AP é preciso conhecer o SSID

O processo comega com os APs a enviarem uma trama (beacon) com informacéao de
configuragdo, onde se inclui o seu SSID. O cliente liga-se ao AP usando o SSID respectivo.
Apds uma fase inicial em que da a conhecer o seu SSID, o AP deixa de enviar tramas com esta

informacao.
Norma 802.1x

O 802.1x é usado para autenticagdo em redes 802, o que significa que ndo é exclusivo das

comunicacdes sem fios

A arquitectura da autenticagdo do 802.1x inclui trés componentes principais:

-
~—— EAP —— /A« RADIUS —
:

Cliente ’ —
Autenticador Servidor de
autenticacio

Arquitectura 802.1x

Cliente (Supplicant)
O cliente no 802.1x (designado supplicant) é aquele que tenta aceder aos recursos da rede.
Autenticador

Nao tem qualquer informagao de autenticagdo, sendo apenas um intermediario entre o

supplicant e o authentication server.

O cliente e o autenticador sdo designados “Entidades de Autentica¢do do Porto” (PAE - Porto

Authentication Entity).
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Sempre que um cliente tem acesso a rede apds autenticagao diz-se que os seus portos se

encontram no estado autorizado. Caso contrério, estdo no estado ndo autorizado.

A comunicagédo entre o cliente e o autenticador faz-se a custa do protocolo EAPOL (EAP over
LAN). A comunicagédo entre o autenticador e o servidor de autenticagéo faz-se com o protocolo
RADIUS (Remote Authentication Dial-In User Service).

EAPOL - (EAP over LAN)

O EAPOL é uma extensdo as tramas do protocolo EAP. Na fase de autenticagdo, apenas as
tramas EAPOL sdo permitidas entre o cliente e o autenticador. As tramas EAPOL podem ser de

varios tipos:

e EAPOL - Packet: trama usada na comunicacdo de tramas EAP;

e EAPOL - Start: trama usada para iniciar uma autenticacao 802.1x;

e EAPOL - Logoff: trama usada para terminar uma autenticagdo 802.1x;
e EAPOL - Key: trama usada para trocar informagao sobre as chaves;

e EAPOL - Encapsulated-ASF-Alert: trama usada na comunicagao de informacéo
SNMP.

RADIUS - Remote Authentication Dial-In User Service

‘RADIUS é um protocolo de autenticagdo, autorizagao e anotagdo (AAA) «<RFC 2865 e 2866». O

Protocolo consiste na criagdo de uma tunel encriptado por onde é enviada informacao AAA.

Vantagem do RADIUS:

* Centralizagdo do processo de autenticagdo com recurso a uma base de dados
dos users e as respectivas senhas.

Pacotes associados ao protocolo RADIUS:

® Access-Report: inicia um processo de autenticagdo com RADIUS
* Access-Accept: indica que a autenticagdo enviada pelo cliente é valida
* Access-Reject: indica que a autenticagdo enviada ndo é valida

* Access-Challenge: usado para enviar um desafio ao cliente RADIUS de modo a
que este apresente as suas credenciais de autenticacao.

A sequéncia de mensagens necessarias a autenticacdo de um cliente sé comega apds se
estabelecer a associacdo entre o cliente e a AP. No dmbito do 802.1x, a associacdo criada é

designada “Porto légico”. Criada a associagdo, inicia-se o processo de autenticagao:
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(&)

« EAP -~ RADI Us
Cliente .
T — Autenticador
Pedido de ASSOCIACa0 e Servidor de
<+— Resposta associagio — autenticacio

Sequéncia de sms do processo de autenticagdo 802.1x

)
ﬂ —— EAP }—A& «— RADIUS

Cliente

Autenticador Servidor de
—‘ Pedido de associagio —> autenticagio
<—{ Resposta assoclagio }—
EAPOL - Start e
4—{ EAP-Request/Tdentity }—
EAP-Response/Tdentity —— | — RADIUS-Access Request }—b

+—— RADIUS-Access Challenge }—

4—{ EAP-Request

_‘ EAP-Response J‘ RADIUS-Access Challenge —»

—_—
4—{ EAP-Success }— +«———  RADIUS-Access Accept }—
4—{ EAPOL-Key }—

Sequéncia de operacdes

A sequéncia de operagdes correspondente a uma autenticagdo com sucesso ¢ a seguinte:

— Ap0s estabelecer a associagdo, da-se inicio ao processo de autenticagdo com
uma sms EAPOL-Start;

- Em seguida, o autenticador faz um pedido de identidade ao cliente (EP-Request/
|dentity);

— O cliente responde ao pedido de identidade;
— O autenticador reencaminha a resposta do cliente para o server RADIUS;

— O server RADIUS responde com um pedido de desafio que é reencaminhado
para o cliente através de uma trama EAP-Request;

— O cliente responde (EAP-Response)

— Avresposta é enviada ao server RADIUS na forma de um pacote
RADIUS-Access-Request;

— O server RADIUS responde a aceitar a autenticagcdo (RADIUS-Access-Accept);

- Aresposta do server RADIUS é enviada ao cliente na forma de uma sms
EAP-Success.
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A partir daqui, o cliente esta autenticado e pode comegar a transmitir através do AP.

EAP — Extensible Authentication Protocol

O EAP ¢é um protocolo de autenticagdo de acesso a uma rede. O EAP deveria ser
suficientemente flexivel para permitir diferentes métodos de autenticagao. O EAP foi criado na
sequéncia dos protocolos de autenticagdo PAP e CHAP usados no protocolo PPP que tinham

deficiéncias de seguranca. A trama EAP é formada pelos campos:

‘ Cadigo (8) | Identificador (8) | Tamanho (16) | Tipo (4) m

Formato da trama EAP

Cédigo

Identifica o tipo de pacote EAP, que pode ser um de quatro tipos:

- Request: faz um pedido para iniciar o processo de autenticagao;
— Response: indica que o pedido foi aceite;
- Success: indica que a autenticagdo teve sucesso;

— Failure: indica que a autenticagéo falhou.

Identificador
Identifica os pedidos e as respostas

No caso em que existem mdltiplos clientes a tentarem autenticar-se é necessario identifica-los

diferencialmente.

Tamanho

Indica o tamanho da trama EAP, incluindo todos os campos
Dados

Contém informacéo associada ao tipo de trama.
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Tipo

Identifica a estrutura das tramas EAP Request e response. E neste campo que se identificam
os protocolos de autenticagdo. Os primeiros quatro cédigos sdo usados para identificar tramas
EAP do tipo:

1. Identity: usado para interrogar a identidade do cliente:

2. Notification: é usado para notificar ou pedir ao cliente que execute uma

determinada acgéo;
3. NAK: usado para informar o cliente de que o tipo de autenticagdo néo é valido;

4. MD5-Challenge: os restantes tipos sdo usados para identificar o método de

autenticagao.

Exemplo de Autenticacdo EAP

ﬂ Supplicant

Authentication
server

«— Request / Identity R

———  Response / Identity ———

<«— Request/MD3-Challenge

— Response/MDS5-Challenge (invalid) -

<«—— Request/MD3-Challenge

— Response/MD35-Challenge (valid) —»

—_ Success

* O exemplo considera um caso em que é feito um pedido com MDS5 e o cliente
envia uma resposta invalida;

¢ Depois, o autenticador volta a fazer o pedido MD5, a que o cliente responde
correctamente;

* O processo termina com uma trama EAP de sucesso.
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WPA — Wi-Fi Protected Access

O aparecimento do WPA foi uma consequéncia da demora do IEEE em produzir uma norma
de seguranca (802.11i) que resolvesse os problemas do WEP. Entdo, a Wi-Fi Alliance decidiu
criar um subconjunto do 802.11i designado WPA.

O WPA:

A autenticacao pode ser feita com EAP, utilizando o 802.1x e um servidor RADIUS, ou

autenticagdo de dispositivo com chaves partilhadas;
E usado o mecanismo de troca de chaves dindmicas (TKIP — Temporal Key Integrity Protocol)
O TKIP gera novas chaves para cada pacote;

A chave inicial é gerada durante o processo de autenticagdo, com base no endereco MAC do

emissor;

Depois por cada pacote enviado é gerada uma nova chave.

Norma 802.11i

No 802.11i uma comunicagao segura é feita em cinco passos principais:

1. Negociagdo sobre a politica de seguranca a utilizar;

2. Autenticacdo com 802.1x;

3. Calculo da chave e distribuicdo da mesma;

4. Autenticagdo num Unico AP com o método PKC (Proactive Key Caching)

5. Confidencialidade e integridade dos dados com RSNA (Robust Security Network

Association)

Conclusdo

Quando o WEP saiu de circulagdo, o WPA entrou em seu lugar como o protocolo-padréo
da industria. Adotado formalmente em 2003, a novidade trazia encriptagdo 256 bits e uma
seguranga muito maior para as redes. Além disso, sistemas de analise de pacotes — para
verificar alteragdes e invasdes — e outras ferramentas foram implementadas para melhorar a

seguranca.

O problema aqui é que a arquitetura WPA foi produzida de forma a ndo tornar os dispositivos
WEP obsoletos, e sim actualizaveis. Com isso, uma série de elementos do protocolo antigo foi
reaproveitada e, com ela, diversos dos problemas do antecessor também acabaram presentes

na nova versao.
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WPA2: Wi-Fi Protected Access I

O sistema-padréo actual e também o mais seguro, foi implementado pela Wi-Fi Alliance em
2006. A diferenca aqui é a maneira como o sistema lida com senhas e algoritmos, excluindo
completamente a possibilidade de um ataque de forga bruta. Sendo assim, esse é o tipo

mais seguro da actualidade. Segundo alguns especialistas, o risco de intrusdes para usuarios

domésticos com WPA2 é praticamente zero.

Isso se deve a duas outras tecnologias. O AES (Advanced Encryption Standard), um novo
padrao para a seguranca das informagdes, e o CCMP (Counter Cipher Mode), um mecanismo
de encriptacdo que protege os dados que passam pela rede. O WPA2 é tdo complexo que

muitos dispositivos, mesmo recentes, ndo sdo compativeis com ele.

Detalhes da atividade

[Terminamos assim a terceira licdo desta unidade e, a semelhanca das anteriores licdes, mais
abaixo segue uma série de questdes que deveras responder como forma de verificares o teu

nivel de aprendizagem. Faga-o com calma e evite consultar as respostas antes de terminares.]

Resumo da Unidade

Na unidade que agora termina discutimos questdes de seguranca em redes de comunicagao
movel. Comegamos por olhar as vulnerabilidades da tecnologia 1G, como estas foram sendo
resolvidas, passamos para a seguranga na tecnologia 2G, vimos como foram introduzidas
melhorias nos esquemas trazidos de 1G. Depois olhamos para a tecnologia 3G e aqui
sublinhamos os esforgos feitos para tornar estas tecnologias o mais seguro possivel. Olhamos
as tecnologias 4G com a mesma intengdo e por fim detivemo-nos nas redes Wifi. Aqui

descrevemos também varias técnicas de seguranca.

Avaliacao da Unidade
Verifique a sua compreenséo!

[Avaliacdo Final do Curso]

Instrucoes

De cada uma das trés actividades de aprendizagem que teve nesta unidade, serdo te
colocadas trés questbes que vao compor a sua avaliagdo final. Algumas dessas questdes
provavelmente j& encontrou na avaliagdo da respectiva actividade, nesse caso, serd uma
espécie de consolidagdo. Leia com atencgdo antes de responder, caso precise de consultar, ndo
receie, volte a respectiva unidade, releia a secgdo ou toda a subunidade até ter a certeza de

que esta tudo claro para si, e sé depois é que retoma a prova. Bom trabalho.]
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Critérios de Avaliacdo

[A prova é composta por nove questdes, valendo cada uma, conforme a sua complexidade e
exigéncia um determinado peso (tabela abaixo) numa escala de zero a vinte valores. A mesma
tabela abaixo serve de guido de correcdo, entio no final da prova deverds comparar as tuas
respostas com as sugeridas no guido e atribuir-se a pontuacdo. Caso ndo consigas obter a

pontuacdo igual ou superior a 18 valores, aconselhamos que repita a aprendizagem. |

Avaliacao

1. Quais sdo os diversos métodos de seguranca de rede sem fio?
2. Caracterize a Autenticacdo 802.1x

3. Suponha que um seu amigo estava montando uma rede sem fios no seu
servico. Aproxima-se de ti solicitando conselho sobre o método de seguranca

a implementar. Qual seria sua recomendagao?

4. O padrao IEEE 802.11 especifica dois métodos de autenticagdo: Autenticagao
de sistema aberto e autenticacdo de chave compartilhada. Caracterize a
autenticacdo de sistema aberto.

5. Qual é a importéancia da Autenticagdo?

6. Na configuragdo de um AP, porqué se recomenda desabilitar a opgdo de
“broadcast SSID” ?

7. Com o intuito de fornecer aos usuérios de redes sem fio um nivel de seguranga
comparavel a da redes cabeadas, o WEP define trés objetivos principais a serem
atingidos. Confidencialidade — Autenticidade e Integridade. Caracterize cada um
destes conceitos.

8. Suponha que seu amigo é administrador da rede sem fios da empresa onde
trabalha e que estd com problemas sérios de seguranca. Indique cinco medidas
de seguranca que ele deve tomar.

9. Explique o conceito de Vulnerabilidade em sistemas de redes.

10.  Como é que estdo a ser resolvidas as vulnerabilidades dos sistemas 3G?
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Guido de correcao e pontuacao

Questao

Sugestao da resposta

Pontuacéo

Q1

WPA (Wi-Fi Protected Access) e WPA2
Wired Equivalent Privacy (WEP)

Autenticacdo 802.1X

2.5

Q2

A autenticacao 802.1X pode ajudar a aumentar a seguranga de
redes sem fio 802.11 e redes Ethernet com fio. A 802.1X usa um
servidor de autenticagdo para validar usuarios e fornecer acesso
de rede. Em redes sem fio, a 802.1X pode funcionar com chaves
WPA, WPA2 ou WEP. Esse tipo de autenticagdo normalmente é

usado na conexdo com uma rede de local de trabalho

2.5

Q3

Recomendamos o uso do WPA2, se possivel. Ndo recomendamos
o uso do WEP. O WPA e o WPA2 s&o mais seguros. Se o WPA e o
WPAZ2 néo funcionarem, recomendamos a troca do adaptador de

rede por um que funcione com WPA e WPA2.

2.0

Q4

E o método padrdo usado nos equipamentos wireless. Este
método de autenticagdo é baseado no SSID, ou seja basta que
a estagdo e o AP tenham o mesmo SSID para que a autenticagao

ocorra.

1.0

Q5

Impedir que um dispositivo externo a rede troque informagéo

com o ponto de acesso (AP)

1.0

Q6

Desabilitando o “broadcast SSID” aumenta a seguranga da rede.
Quando o “broadcast SSID” esta habilitado o ponto de acesso
periodicamente envia o SSID da rede permitindo que outros
clientes possam conectar-se a rede. Como o SSID pode ser
extraido do pacote transmitido através da técnica de “sniffing”

ele ndo oferece uma boa seguranca para a rede.

1.0
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Q7

Confidencialidade - significa simplesmente que o WEP deve
ser capaz de evitar que uma pessoa nado autorizada, ndo possa
sequer compreender as mensagens que estdo trafegando pela

rede;

Autenticidade - significa garantir que um usuério é quem ele
afirma ser. O WEP, entdo, deve implementar um controle de
acesso a infra-estrutura da rede sem fio, de forma que haja
garantias de que o usuario que estad se comunicando é um
usuario legitimo da rede e ndo um invasor tentando se passar por

usuério legitimo

Integridade - O WEP implementa uma fun¢édo chamada de
“checksum” para que o contelido da mensagem transmitida seja
verificado ao chegar ao destinatario, se o valor calculado no
destinatario for igual ao valor do “checksum” entdo os dados

foram mantidos inalterados ao longo da transmisséo.

1.5

Q8

1. Mudar constantemente a senha dos Aps

2. Usar o mais alto nivel de WEP/WPA (WPA2/802.1i

preferivel)

3. Autenticar os users com protocolos como 802.1x,
Radius, EAP. Estes protocolos suportam autenticagdo que inclui

certificados digitais, usuérios e senhas, tokens seguros, etc.
4. Criptografe o trafego sem fio usando uma VPN.

5. Verifique sempre se o firmware e drivers estao
actualizados, actuelize-os se necessario, mantenha-se alerto as

evolucdes.

1.0

Q9

Vulnerabilidade é a intersecado de trés elementos: uma
susceptibilidade ou falha do sistema, acesso do atacante a falha e

a capacidade do atacante de explorar a falha.

1.5

Q10

Um dos tipos de ataque contra as redes 3G utiliza a técnica de

estacdo radio base falsa ....

1.0

125




Comunicag¢ses Méveis e sem Fios

Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos

do curso.

Cabianca, L. A.: Bulhman, H.J.: Redes LAN/MAN Wireless llI: Aplicagdo do Padrdo 802.11.
2006

Referéncias do Curso
1. Vestias, Mario, Redes Cisco para Profissionais, 4* ed., FCA, 2009
2. Zuquete, A.: Seguranga em Redes Informéticas, 2°ed., FCA, 2009
3. Paula, A.S.: Seguranca em Redes Méveis. PUC Parang, 2013
4. AREIAS, Gongalo Menezes. Wireless IP, Universidade do Minho, 1999.

5. MATEUS, Geraldo Robson, Loureiro, Antonio Alfredo, Introducao a Computagdo
Movel, 11a Escola de Computagéo, Rio de Janeiro, 1998.

6. Boavida, F., Bernardes, M., Vapi, P.: Administracdo de Redes Informaticas, 2*
Edicdo FCA, 2011.

7. Manual ITED - Prescri¢oes e Especificagdes Técnicas das Infraestruturas
de Telecomunicagdes em Edificios, ANACOM - Autoridade Nacional de

Comunicacoes, 2009.

8. Monteiro, E., Boavida, F.: Engenharia de Redes Informaticas, 10 Edicédo, FCA,
2011.

9. Gouveia, J., Magalhaes, A.: Redes de Computadores, 10? edigdo, FCA, 2013.

10. Ericksson, —WiMAX tecnologia de banda larga]|, in Workshop WiMAX - Desafios
e Oportunidades, ISEL, Lisboa, Portugal, 13 de Dezembro de 2006.
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