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Prefdacio

A Universidade Virtual Africana (AVU) orgulha-se de participar do aumento do acesso a
educagdo nos paises africanos através da produgao de materiais de aprendizagem de qualidade.
Também estamos orgulhosos de contribuir com o conhecimento global, pois nossos Recursos

Educacionais Abertos sdo acessados principalmente de fora do continente africano.

Este médulo foi desenvolvido como parte de um diploma e programa de graduagdo em
Ciéncias da Computagao Aplicada, em colaboragdo com 18 institui¢des parceiras africanas

de 16 paises. Um total de 156 médulos foram desenvolvidos ou traduzidos para garantir
disponibilidade em inglés, francés e portugués. Esses médulos também foram disponibilizados

como recursos de educagdo aberta (OER) em oer.avu.org.

Em nome da Universidade Virtual Africana e nosso patrono, nossas instituicdes parceiras, o
Banco Africano de Desenvolvimento, convido vocé a usar este médulo em sua instituicdo, para
sua prépria educagdo, compartilhd-lo o mais amplamente possivel e participar ativamente da
AVU Comunidades de pratica de seu interesse. Estamos empenhados em estar na linha de

frente do desenvolvimento e compartilhamento de recursos educacionais abertos.

A Universidade Virtual Africana (UVA) é uma Organizacdo Pan-Africana Intergovernamental
criada por carta com o mandato de aumentar significativamente o acesso a educagéo e
treinamento superior de qualidade através do uso inovador de tecnologias de comunicagédo
de informacdo. Uma Carta, que estabelece a UVA como Organizagao Intergovernamental, foi
assinada até agora por dezenove (19) Governos Africanos - Quénia, Senegal, Mauritania, Mali,
Costa do Marfim, Tanzénia, Mogambique, Republica Democratica do Congo, Benin, Gana,
Republica da Guiné, Burkina Faso, Niger, Sudao do Sul, Suddo, Gambia, Guiné-Bissau, Etidpia
e Cabo Verde.

As seguintes instituigdes participaram do Programa de Informatica Aplicada: (1) Université
d’Abomey Calavi em Benin; (2) Université de Ougagadougou em Burkina Faso; (3) Université
Lumiére de Bujumbura no Burundi; (4) Universidade de Douala nos Camardes; (5) Universidade
de Nouakchott na Mauritania; (6) Université Gaston Berger no Senegal; (7) Universidade

das Ciéncias, Técnicas e Tecnologias de Bamako no Mali (8) Instituto de Administragdo e
Administragdo Publica do Gana; (9) Universidade de Ciéncia e Tecnologia Kwame Nkrumah
em Gana; (10) Universidade Kenyatta no Quénia; (11) Universidade Egerton no Quénia; (12)
Universidade de Addis Abeba na Etidpia (13) Universidade do Ruanda; (14) Universidade

de Dar es Salaam na Tanzénia; (15) Universite Abdou Moumouni de Niamey no Niger; (16)
Université Cheikh Anta Diop no Senegal; (17) Universidade Pedagdgica em Mogambique; E
(18) A Universidade da Gambia na Gambia.

Bakary Diallo
O Reitor

Universidade Virtual Africana
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Descri¢ao Geral do Curso

Descricéio Geral do Curso

Bem-vindo(a) a Administracao de Redes de Computadores

Bem-vindo ao médulo de Administragdo de Redes de computadores: Cada vez mais, pessoas
e organizagbes dependem da disponibilidade de redes de computadores para o desempenho
das mais diversas actividades, sejam elas profissionais, académicas ou de lazer. As redes de
computadores tornaram-se numa pega fundamental de qualquer sistema de informacéo. A
crescente dimensdo, heterogeneidade e complexidade dos ambientes distribuidos exige que
a concepgao, realizagdo e operagao de uma rede de computador tenha em consideragao

um conjunto de mecanismos e ferramentas para a monitorizagdo e controlo dos recursos de
comunicagao. A gestdo de redes consiste no conjunto de funcdes para controlar, planear,
alocar, implementar, coordenar e monitorizar os recursos de rede. A gestdo de uma rede de
computadores torna-se uma actividade essencial para garantir o seu funcionamento continuo
assim como para assegurar um elevado grau de qualidade dos servigos oferecidos. Diversos
modelos foram criados para possibilitar a gestdo de redes, dados e telecomunicagdes dos
quais se destacam o FCAPS (Fault, Configuration, Accounting, Performance and Security) por

servir de base para os demais modelos.

Falta a descrigdo do curso. O que contém este curso?

Pré-requisitos
Para fazer este curso deverd ter estudado anteriormente:
Redes de computadores e comunicagao de dados

Introducdo a seguranca Informatica

Materiais

Os materiais necessarios para completar este curso incluem:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for
experimental design, measurement, simulation and modeling, Wiley And Sons, Ed.
York New, 1991.

[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:
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Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

[6] Véstias Mario, Redes CISCO para profissionais, 4th ed., FCA, Ed. Lisboa,
Portugal, 2009.

[7] Willig Andreas, “Performance Evaluation Techniques,” Summer 2004, April 2005.
[8] Richard Blum, Network Performance Open Source Toolkit: Using Netperf,
teptrace, NIST Net, and SSFNet, Carol Long, Ed. Indianapolis, United States:

Wiley Publishing, 2003.

[9] Raj Jain, Hassan Mahbub, High performance tcp/ip networking concepts, issues
and solutions, Prentice Hall, Ed., 2003.

[10] George Coulouris, Jean Dollimore, Tim Kindberg, Distributed Systems: Concepts
and Design, 4th ed., Pearson Education Limeted, Ed. London, 2005.

[11] Carey Williamson, “Internet Traffic Measurement,” |EEE Internet Computing, vol.
5, no. 6, p. 9, November 2001.

[12] Solange Lima, Network traffic measurement, 2009/2010, Textos de apoio ao
Mestrado.

[13] Cacti. (2010, January) Cacti. [Online]. http://docs.cacti.net/

[14] Nagios. (2010, January) The Industry Standard in IT Infrastructure Monitoring.

[Online]. http://www.nagios.com/products/nagiosxi/

[15] Ntop. (2010, March) Ntop. [Online]. http://www.ntop.org/documentation.html

[16] Mikrotik. (2010, January) DUDE. [Online]. http://www.mikrotik.com/thedude.php.

[17] Coppini Andrea. (2010, january) Buiding Custom Probes and Configuring devices

via SNMP. [Online]. http://mum.mikrotik.com/presentations/CZ09/Building

custom-probes-and-SNMP.pdf

[18] Edmundo Monteiro, Fernando Boavida, Engenharia de redes de informaticas, 8th
ed., FCA, Ed. Lisboa, Portugal, 2000.

[19] José Gouveia, Alberto Magalhaes, Redes de Computadores, 8th ed., FCA, Ed.

Lisboa, Portugal, 2009.
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Objetivos do Curso

Apds concluir este curso, o(a) aluno(a) deve ser capaz de:

e Dar suporte Técnico de Hardware

¢ Gerir Redes de Comunicacéo;

e Consultor Técnico de administracdo de Redes
* Arquitecto de Redes de computadores

* Gestor de projectos de Redes de computadores

Unidades

Unidade 0: Diagnédstico

Esta unidade zero foi concebida para consciencializar os estudantes sobre a importancia

da 4rea cada vez mais em destaque no contexto actual de redes de computadores e
tecnologia de informacgao, assim, visa fornecer conhecimento especializado na definigéo,
desenvolvimento e Administragdo de redes quer sobre plataformas de comunicagéo fixas quer

moveis.

Unidade 1: Introducdo

A crescente dimensdo, heterogeneidade e complexidade dos ambientes distribuidos exige
que a concepgao, realizagado e operagdo de uma rede informética tenha em consideracéo

um conjunto de mecanismos e ferramentas para a monitorizagdo e controlo dos recursos de
comunicagao. A gestdo de redes consiste no conjunto de funcdes para controlar, planear,
alocar, implementar, coordenar e monitorizar os recursos de rede [3]. A gestdo de uma rede de
computadores torna-se uma actividade essencial para garantir o seu funcionamento continuo

assim como para assegurar um elevado grau de qualidade dos servigos oferecidos.

Unidade 2: Servigos de Redes

Servicos de redes fornecem servigos essenciais de suporte a redes de computadores. Estes
diferem dos servigos normais utilizados pelo utilizadores finais, isto é, as aplicagdes em

que eles sdo acessados diretamente pelos utilizadores finais. Em vez disso, esses servigos

sdo usados por computadores em rede para simplificar algumas actividades por exemplo,
instalacdo, configuracdo e operacionalizacdo da propria rede. nesta unidade abordaremos
topicos relacionadas com: servigo de configuragdo dinamica dos enderecos IP (DHCP) ,
servicos de traducdo de nomes (DNS), servico de correios electronicos, servidor de ficheiros e

servidores de impressao
Unidade 3: Ferramentas de Gestdo de rede

Os servigos fornecidos pelo redes devem apresentar um nivel acertavel ou quase optimo
de qualidade pois caso contrério corre-se o risco da rede nao ser utilizada e gerar grande
frustragdo junto de utilizadores e administradores. O esforco de instalagdo bem como

os gastos efectuados serdo perdidos e a rede tornarse-a inviavel. E essencial dotar em
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ferramentas e mecanismos que permitam monitorar e corrigir situagdes anémalas que possam
surgir durante a operagao, de forma a aumentar o grau de confianca que o servigo apresenta
face aos seus utilizadores, nesta unidade é dedicado a apresentacdo dos principais conceitos

relativos a medigdo e monitorizagdo de redes de computadores.

Unidade 4: Seguranca de hardware e Software

A seguranca da rede é o processo através do qual uma rede é protegida contra ameacas
internas e externas de varias formas. A fim de desenvolver uma compreensdo completa do
que é seguranga na rede, vocé deve entender as ameagas contra as quais a seguranca da rede
visa proteger uma rede. E igualmente importante para desenvolver um entendimento de alto

nivel dos principais mecanismos que podem ser postas em pratica para impedir esses ataques

Unidade 5: Manutencéo e resolucdo de problemas

Vamos concluir este modulo de administragao de redes com um tépico que todos nés
achamos que nunca precisaremos se preocupar, mas todos precisam saber. E quase impossivel
uma rede funcionar sem acontecer algo de errado. Isto é, ndo existem duas redes iguais
mesmo se tiverem a mesma topologia. A resolucdo de problemas de uma rede local pode

ser um trabalho sério e dificil de realizar. Muitas factores entram em jogo. Um problema que
parece facil de resolver pode pode tornar algo totalmente dificil de resolver. Algumas vezes
uma a resolugdo do problema pode levar uma hora mas o mesmo problema a sua resolugéo

pode levar um dia inteiro.

Assim nesta unidade ird aprendera ............c.ccocoeeinnn

Avaliacao
Em cada unidade encontram-se incluidos instrumentos de avaliacdo formativa a fim de verificar

o progresso do(a)s estudantes.

No final de cada médulo sao apresentados instrumentos de avaliagdo sumativa, tais como
testes e trabalhos finais, que compreendem os conhecimentos construidos e as competéncias

desenvolvidas ao estudar o mddulo.

A implementacédo dos instrumentos de avaliagdo sumativa fica ao critério da instituicdo que

oferece o curso. A estratégia de avaliacdo sugerida é a seguinte:

Unidade Temas e Atividades Estimativa do tempo
1 Consulta de materiais e 04 Valores
outros recursos
2 Exercicios praticos 10 Valores
Avaliagao formativa e rela- 06 Valores

torio das actividades

Calendarizacao

10
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Unidade Temas e Atividades Estimativa

do tempo

Diagnostico Teste de Diagnostico 4 Horas

Introducao Exercicios 8 horas

Servico de Exercicios 10 horas

Redes

Ferramentas Exercicios 18 horas

de gestao de

redes

Seguranca de | Exercicios 20 horas

Hardware e

software

Laboratorio Exercicios 10 Horas

Leituras e outros Recursos

As leituras e outros recursos deste curso s3o:

Unidade 0

Leituras e outros recursos obrigatorios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for
experimental design, measurement, simulation and modeling, Wiley And Sons, Ed.
York New, 1991.

[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:
Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

Leituras e outros recursos opcionais:

[digite o titulo, o nome do(s) autor(es) e outras informagées de referéncia]

[digite o titulo, o nome do(s) autor(es) e outras informagées de referéncia]

11
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Unidade 1

Leituras e outros recursos obrigatérios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for
experimental design, measurement, simulation and modeling, Wiley And Sons, Ed.
York New, 1991.

[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:
Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

Leituras e outros recursos opcionais:

[digite o titulo, o nome do(s) autor(es) e outras informag&es de referéncia]

[digite o titulo, o nome do(s) autor(es) e outras informag&es de referéncia]

Unidade 2

Leituras e outros recursos obrigatorios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for
experimental design, measurement, simulation and modeling, Wiley And Sons, Ed York New, 1991.
[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:

Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

12
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Leituras e outros recursos opcionais:
[digite o titulo, o nome do(s) autor(es) e outras informagdes de referéncia]

[digite o titulo, o nome do(s) autor(es) e outras informagdes de referéncia]

Unidade 3

Leituras e outros recursos obrigatorios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st ed.,
Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for experimental

design, measurement, simulation and modeling, Wiley And Sons, Ed.York New, 1991.
[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:
Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

Leituras e outros recursos opcionais:

[digite o titulo, o nome do(s) autor(es) e outras informacdes de referéncia]

[digite o titulo, o nome do(s) autor(es) e outras informacdes de referéncia]

Unit 4

Leituras e outros recursos obrigatorios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for
experimental design, measurement, simulation and modeling, Wiley And Sons, Ed.
York New, 1991.

[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:

13
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Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.
Leituras e outros recursos opcionais:
[digite o titulo, o nome do(s) autor(es) e outras informagées de referéncia]

[digite o titulo, o nome do(s) autor(es) e outras informagées de referéncia]

Unit 5

Leituras e outros recursos obrigatorios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for
experimental design, measurement, simulation and modeling, Wiley And Sons, Ed.
York New, 1991.

[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:
Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

Leituras e outros recursos opcionais:

[digite o titulo, o nome do(s) autor(es) e outras informacgées de referéncia]

[digite o titulo, o nome do(s) autor(es) e outras informagées de referéncia]

Unit 6

Leituras e outros recursos obrigatorios:

[1] José Mauricio Pinheiro, Infra-Estrutura Eléctrica para Rede de Computadores, 1st
ed., Ciéncia Moderna, Ed., 2008.

[2] Raj Jain, The Art of Computer Systems Performance Analysis: Techniques for experimental

design, measurement, simulation and modeling, Wiley And Sons, Ed.

York New, 1991.

[3] James D. Mccabe, Network Analysis, Architecture, and Design, 3rd ed. Burlington:
Morgan Kaufmann, 2007.

[4] William Stallings, SNMP, SNMPv2, SNMPv3 and RMON1 and 2, 3rd ed., Addison
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Wesley Longman, Ed., 1999.

[5] Douglas R. Mauro, Kevin J. Schmidt, Help for system and network administrators:
Essential SNMP, 1st ed. America: O'Reilly & Associates, 2001.

Leituras e outros recursos opcionais:
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Unidade O. Diagnéstico

Introducao a Unidade

Esta unidade zero foi concebida para consciencializar os estudantes sobre, drea cada vez mais
em destaque no contexto actual de redes de computadores e tecnologia de informacéo, assim,
visa fornecer conhecimento especializado na definicdo, desenvolvimento e Administracdo de

redes quer sobre plataformas de comunicacéo fixas quer méveis.

Objectivos da Unidade

Apbs a conclusdo desta unidade, devera ser capaz de:

e Avliar o seu conhecimento sobre o surgimento da actividades de gestdo de redes
de computadores

* Descrever a importancia e vantagens de gestdo de computadores

e |dentificar principais servigos da rede a serem geridos

Avaliacao da Unidade
Verifique a sua compreens&o!

Teste de Diagndstico

Instrucoes

Este teste de diagnoéstico permitira verificar o estado dos conhecimentos dos alunos em

relagdo ao modulo. Isso pode ajudar a orientar as actividades e a reorganiza-las
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Critérios de Avaliacao

A avaliagdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo correspondera aos objectivos definidos.

Avaliacao

Segundo os requisitos abaixo apresentados, determine o plano de
enderecamento segundo endereco de rede 200.100.50.0/24

a) 1 Sub-rede e 100 IP's
b) 1 Sub-rede e 40 IP's
c¢) 1 Sub-rede e 25 IP's

d) 4 Sub-redee4IP's

17



Administracéo de Redes de Computadores

Unidade 1. Introducéio a
Administracéio de Redes de
Computadores

Introducao a Unidade

A crescente dimensdo, heterogeneidade e complexidade dos ambientes distribuidos exige
que a concepgao, realizagdo e operagdo de uma rede informatica tenha em consideracao

um conjunto de mecanismos e ferramentas para a monitorizagdo e controlo dos recursos de
comunicagdo. A gestdo de redes consiste no conjunto de fun¢des para controlar, planear,
alocar, implementar, coordenar e monitorizar os recursos de rede [3]. A gestdo de uma rede de
computadores torna-se uma actividade essencial para garantir o seu funcionamento continuo

assim como para assegurar um elevado grau de qualidade dos servigos oferecidos.

Objetivos da Unidade

Apbs a conclusdo desta unidade, deverd ser capaz de:

* Fornecer uma visdo geral da funcédo e requisitos de administrador.
e |dentificar as actividades de gestdo de rede.
e |dentificar a variedade de atividades administrativas.

¢ Distinguir e implementar as cinco areas funcionais do modelo de gestdo OSI.

K Termos-chave \

Gestdo de Falhas: é detectar, registar e alertar os

administradores do sistema de problemas que
possam afectar as operagdes do mesmo.

Gestdo de Configuragdo: é responsavel pela
monitorizagdo das informacdes de configuracdo do

k sistema, e quaisquer mudancgas que ocorram. /

Actividades de Aprendizagem

Actividade 1.1 - Motivacao

1.1.1 Introducgao

A administragdo de redes surgiu com o crescimento das empresas e de seus parques de
maquinas, as grandes empresas logo perceberam a necessidade de um profissional qualificado
para exercer a funcdo de manutengdo de rede, bem como técnicos para o reparo de estagdes
de trabalho e suporte aos usuarios. Na década de 1970, com a popularizagdo das estruturas

de Centros Processamentos Dados, diversas profissdes surgiram (e, hoje, algumas ja ndo
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existem mais!), como Scheduler de mainframe, programador, analista, etc. O administrador de
redes também surgiu mais ou menos nessa época. A principal actividade de um administrador
de redes é a mesma que um administrador de empresas, manter o sistema funcionando De

preferéncia, sem parar, sem lentidao, sem utilizadores confusos e longe dos hackers.

1.1.2 Administracdo Pré-activa e Reactiva
Todo administrador de redes pode se comportar basicamente de duas formas:

Pré-activo: O administrador de redes deverd manter um cronograma de
repagao peridédica de sua rede para saber como “andam as coisas” e néo ter
surpresas. Apenas ver o que esta acontecendo ndo ¢ o suficiente, existem, hoje,
no mercado, diversas ferramentas que podem monitorar deste host, trafego,
estacdes de usuario, etc. e fornecer ao administrador relatérios sofisticados
sobre o uso da rede. Vale a pena lembrar que estas ferramentas sdo caras,
leva tempo para configura-las e mais tempo ainda para interpretar a grande
quantidade de informacao que elas podem colectar dos objectos monitorados.
As grandes empresas, geralmente por possuirem um orgamento maior, podem
se dar o luxo de ter um profissional voltado exclusivamente para a monitoragdo
da rede.

Re-activo: O administrador de redes estd sempre apagando incéndios. A
Empresa geralmente é pequena e este personagem esta sempre carregado de
tarefas que ndo deveria ser de sua competéncia como: dar suporte ao usuario,
tirar davidas por telefone ou no local, dar manutengdo em maquina do usuério,
ajudar o chefe na sua apresentagdo no PowerPoint, pois a secretaria faltou, etc.
Resumindo: ndo importa o motivo, o administrador de redes nunca tem tempo
para ler logs, instalar software de monitoragdo nem orgamento para isto. Entéo,
quando um problema acontece, ele tenta resolver na hora.

Com relacdo a seguranca, estes dois estilos de administragdo acarretam o seguinte:

O hacker tem mais trabalho para entrar em redes com administragdo proé-activa, acontece o

oposto nas redes com administracao reactiva;

As redes cujos administradores sdo reactivos sé ficam sabendo que foram atacados muito

tarde e, depois, ndo tem condigdes de se defenderem;

As redes com administragdo pré-activa, geralmente guardam logs de todas as actividades,
podendo, assim, tentar pegar o hacker.

1.1.2 Principais Tarefas de um Administrador de Redes

Diariamente, o administrador de rede devera realizar pelos menos algumas das seguintes

tarefas:

Gerir contas de utilizadores: Criar contas, apaga-las, desabilitar temporariamente
contas de utilizadores, configura-las para que os usuarios possam realizar o
login sob determinadas condices, etc.
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Adicionar/remover hardware de servidores: Manter o servidor actualizado, como
por exemplo: instalar novos discos rigidos, update de Sistemas Operativos.

Adicionar/remover hardware de rede (router, hub, switch... etc): Manter a rede
actualizada, troca de hubs, switchs, etc..

Realizar Backups: Realizar o backup de dados considerados importantes tanto
para os usuarios como para o funcionamento do sistema.

Instalar/actualizar novo software no servidor: Montar software do sistema
atualizado e softwares usados pelos usuérios.

Monitorar o sistema (Rede e/ou servidor): Realizar actividade de monitoramento
dos servidores, redes, estagdes, etc., conforme definido em politica de
seguranca.

Realizar Auditoria: Tarefa esta que devera ser realizada de acordo com o que
esta escrito na politica de seguranga da empresa.

Resolver problemas no servidor/rede: Daemons que ndo estdo bem
configurados, etc

Manter documentacéo da rede (hosts, topologia, etc.): O administrador da rede néo sera
sempre funcionario eterno e presente, um dia ele pode sair da empresa ou ficar doente,

alguém deve entender como a rede funciona.

Ajudar os utilizadores no caso das pequenas empresas pois nas grandes existe um grupo de

suporte aos utilizadores.

Onde esta a Actividade 1.1?

Actividades de Aprendizagem

Actividade 1.2 - Aspectos Eticos

1.2.1 Introducgao

O texto apresentado nas actividades anteriores nos permitiu compreender que a administragdo
da rede requer habilidades técnicas impecéveis. Vamos ver quais sdo as exigéncias da

profissdo de administragdo de rede além de conhecimento técnico.

1.2.2 Aspectos Eticos

O exercicio da profissdo de administrador de rede, inegavelmente, tem uma dimensao ética
que deve ser notificada e o respeito que deve ser tomada. Etica refere-se a todos os principios
de conduta que devem reger a vida em um grupo de pessoas. A moral que os resultados

podem distinguir o que é bom e justo o que estd errado e anti-natural.

Eticamente, é o respeito pela privacidade dos utilizadores e os interesses corporativos que séo
a principal preocupagdo no contexto das atividades administrativas. Em alguns duas situagdes

podem ser rapidamente em conflito. Por exemplo, a administragdo da rede prossegue com a
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analise de trafego em relagdo ao gerenciamento de desempenho ou seguranga da rede.

Esta analise pode revelar algumas informagdes sobre comunicagdes privadas e potencialmente
incriminatérios de algumas pessoas no negécio. Outro exemplo é nas redes de comunicages
moveis onde alguns administradores podem facilmente gerar histérico de comunicagéo de

um determinado nimero de assinantes. Em suma, o administrador de rede tem o privilégio de
ter acesso a informagdes sensiveis sobre os usuérios e a empresa. Exigéncias éticas impostas
para evitar qualquer uso de tais informagdes fora do ambito estrito do exercicio da sua fungéo
e ndo pode cair sem razdes justificaveis nas maos de terceiros, mesmo que se trate de seus

superiores na empresa.

As questbes éticas sao geralmente geridas por cédigos de ética desenvolvidos por algumas
organizagdes profissionais e algumas empresas. No caso de administragdo de redes existe por

exemplo, o cédigo SAGE que define a ética do administrador de rede:

Onde esta a Actividade 1.2 Aspectos éticos?

Actividades de Aprendizagem

Actividade 1.3 - Aspectos legais (de qué?)

1.3.1 Introdugao

O administrador de rede é responsavel pelo que acontece na rede da qual é responsavel. Esta

responsabilidade ndo se limita a ética: é também a legalidade (civil e penal).

1.3.2 Legislagao

A modernizacdo da legislagdo de se adaptar a era digital continua a ser um desafio para
muitos Estados. No entanto, alguns paises ja tém legislagdo que define as actividades do
administrador de rede, os seus direitos e deveres, bem como o quadro de implementagdo
de certas atividades administrativas. A tendéncia emergente de casos conhecidos é que a lei
geralmente permite medidas técnicas normalmente realizadas como parte de administragao
de rede: filtragem de trafego por firewalls e outros sistemas, arquivo electrénico, através

de sensores em locais de rede, e o uso de arquivos de log (registros), etc. No entanto, o
administrador da rede esté sujeito a obrigagdo de meios para proteger a privacidade e
confidencialidade no que diz respeito aos dados pessoais a que tem acesso. Ele ndo pode

divulgar esses dados, mesmo aos seus superiores.

Onde esta a actividade? Uma actividade de aprendizagem significa que o estudante deve fazer

algo para aprender, a simples leitura de um texto ndo é uma actividade de aprendizagem.

Resumo da Unidade

Na unidade de Servigos de redes vimos servigos essenciais de suporte a rede de
computadores. Estes diferem dos servigos normais utilizados pelo utilizadores finais, isto ¢, as
aplicagdes em que eles sdo acessados diretamente pelos utilizadores finais. Nesta unidade

abordamos tépicos relacionadas com: servigo de configuragdo dinamica dos enderecos IP
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(DHCP) , servicos de traducdo de nomes (DNS), servico de correios electrénicos, servidor de

ficheiros e servidores de impressao.

Avaliacao da Unidade

Verifique a sua compreensao!

Instrucoes

Estes exercicios permitiram verificar o estado dos conhecimentos dos alunos em relagao da

unidade de modelo de referencia.

Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo correspondera aos objectivos definidos na unidade.
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Unidade 2. Servicos De Rede

Introducao a Unidade

Servicos de redes fornecem servigos essenciais de suporte a rede de computadores. Estes
diferem dos servigos normais utilizados pelo utilizadores finais, isto é, as aplicagdes em

que eles sdo acessados diretamente pelos utilizadores finais. Em vez disso, esses servigos

sdo usados por computadores em rede para simplificar algumas actividades por exemplo,
instalacdo, configuracdo e operacionalizagdo da prépria rede. Nesta unidade abordaremos
tépicos relacionadas com: servigo de configuragdo dinamica dos enderegos IP (DHCP) ,
servicos de traducdo de nomes (DNS), servico de correios electrénicos, servidor de ficheiros e

servidores de impresséo.

Objetivos da Unidade

Apos a conclusdo desta unidade, deverd ser capaz de:

e |dentificar um servico de rede
* Descrever as fungdes e servicos de uma rede ponto a ponto e cliente/servidor
* I|dentificar e usar aplicagdes disponiveis

e Utilizar correctamente os servigos oferecidos pela rede

K Termos-chave \

Cliente: Este é um dispositivo de hardware ou software

que acessa servigos disponibilizados por uma méaquina
centralizada ao qual ele se conecta.

servidor é um sistema de computacdo centralizada que
fornece servigos a uma rede de computador.

Servigo: Esta € uma acgdo activada em uma maquina para

ser consumida por uma outra ou por ele préprio na rede, de

k modo a servir o pedido do utilizador. /

Actividades de Aprendizagem

Actividade 2.1 - Network Address Translation

a. Introducgao

Os ntimeros IPs da Internet s&o finitos e cada nimero deve ser Unico. O crescimento explosivo
da Internet tem transformado estes nimeros em um recurso escasso, e para se obter um
numero ou conjunto de IPs validos é necessario requisita-los a um érgdo regulador e pagar por
eles. Logo, em muitos casos ndo se justifica construir redes locais utilizando-se nimeros IPs

véalidos.
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Como alternativa, certos intervalos de niimeros IPs sdo considerados invélidos, isto é, ndo
sdo utilizados na Internet, permitindo assim que eles possam ser utilizados em intranets sem
problemas, ou seja, varias intranets podem utilizé-los desde que ndo estejam diretamente
conectadas umas as outras. No entanto, isso cria um dilema: como conectar uma intranet que

utiliza nimeros IPs invalidos a Internet?

A resposta a essa pergunta ¢ através da utilizagdo de um roteador que possua um nimero IP
valido e que seja capaz de fazer uma tradugdo de enderecos de rede (NAT).

b. Rede privada

A Rede IP privada é uma rede IP que nao esté directamente ligado a internet. Enderecos IP
na rede privada pode ser atribuidos arbitrdriamente sem uma garantia de serem globalmente
Unicos. Geralmente, as redes privadas usam enderecos a partir do seguinte intervalo de

enderecos.

Na figura abaixo estd um diagrama mostrando uma rede privada:

NAT
Firewall (Debian 7.7)

192.168.1.254/24

Vmnet2
IP: 192.168.1.10/24 o IP: 192.168.1.20/24
GW: 192.168.1.254 ﬂ f-_:\ GW: 192.168.1.254
DNS: 8.8.8.8 —_——— =" DNSs: 8.8.8.8

Figura 1. Mostra uma rede privada ligada a Internet

2.1.2 Rede publica

Uma rede publica é um tipo de rede em que qualquer um, ou seja, o publico em geral, tem
acesso e através dela pode se conectar a outras redes ou a Internet. Para a rede publica existir,
os dispositivos conectados devem ser fornecidos com o endereco IP publico, onde cada

endereco IP utilizado é globalmente exclusivo.
2.1.2 Operagao béasica do NAT

O diagrama abaixo mostra o funcionamento béasico do DNAT e SNAT.
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Crigam = 193.137.203.225 | Qrigem = 10.1.01 ‘—]

- Destino = 193,136 212.1  Dadting = SoR A a s
: e
193.136.212.1 brgsm =130 136,218 | Origem = 193.136.212.1 10.1.0.1

Desting = 193,137 203.225 " Destina =10.10.1
- .
193.137_203.225 E 10.1.0.254
Enderecamento
Enderecamento

: Privad
<. Publico S, -

Figura 2. Mostra o processo de traducdo do endereco

ONDE ESTA A ACTIVIDADE?
Actividades de Aprendizagem

Actividade 2.2 - Dynamic Host Configuration protocol

a. Introducgao

Dynamic Host Configuration Protocol (DHCP) é um protocolo de comunicagdo que permitem
aos administradores de rede gerenciar centralmente e automatizar a atribuicdo de enderecos
IP.em uma rede. Em uma rede IP, cada dispositivo conectado a Internet precisa de um
endereco IP Unico. DHCP permite a um administrador de rede supervisionar e distribuir
enderecos IP a partir de um ponto central e enviar automaticamente um novo enderecgo IP

quando um computador estiver conectado a um lugar diferente na rede.

DHCP usa o conceito de “leasing” ou a quantidade de tempo que um determinado endereco
IP sera valido por um computador. DHCP suporta enderegos estaticos para servidores de

modo que ndo sejam atribuidos enderegos IP de forma aleatéria.

b. Funcionamento do DHCP

O cliente transmite uma mensagem DHCPDISCOVER para todos os servidores DHCP na rede.
A mensagem DHCPDISCOVER pode incluir algumas opgdes, como sugestdo de enderego IP

ou a duracéo da oferta do IP.

Cada servidor DHCP pode responder ao cliente com uma mensagem DHCPOFFER que inclui
um endereco de IP disponivel e outras opgdes de configuragdo. Os servidores registram o
enderego como oferecido ao cliente para evitar que o mesmo endereco, que esta sendo
oferecido a outros clientes, em caso de novas mensagens DHCPDISCOVER, sejam recebidas

antes do primeiro cliente tenha concluido a sua configuragao.

O cliente receberd uma ou mais mensagens DHCPOFFER a partir de um ou mais servidores.
Neste caso, o cliente escolhe um com base nos parametros de configuragao oferecidos e

transmite uma mensagem DHCPREQUEST que inclui a opgao identificador do servidor para
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indicar qual a mensagem que seleccionou e a opgdo endereco de IP solicitado, retirado o seu
endereco IP da oferta seleccionada. No caso em que ndo ha ofertas recebidas e se o cliente
tiver conhecimento de um endereco de rede anterior, o cliente pode reutilizar esse endereco,

se o seu contrato ainda for valido, até o contrato expirar.

Os servidores recebem a mensagem DHCPREQUEST a partir do cliente mas apenas um DHCP
responde a mensagem DHCPREQUEST e outros ignoram. O servidor lecionado responde uma

mensagem DHCPNACK contendo os parémetros de configuragdo para o cliente solicitante.

Servidor DHCP: 223.1.2.5 Cllente

DHCP discover

DHCP offer

[ T ———

DHCP request
55.255, 67
yiad 2.4
- transaction 1D: 655
time Lifetime: 3600 secs

Figura 3. Mostra de troca de mensagens DHCP

Onde esta a actividade de aprendizagem?
Actividades de Aprendizagem

Actividade 2.3 - Domain Name System (Sistema de Nomes de Dominio)

a. Introducgao

Os seres humanos, podem ser identificados por diversas maneiras. Por exemplo, podemos ser
identificados pelo nome que aparece no bilhete de identidade, passaporte ou NUIT. Também
poderemos ser identificados pelo nimero desses documentos e embora cada um desses
numeros possa ser usado para identificar pessoas, em um dado contexto um pode ser mais
adequado que outro. Assim como seres humanos podem ser identificados de vérias maneiras,

exatamente o mesmo acontece com os host’s na Internet. Os nomes como www.up.ac.mz,

cnn.com, www.yahoo.com, gaia.cs.umass.edu e cis.poly.edu - sdo faceis de lembrar e, portanto,

apreciados pelos seres humanos.

Todavia, eles fornecem pouca informacédo sobre a localizagdo de um host na Internet. (Um
nome como www.eurecom.fr, que termina com o cédigo do pais .fr, nos informa que o host

provavelmente estad na Franga, mas nao diz muito mais do que isso.)

Os nomes dos servidores podem consistir em caracteres alfanuméricos de comprimento
varidvel mas seriam dificeis de ser processados por router’s. Por essas razdes, os host's também

sdo identificados pelo enderecos IP.
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Um endereco IP é constituido por 4 bytes e sua estrutura hierarquica é rigida. Ele é semelhante
a 121.7.106.83, no qual cada ponto separa um dos bytes expressos em notagdo decimal de
0 a 255. Um endereco IP é hierarquico porque, ao examina-lo da esquerda para a direita,

obtemos mais informagdes especificas sobre onde o host esta localizado na Internet.

De maneira semelhante, quando examinamos um endereco postal de cima para baixo,

obtemos informagdes cada vez mais especificas sobre a localizagdo do destinatério.

Acabamos de ver que ha duas maneiras de identificar um host - por um nome e um enderego
IP do Host.

b. The Internet’s Directory Service (O Sistema de Directério da Internet)

As pessoas preferem o identificador por nome de host por ser mais facil de lembrar, ao passo
que router’s preferem enderecos IP. Para satisfazer essas preferéncia, é necessario um servico
de directério que traduza nomes de host's para enderecos IP. Esta é a tarefa principal do DNS

(domain name system - sistema de nomes de dominio) da Internet.

O que é DNS ? - i) é uma base de dados distribuido implementado em uma hierarquia de
servidores de nome (servidores DNS), e 2) um protocolo de camada de aplicagdo que permite

que host's consultem a base de dados distribuido.
O que acontece quando um utilizador, requisita o URL www.someschool.edu/index.htm|?

Para que a maquina do utilizador possa enviar uma mensagem de requisicao HTTP ao servidor
Web www.someschool.edu, ela precisa primeiro obter o enderego IP de www.someschool.edu.

Isso é feito da seguinte maneira:

* A maquina do utilizador executa o lado cliente da aplicagdo DNS
e O browser extrai o nome de host, www.someschool.edu, do URL
® passa o nome para o lado cliente da aplicacdo DNS.

* O cliente DNS envia uma consulta contendo o nome do host para um servidor
DNS

e O cliente DNS finalmente recebe uma resposta, que inclui o endereco IP
correspondente ao nome do servidor

* Logo o browser receba o enderego do DNS, pode abrir uma conexao TCP com o
processo servidor HTTP localizado naquele endereco IP.

c. Base de dados distribuida e hierarquica

DNS usa um grande nimero de servidores, organizados de maneira hierdrquica e distribuidos
por todo o mundo. Nenhum servidor de nomes isolado tem todos os mapeamentos para

todos os hosthame da Internet.

H3a trés classes de servidores de nomes: servidores de nomes raiz, servidores DNS de dominio
de alto nivel (top-level domain - TLD) e servidores DNS com autoridade - organizados em uma

hierarquia.
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Root DNS servers

com DNS5 servers org DNS servers edu DNS servers
yahoo.com amazon.com pbs.org poly.edu umass.edu
DNS servers DNS servers DNS servers DNS servers DNS servers

Figura 4. Base de dados distribuida e hierarquica

Na Internet ha 13 servidores de nomes raiz (denominados de A a M) e a maior parte deles esta
localizada na América do Norte.. !l

c. Cogent, Herndon, VA (5 other sites)
d. U Maryland College Park, MD
h. ARL Aberdeen, MD
e. NASA Mt View, CA j- Verisign, Dulles VA (69 other sites )
f. Internet Software C.
Palo Alto, CA
(and 48 other sites) ——i. Netnod, Stockholm
““x-.,\ (37 other sites)
k. RIPE London

4. US DoD Columbus, OH (aYgihec =)

th i
(5 other sites) m. WIDE Tokyo

a. Verisign, Los Angeles CA (5 other sites)
(5 other sites)

b. USC-ISI Marina del Rey, CA

I. ICANN Los Angeles, CA
{41 other sites)

Figura 5. Os13 servidores de nomes raiz
d. Funcionamento do Domain Name System

O DNS é utilizado por outras entidades da camada de aplicacdo, por exemplo: HTTP, SMTP e

FTP - para traduzir nomes de servidores fornecidos por utilizadores para enderecos IP.
O Host cis.poly.edu pretende o enderego IP de gaia.cs.umass.edu

Modo interactivo:

Servidor contactado responde com o nome do servidor a contactar

“Eu ndo conhego esse nome, mas pergunte a este servidor”.
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Root DNS server

=

(A -
= /E\KHJ
I WS _J
Local DNS server TLD DINS server

%}

Reguesting host
cis.poly.edua

Authoritative DNS server
dns.umass .edu

gaia.cs.umass.edu

Modo recursivo:
Coloca o fardo da resolucdo no servidor de nomes contactado

Fardo pesado?

Root DMNS server

=
& r

Local DNS server TLD DNS server
dns .poly .edua

; Authoritative DNS server

Requesting host dns.umass . edu

cis  _poly .edua g

gaia.cs .umass.edua

(=
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e. Estrutura do dominio de nome

Servidor Raiz

Top Level . net . . b

Beneric top-level domain (gTLD) Country tp-level domain code (c<TLD)

Actividades de Aprendizagem

Actividade 2.4 - Servidor Web

a. Introducgao

Até a decada 90, a Internet, era usada primordialmente por pesquisadores, académicos

e estudantes universitarios para se interligar com servidores remotos transferir ficheiros,
enviar e receber correio electrénico. Embora essas aplicagdes fossem (e continuem a ser)
extremamente Uteis, a Internet ndo era conhecida fora das comunidades académicas e de

pesquisa.

Um servidor web é um computador com software especial para hospedar paginas web e
aplicagbes web. Este é o computador que fornece servicos Web para utilizadores de intranet
ou Internet. O servidor web hospeda as péginas, scripts, programas e arquivos multimidia e
serve-os usando o protocolo HTTP. Uma série de tecnologias do lado do servidor podem ser
usadas para aumentar o poder do servidor para além da sua capacidade de entregar paginas
(por exemplo, paginas HTML, péaginas JSP)

b. Descricao geral do HTTP

O HTTP - Protocolo de Transferéncia de Hipertexto (HyperText Transfer Protocol) - protocolo
de camada de aplicagdo da Web, estd no coracdo da Web e ¢é definido no [RFC 1945] e
no [RFC 2616]. O HTTP é implementado em dois programas: um programa cliente e outro

servidor. Os dois programas, executados em sistemas finais diferentes, conversam um com o
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outro por meio da troca de mensagens HTTP. O HTTP define a estrutura dessas mensagens e
o modo como o cliente e o servidor as trocam. Antes de explicarmos detalhadamente o HTTP,
devemos rever a terminologia da Web. Uma pagina Web (também denominada documento)
é constituida de objetos. Um objeto é simplesmente um arquivo - tal como um arquivo HTML,
uma imagem JPEG, um applet Java, ou um clipe de video — que se pode acessar com um
Unico URL. A maioria das paginas Web é constituida de um arquivo-base HTML e diversos
objetos referenciados. Por exemplo, se uma pagina Web contiver um texto HTML e cinco
imagens JPEG, entdo ela terd seis objetos: o arquivo-base HTML e mais as cinco imagens. O
arquivo-base HTML referencia os outros objetos na pagina com os URLs dos objetos. Cada
URL tem dois componentes: o nome do hospedeiro do servidor que abriga o objeto e o nome
do caminho do objeto. Por exemplo, no URL http://www.someSchool.edu/someDepartment/

picture.gif.

O HTTP usa o TCP na camada de transporte em vez de rodar em UDP. O cliente HTTP

primeiramente inicia uma conexao TCP com o servidor.

c. Funcionamento do protocolo HTTP

O cliente envia mensagens de requisi¢do HTTP para sua interface socket e recebe mensagens
de resposta HTTP de sua interface socket. De maneira semelhante, o servidor HTTP recebe
mensagens de requisicdo de sua interface socket e envia mensagens de resposta para sua
interface socket. Assim que o cliente envia uma mensagem para sua interface socket, a
mensagem sai de suas maos e “passa para as maos do TCP”. TCP prové ao HTTP um servico
confidvel de transferéncia de dados, o que implica que toda mensagem de requisicdo HTTP
emitida por um processo cliente chegaré intacta ao servidor. De maneira semelhante, toda

mensagem de resposta HTTP emitida pelo processo servidor chegaré intacta ao cliente.

servidor executando
o servidor Web Apache

&
&

o

PC executando Mac executando
Explorer Mavigator

Figura 6: Mostra troca de mensagens HTTP
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d. Conexdes persistentes e nao persistentes

Em muitas aplicagdes da Internet, o cliente e o servidor se comunicam por um periodo
prolongado de tempo, em que o cliente faz uma série de requisigdes e o servidor responde

a cada uma delas. Dependendo da aplicacdo e de como ela esta sendo usada, a série de
requisicbes pode ser feita de forma consecutiva, periodicamente em intervalos regulares ou
esporadicamente. Quando a interagdo cliente-servidor acontece por meio de conexao TCP, o
criador da aplicagdo precisa tomar uma importante decisdo — cada par de requisigdo/resposta
deve ser enviado por uma conexao TCP distinta ou todas as requisi¢cdes e suas respostas
devem ser enviadas por uma mesma conexao TCP? Na abordagem anterior, a aplicagao utiliza

conexdes ndo persistentes; e na Ultima abordagem, conexdes persistentes.

i. Conexdes nao persistentes

® Vamos analisar uma transferéncia de uma pagina Web de um servidor para um
cliente em conexdes ndo persistentes. Vamos supor que uma pégina consista em
um arquivo-base HTML e em dez imagens JPEG e que todos esses 11 objetos
residam no mesmo servidor. Suponha também que o URL para o arquivo-base

HTTP seja http://www.some_School.edu/songe_Fartment/home.index
O processo cliente HTTP inicia uma conexao TCP para o servidor www.

someSchool.edu na porta nimero 80, que é o numero de porta default para o
HTTP. Associados a conexdo TCP, haverd um socket no cliente e um socket no
servidor.

O cliente HTTP envia uma mensagem de requisicdo HTTP ao servidor através de
seu socket. Essa mensagem inclui o nome de caminho /someDepartment/home.
index. (Discutiremos mensagens HTTP mais detalhadamente logo adiante.)

O processo servidor HTTP recebe a mensagem de requisi¢do através de seu
socket, extrai o objeto /someDepartment/home.index de seu armazenamento
(RAM ou disco), encapsula o objeto em uma mensagem de resposta HTTP e a
envia ao cliente através de seu socket.

O processo servidor HTTP ordena ao TCP que encerre a conexao TCP. (Mas, na
realidade, o TCP sé encerrarad a conexao quando tiver certeza de que o cliente
recebeu a mensagem de resposta intacta.)

O cliente HTTP recebe a mensagem de resposta e a conexao TCP é encerrada.
A mensagem indica que o objeto encapsulado é um arquivo HTML. O cliente
extrai o arquivo da mensagem de resposta, analisa o arquivo HTML e encontra
referéncias aos dez objetos JPEG.

As primeiras quatro etapas sao repetidas para cada um dos objetos JPEG
referenciados.

Conexdes néo persistentes tém algumas desvantagens. Em primeiro lugar, uma nova conexdo
deve ser estabelecida e mantida para cada objeto solicitado. Para cada uma dessas conexdes,
devem ser alocados buffers TCP e conservadas varidveis TCP tanto no cliente quanto no

servidor.
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Isso pode sobrecarregar seriamente o servidor Web, que podera estar processando
requisicbes de centenas de diferentes clientes ao mesmo tempo. Em segundo lugar, como
acabamos de descrever, cada objeto sofre dois RTTs — um RTT para estabelecer a conexdo

TCP e um RTT para solicitar e receber um objeto.

ii. Conexdes persistentes

* Em conexdes persistentes, o servidor deixa a conexao TCP aberta apds enviar
resposta. RequisicSes e respostas subsequentes entre os mesmos cliente e
servidor podem ser enviadas por meio da mesma conexao. Em particular, uma
pagina Web inteira (no exemplo anterior, o arquivo-base HTML e as dez imagens)
pode ser enviada mediante uma Unica conexdo TCP persistente.

e.Formato da mensagem HTTP

As especificagdes do HTTP [RFC 2616] definem os formatos das mensagens HTTP. Ha dois

tipos de mensagens HTTP: de requisicdo e de resposta. apresentamos em seguida:
i. Mensagem de requisicao HTTP
Apresentamos a seguir uma mensagem de requisicdo HTTP tipica:
GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
Connection: close
User-agent: Mozilla/4.0
Accept-language: pt
ii. Mensagem de resposta HTTP

Apresentamos a seguir uma mensagem de resposta HTTP tipica. Essa mensagem
poderia ser a resposta ao exemplo de mensagem de requisicdo que acabamos de

ver:
HTTP/1.1 200 OK

Connection: close

Date: Sat, 07 Jul 2007 12:00:15 GMT

Server: Apache/1.3.0 (Unix)

Last-Modified: Sun, 6 May 2007 09:23:24 GMT
Content-Length: 6821 Content-Type: text/htm|
(data data data data data ...)

Onde esta a Actividade 2.4?
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Actividades de Aprendizagem

Actividade 2.5 - Correio eletrénico

a. Introducgao

O correio eletrdnico (eletronic mail ou e-mail) existe desde o inicio da Internet. E uma

das aplicagdes mais importantes e de maior uso da Internet. Tal como o correio normal, o
e-mail é um meio de comunicagdo assincrono — as pessoas enviam e recebem mensagens
quando for conveniente para elas, sem ter de estar coordenadas com o horério das outras
pessoas. Ao contrario do correio normal, que anda a passos lentos, o correio eletronico é
rapido, facil de distribuir e barato. O correio eletrénico moderno tem muitas caracteristicas
poderosas. Utilizando listas de mala direta, é possivel enviar mensagens de e-mail, desejadas
e indesejadas, a milhares de destinatarios ao mesmo tempo. As mensagens do correio

eletrénico moderno muitas vezes incluem anexos, hyperlinks, textos formatados em HTML e

fotografias.

b. Funcionamento do correio electronico

A Figura abaixo apresenta uma visao do sistema de correio da Internet utilizando uma analogia
com a correspondéncia por correio. Vemos, por esse diagrama, que ha trés componentes

principais: agentes de utilizador, servidores de correio e o SMTP.

servidor
de correlo
DEE | N\,
£
i A PoghucyS
servidor m m m
de correlo
3 [ R
Agente
Agente SiE (B AHE
de usuario

Figura 7: A troca de mensagens SMTP
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Descreveremos agora cada um desses componentes partindo do seguinte contexto: um
remetente, Alice, estd enviando uma mensagem de e-mail para um destinatario, Bob. Agentes
de usuarios permitem que usuarios leiam, respondam, retransmitam, salvem e componham
mensagens. (As vezes, agentes de usuario de correio eletrénico sdo denominados leitores de
correio, mas, neste livro, evitaremos essa expressdo.) Quando Alice termina de compor sua
mensagem, seu agente de utilizador a envia a seu servidor de correio, onde ela é colocada na
fila de saida de mensagens desse servidor. Quando Bob quer ler uma mensagem, seu agente

de utilizador a extrai da caixa de correio em seu servidor de correio.

c. Protocolo SMTP

O SMTP, definido no RFC 5321, estéd no coracdo do correio eletrénico da Internet. esse
protocolo transfere mensagens de servidores de correio remetentes para servidores de correio
destinatérios. O SMTP é muito mais antigo que o HTTP. Para ilustrar essa operacao basica

do SMTP, vamos percorrer um cenario comum. Suponha que Alice queira enviar a Bob uma

simples mensagem:

1. Alice chama seu agente de usuario para e-mail, fornece o endereco de Bob
(por exemplo, bob@someschool.edu), compde uma mensagem e instrui o
agente de usuario a enviar a mensagem.

2. O agente de usuério de Alice envia a mensagem para seu servidor de correio,
onde ela é colocada em uma fila de mensagens.

3. O lado cliente do SMTP, que funciona no servidor de correio de Alice, vé
a mensagem na fila e abre uma conexdo TCP para um servidor SMTP, que
funciona no servidor de correio de Bob.

4. Apods alguns procedimentos iniciais de apresentagédo, o cliente SMTP envia a
mensagem de Alice para dentro da conexdo TCP.

5. No servidor de correio de Bob, o lado servidor do SMTP recebe a mensagem
e a coloca na caixa postal dele.

6. Bob chama seu agente de usuario para ler a mensagem quando for mais
conveniente para ele.

Esse cendrio esta resumido na figura abaixo:

Servidor de
correlo de Bob

N

NOIIN

Agente

Agente
de Alice @ de Bob

SMTP

Figura 8: Troca de mensagens SMTP
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d. Protocolos de acesso ao correio

Quando o SMTP entrega a mensagem do servidor de correio de Alice ao servidor de correio
de Bob, ela é colocada na caixa postal de Bob. Durante toda essa discusséo, ficou tacitamente
subentendido que Bob Ié sua correspondéncia ao entrar no hospedeiro servidor e, em seguida,
executa o leitor de correio que roda naquela méaquina. Até o inicio da década de 1990,

este era 0 modo padronizado de acessar o correio. Mas hoje o acesso ao correio usa uma
arquitectura cliente-servidor — o usuario tipico |& e-mails com um cliente que funciona em seu
sistema final, por exemplo, um PC no escritério, um laptop ou um PDA. Quando executam um
cliente de correio em PC local, usuarios desfrutam de uma série de propriedades, inclusive a

capacidade de ver mensagens e anexos multimidia.

De que forma um destinatéario como Bob, que executa um agente de utilizador em seu PC
local, obtém suas mensagens que estdo em um servidor de correio dentro do seu ISP? Note
que o agente de usuério de Bob nao pode usar SMTP para obter as mensagens porque essa
operagao é de recuperacao (pull), e o SMTP é um protocolo de envio (push). O quebra-cabeca
é concluido com a introdugdo de um protocolo especial de acesso ao correio que transfere
mensagens do servidor de correio de Bob para seu PC local. Atualmente, ha vérios protocolos
populares de acesso a correio, entre eles POP3 (Post Office Protocol versdo 3), IMAP (Internet
Mail Access Protocol) e HTTP.

Servidor de
correio de Bob

Servidor de
correio de Alice

A AR NN Agente
Al SMTP m SMTP mmm 'ﬁ%}u

Figura 7: Agente SMTF, POF, IMAP ou HTTP

e. E-mail pela Web

Hoje, um nimero cada vez maior de usuérios est4 enviando e acessando e-mails por meio de
seus browsers Web. O Hotmail langou o e-mail com acesso pela Web em meados da década
de 1990; agora, esse tipo de acesso é fornecido por praticamente todos os sites ISP, bem
como universidades e empresas importantes. Com esse servico, o agente de usuario é um
browser Web comum e o usuario se comunica com sua caixa postal remota via HTTP. Quando
um destinatério, por exemplo, Bob, quer acessar uma mensagem em sua caixa postal, ela é
enviada do servidor de correio para o browser de Bob usando o protocolo HTTP, e ndo os
protocolos POP3 ou IMAP.

Onde esta a Actividade de Aprendizagem??
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Actividades de Aprendizagem

Actividade 2.6 - Transferéncia de arquivo

a. ntroducéo

Em uma sessao FTP tipica, o usuario, sentado a frente de um servidor local, quer transferir
arquivos de ou para um hospedeiro remoto. Para acessar a conta remota, o usuario deve
fornecer uma identificagdo e uma senha. Apds fornecer essas informagdes de autorizagdo,

pode transferir arquivos do sistema local de arquivos para o sistema remoto e vice-versa.

A figura abaixo mostra, como o utilizador interage com o FTP por meio de um agente de
utilizador FTP. Em primeiro lugar, ele fornece o nome do servidor remoto, o que faz com

que o processo cliente FTP do servidor local estabelega uma conexao TCP com o processo
servidor FTP do hospedeiro remoto. O utilizador entao fornece sua identificagdo e senha, que
sdo enviadas pela conexao TCP como parte dos comandos FTP. Assim que autorizado pelo
servidor, o usuario copia um ou mais arquivos armazenados no sistema de arquivo local para o

sistema de arquivo remoto (ou vice-versa).

Cliente FTP Transteréncia de arquivo

Usuario ou
hospedeiro

Sistema de Siqtma de
arguivo local arquiva remaoto

Figura 9: A troca de mensagens FTP

Durante uma sessdo, o servidor FTP deve manter informacdes de estado sobre o usuério.

Em particular, o servidor deve associar a conexdo de controle com uma conta de usuario
especifica e também deve monitorar o diretério corrente do usuério enquanto este passeia
pela arvore do diretério remoto. Monitorar essas informagdes de estado para cada sessdo de
usudrio em curso limita significativamente o nimero total de sessdes que o FTP pode manter
simultaneamente. Lembre-se de que o HTTP, por outro lado, é sem estado — néo tem de

monitorar o estado de nenhum utilizador.

Conexiio de controle TCP porta 21

Conexdo de dados TCP porta 20 'S

Cliente Servidor
FTP FTP

Figura 10. ??7?7?7?
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b. Comandos e respostas FTP

Encerraremos esta unidade com uma breve discussdo sobre alguns dos comandos mais
comuns do FTP. Os comandos, do cliente para o servidor, e as respostas, do servidor para o
cliente, sdo enviados por meio da conexdo de controle no formato ASCII de 7 bits. Assim, tal
como comandos HTTP, comandos FTP também podem ser lidos pelas pessoas. Para separar
comandos sucessivos, um ‘carriage return’ e um ‘line feed’ encerram cada um deles. Cada
comando ¢é constituido de quatro caracteres ASCII mailsculos, alguns com argumentos

opcionais. Alguns dos comandos mais comuns sdo descritos a seguir:

* USER username: usado para enviar identificagdo do utilizador ao servidor.
® PASS password: usado para enviar a senha do utilizador ao servidor.

* LIST: usado para pedir ao servidor que envie uma lista com todos os arquivos
existentes no actual diretério remoto. A lista de arquivos é enviada por meio de
uma conexao de dados (nova e ndo persistente), e ndo pela conexdo TCP de
controle.

e RETR filename: usado para extrair (isto é, obter) um arquivo do diretério atual do
hospedeiro remoto. Ativa o hospedeiro remoto para que abra uma conexdo de
dados e envie o arquivo requisitado por essa conexao.

® STOR filename: usado para armazenar (isto é, inserir) um arquivo no diretério atual
do hospedeiro remoto.

Ha&, particularmente, uma correspondéncia univoca entre o comando que o usuério gera e o
comando FTP enviado pela conexdo de controle. Cada comando ¢é seguido de uma resposta,
que é enviada do servidor ao cliente. As respostas sdo nimeros de trés digitos com uma
mensagem opcional apds o nimero. Elas se assemelham, em estrutura, a codificagdo de
estado e a frase da linha de estado da mensagem de resposta HTTP. Os inventores do HTTP
incluiram intencionalmente essa similaridade nas mensagens de resposta HTTP. Algumas

respostas tipicas, junto com suas possiveis mensagens, sdo as seguintes:
331 Nome de usuério OK, senha requisitada
125 Conexao de dados ja aberta; iniciando transferéncia
425 Nao é possivel abrir a conexdo de dados

452 Erro ao escrever o arquivo
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Actividades de Aprendizagem

Actividade 2.7 - File and Print Servers (Servidores de arquivo e de

Impress&o)

a. ntroducéo

Os dois servidores de rede aqui discutidos serao: servidores de arquivo e impressao, tornar a

rede mais conveniente para os usuarios.

N&o muito tempo atras, unidades de disco e impressoras de alta qualidade eram relativamente
caros. Hoje, cada sistema tem um disco rigido grande e muitos tém suas préprias impressoras
de alta qualidade, mas isso nunca vai eliminar a necessidade de partilha de recursos.
Servidores de arquivos permitem aos usuarios armazenar arquivos importantes em um local
central na rede a partir do qual é facil adicionar seguranca e para permitir que os usuérios
compartilhem arquivos. Um servidor de arquivo também tipicamente oferece um servico de

impressao, que fornece uma maneira fécil e conveniente de compartilhar impressoras.

b. File Sharing (Partilha de Arquivos))

O compartilhamento de arquivos ndo é o mesmo que a transferéncia de arquivos (a
capacidade de mover um arquivo de um sistema para outro). Um verdadeiro sistema de
compartilhamento de arquivos, ndo é necessario para mover arquivos inteiros em toda a rede.
Ele permite que arquivos sejam acessados no nivel de registro de modo que seja possivel para
um cliente ler um registro de um arquivo localizado em um servidor remoto, atualizar esse
registro, e escrevé-lo de volta para o servidor - sem mover o arquivo completo do servidor
para o cliente. Através de compartilhamento de arquivos, usuérios e programas podem acessar
arquivos localizados em sistemas remotos como se fossem arquivos locais. Em um ambiente
de partilha de ficheiros perfeito, o usudrio ndo conhece e nem se importa onde os arquivos
sdo realmente armazenados. O administrador de rede tera que escolher o tipo de servidor de
arquivo para realizar o compartilhamento de arquivos, muitas opgdes estdo disponiveis, mas o

NFS (para clientes Linux) e Samba (para clientes Windows) sdo os dois mais popular.

c. Printing Services (Servico de Impressao)

Este é um servigo de rede Util que permite a partilha de impressoras, por todos, na rede. As

vantagens de partilha de impressoras sdo como se segue:

S&o necessérias menos impressoras e menos dinheiro é gasto em impressoras
e suprimentos.

Manutengéo reduzida. H4 menos maquinas para manter, e menos pessoas a
passarem o tempo brincando com impressoras.

Acesso a impressoras especiais. Muito impressoras a cores de alta qualidade
e muito impressoras de alta velocidade sdo caras e sdo necessarias apenas
ocasionalmente. Compartilhando essas impressoras faz-se melhor uso dos
recursos caros.
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Resumo da Unidade

Na unidade de Servicos de redes vimos servigos essenciais de suporte a rede de
computadores. Estes diferem dos servigos normais utilizados pelo utilizadores finais, isto é, as
aplicagdes em que eles sdo acessados diretamente pelos utilizadores finais. nesta unidade
abordamos tépicos relacionadas com: servigo de configuragdo dinamica dos enderecos IP
(DHCP) , servicos de traducdo de nomes (DNS), servico de correios electrénicos, servidor de

ficheiros e servidores de impressao.

Avaliacao da Unidade

Verifique a sua compreensao!

Instrucoes

Estes exercicios permitiram verificar o estado dos conhecimentos dos alunos em relagéo da

unidade de modelo de referencia.

Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periddica. O tipo de

avaliagdo correspondera aos objectivos definidos na unidade.

Avaliacdo
1. Qual ¢ a diferenga entre um servidor e um sistema final ? Cite os tipos de
sistemas finais. Um servidor Web é um sistema final?

2. Apalavra protocolo é muito usada para descrever relagdes diplomaticas.
Dé um exemplo de um protocolo diplomatico

3. O que é um programa cliente? O que é um programa servidor? Um
programa servidor requisita e recebe servicos de um programa cliente?

4. Que tipos de servigos de rede de computadores. estao disponiveis na
sua faculdade ?

Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos

do curso.
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Unidade 3. Ferramentas De Gestao

De Redes

Introducao a Unidade

Os servigos fornecidos pelo redes devem apresentar um nivel éptimo ou quase 6ptimo

de qualidade pois caso contrério corre-se o risco da rede nao ser utilizada e gerar grande
frustracdo junto de utilizadores e administradores. O esfor¢o de instalagdo bem como os
gastos efectuados serdo perdidos e a rede tornar-se-a inviavel. E essencial dotar a quem? de
ferramentas e mecanismos que permitam monitorar e corrigir situagdes anémalas que possam
surgir durante a operagao, de forma a aumentar o grau de confianga que o servigo apresenta

face aos seus utilizadores.

Esta unidade é dedicada a apresentagao dos principais conceitos relativos a medigéo e
monitorizagdo de redes de computadores. No final, destacam-se algumas ferramentas de

monitorizaces e controlo de redes tal como, Cacti, Nagios, NTOP e Dude.

Objetivos da Unidade

Apbs a conclusdo desta unidade, deverd ser capaz de:

propor um conjunto de solugdes que permitam melhorar o desempenho da rede.
Escolher e propor um conjunto de ferramentas de gestdo de rede

analisar o trafego e pacotes em redes de computadores

Monitorar e gerir a rede de computadores através do NMS
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Actividades de Aprendizagem

Actividade 3.1 - Arquitecturas de Gestao

a. Introducgao

A diversidade de opgdes tecnoldgicas para construir uma rede de dados, abriu caminho

ao aumento de complexidade das tarefas de gestdo, que vinham sendo efectuadas de

um modo mais ou menos empirico e desorganizado. Nesta unidades sdo apresentadas as
arquitecturas e mecanismos de gestdo de redes de dados. Descrevem-se os passos para uma
abordagem sistematica e as principais técnicas de avaliagdo sdo descritas e contextualizadas.
No sentido de proceder a normalizagdo de uma arquitectura genérica de gestao de redes,
alguns organismos internacionais tem apresentado modelos e arquitecturas de gestdo. A ISO
(International Standards Organisation) desenvolveu, a partir da década 70, um grande esforgo
na tentativa de apresentar uma arquitectura de referéncia para redes de comunicagéo de
dados. Deste trabalho resultou o modelo OSI (Open Systems Interconnection) ao qual foram
posteriormente acrescentadas especificagcdes para regulamentar os mecanismos de gestéo e
troca de informacdo de gestao.

Actualmente, as arquitecturas de gestao de redes estdo fortemente polarizadas em torno

de trés solugdes que serdo discutidas nesta unidade: OSI (Open Systems Interconnection),
INMF (Internet Network Management Framework) e TMN (Telecommunications Management
Network).

b. Modelo de Gestao

A administracdo, ou gestdo, de uma rede local & efectuada de forma a prever, identificar e
corrigir falhas de funcionamento. As operagdes basicas efectuadas por um sistema deste tipo

podem ser agrupadas em:
Recolha de informagéo de gestdo.
Processamento de informacgdo de gestéo.

Realizacdo de acgbes correctivas.

Estagdo de Gestio Estag3o de Gestio

Protoco
de Gestdao

Protoco
de Gestdo

Protocolo
da Gestda

Protocolo
de Gestdo

Figura 10: Modelo de gestdo baseada em agente/Gestor
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A troca de notificagdes e de comandos entre entidades de gestdo é efectuada segundo um
protocolo especifico, o protocolo de gestdo. Por outro lado, a informagao trocada representa
varios parametros de funcionamento, relativos a uma entidade especifica, um conjunto de
entidades ou prépria infra-estrutura de comunicagdo. Este modelo simplificado a partilhado

pelas trés arquitecturas seguintes:

c. Arquitectura de gestao OSI

A ISO (International Standards Organisation), com a colaboragdo do ITU-T (International
Telecommunications Union Telecommunication Standardisation Sector, ex-CCITT), desenvolveu
um trabalho pioneiro na normalizacdo de redes locais. Um dos resultados deste trabalho foi o
modelo de referéncia de redes OSI (Open Systems Interconnection) [ISO 7498]. Este modelo

consiste em cinco areas funcionais:

Gestdo de Falhas - agrupa os mecanismos que permitem detectar, isolar e corrigir

funcionamentos andmalos.

Gestao de Contabilizagdo - contém mecanismos que permitem o estabelecimento de custos

de utilizacdo de recursos da rede.

Gestdo de Configuragdo - mecanismos de controlo, identificagdo e consulta de dados

necessarios a operagao dos dispositivos de ligagao.

Gestdo de Desempenho - mecanismos de avaliagdo de comportamento e de eficiéncia da

comunicacao.

Gestdo de Seguranca - seguranga genérica dos sistemas de comunicacgéo.

d. Arquitectura de gestao INMF

No entanto, a arquitectura INMF usa o protocolo de gestao de redes SNMP e este protocolo

encontra-se neste momento na sua versao trés (SNMPv3).

SNMPv1 é a versdo padrao do protocolo SNMP, definida na RFC 1157. a ssguranca do
SNMPv1 baseia-se em comunidades, que ndo sdo nada mais do que senha: string de texto
puro que permite que qualquer aplicativo baseado em SNMP (que reconhega a string) tenha
acesso a informacdes de gestdo do dispositivo. Geralmente, existem trés comunidades

SNMPv1: Read-only, read-write e trap.

SNMPv2 ¢ a segunda versdo do protocolo SNMP. Esta versao possui melhorias em relagéo a
primeira versdo SNMPv1 incluindo operagdes adicionais, melhoria de desempenho, definigbes

de seguranca e comunicagao entre NMS.

SNMPv3 diferencia-se das outras versées do SNMP no que diz respeito a trés importantes
servigos: autenticagdo, privacidade e controle de acesso. Para que esses servigos possam

ser utilizados pelo SNMPv3 de forma organizada e eficiente, o software agente permite a
criagdo de politicas de seguranca que sdo utilizadas na autenticagdo, privacidade e controle
de acesso. O SNMPv3 é composto por médulos, e cada entidade tem um mecanismo SNMP.
Este mecanismo implementa diversas fungdes, por exemplo: envio de mensagens, controle de

acesso a objectos, autenticagdo e criptografia de mensagens.
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As comunidades no SNMP permitem definir confiabilidade entre NMS e os agentes. Um
agente é configurado com trés nomes de comunidade: read-only, read-write e trap. Os
nomes de comunidade sdo basicamente como palavras-chave para restringir alguns tipos de

operacgoes.

A maioria dos equipamentos com suporte SNMP esta configurada com strings de comunidade
default, geralmente public para a comunidade read-only e private para a comunidade

read-write.

e. Arquitectura de Gestao TMN

A Telecommunication managemeent Network - TMN providencia operagdes e mecanismos
de gestdo para redes de telecomunicagdes. Em particular, o sistema foi desenvolvido de
forma a realizar o controlo e monitorizacdo de redes de telecomunicacdes, incluindo funcoes
de monitorizagao de falhas, andlise de desempenho, controlo de encaminhamento e de
configuragdo, taxagdo e controlo de acesso a TMN. Pode ser vista como uma rede paralela a
rede da operadora, em perfeita concordancia com esta, por intermédio de um conjunto de

pontos de acesso normalizados (Figura 11).

Sistema de
Operagio

Sisterna de
Operagio

Sistema de
Operagio

Estagdode
C:—_Reﬂe de Comunicagdo de Dades = Trabaiho
TMM
“_'_,.-"‘ L \ -‘\\ ""'-.__‘
e i |I -, .
Sisterna de ~ Cisterra de
Comuadlr = Tranemizsfa Comuiager | nsmissho Comtador
[ =
Rede de Telecomunicactes

Figura 11: Modelo de gestao TMN

O processo de normalizagdo do TMN teve inicio em 1985 pelo grupo de estudo do CCITT.

Esta arquitectura apresenta trés arquitecturas distintas [Cohen94]:

Arquitectura Funcional - descreve os blocos funcionais e os pontos de acesso
aos blocos funcionais.

Arquitectura Fisica - descreve as interfaces e os componentes fisicos de uma
TMN.

Arquitectura de Informag&o - descreve a aplicagdo dos principios de gestéo
OSl em TMN.
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Actividade 3.2 - Gestao Baseada na WWW

a. Introducao

As redes locais sdo intrinsecamente heterogéneas. E comum a coexisténcia de componentes
de diversos fabricantes, derivada da implementagdo de diversas solu¢des tecnoldgicas ou dos
continuos avangos tecnoldgicos. A gestdo de uma rede deste tipo é normalmente efectuada
com o auxilio de ferramentas proprietérias, produzidas pelo fabricante para cada componente.
O administrador de uma rede deste tipo necessita utilizar toda uma pandplia de ferramentas,
de acordo com a diversidade existente, ou adquirir uma solucao de aspecto geral. Este tipo de
ferramentas é geralmente caro e requer hardware poderoso, pelo que a sua aquisicdo ndo se

encontra ao alcance das instituicdes mais modestas.

Os servicos baseados na WWW (World Wide Web), como resultado da sua crescente
popularidade, apresentam uma interface bem conhecida (web browser). A vulgaridade dos
chamados browsers e a tendéncia actual para a integragdo de multiplos servicos possibilita

a coexisténcia de varios tipos de informacao, de uma forma local ou distribuida. Estas
caracteristicas tornam a tecnologia adequada para a integragado de diversas solucdes de
gestdo normalizadas ou proprietarias. A integracdo pode ser efectuada de vérias formas, ndo

exclusivas:

* Pela definicdo de um esquema de equivaléncia entre o HyperText Transfer
Protocol (HTTP) [RFC 1945] e ofs) protocolo (s) de gestdo respectivo(s).

e Utilizando linguagens de programacao interpretadas, do tipo Java, no
desenvolvimento de aplicagbes de gestdo.

* Pela extensao da tecnologia de WWW de modo a suportar operagdes de gestao.

¢ Utilizando a arquitectura CORBA (Common Object Request Broker) [Corba%7]
como nucleo de reunificacdo de diferentes solugdes tecnoldgicas.

Onde esta a actividade de aprendizagem?

Actividade 3.3 - Protocolos de gestao de Redes

a. Introducao

Os protocolos de gestdo de redes sdo responsaveis por garantir a comunicagao entre os
recursos da rede que estdo cada vez mais heterogéneas. Muitos protocolos de gestdo foram
especificados, dentre eles o CMIP (Common Management Information Protocol), o SGMP
(Simple Gateway Management Protocol), o SNMP (Simple Network Management Protocol), e o
RMON (Remote Network Monitoring). No entanto, o protocolo de gestao de redes SNMP foi o

que mais se desenvolveu [3], pelo que serad abordado com mais detalhe.

b. Simple Network Management Protocol - SNMP

Com o crescimento das redes de computadores, houve um custo e uma demanda muito
grande de dispositivos cada vez mais complexos, tais como routers, switches e outros

hosts, o que dificulta a gestdo de todos estes dispositivos. Para suprir essa necessidade
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foi desenvolvido o protocolo Simple Network Management Protocol, capaz de atender a
necessidade cada vez maior de um padrao para gestdo de dispositivos numa rede IP [3]. A

arquitectura de gestdo de redes baseada em SNMP ¢ constituida pelos seguintes elementos:

e Network Management Station - NMS
E um servidor que executa uma aplicagdo capaz de tratar tarefas de gestdo de
redes, como seja operagdes de polling a um agente e recepcao de traps de

agentes na rede.

e Agente
E um software instalado e executado em dispositivos de uma rede, para que

possam ser monitorizados pelo NMS.

e Polling

No contexto de gestdo de redes, significa consultar informagdes de um agente.

* Traps
E um método utilizado por agentes para informar a NMS que algo aconteceu no

dispositivo. A figura 12 mostra a troca de mensagem entre a NMS e um agente.

|< Trap sent to HMS

NMS (Query sent o agenl > Agent

l< Respanse o query sent from the ogent fo the NMS

Figura 12: Troca de mensagem entre agente e Gestor

c. Modelo de Sistemas

Os modelos de sistemas podem ser classificados em fisicos, modelos reais, tais como
protétipos, que reproduzem o comportamento do sistema, e matematicos, representados por
formulas, algoritmos ou procedimentos que podem ser classificados nas seguintes categorias:
analiticos, sdo férmulas que definem, de forma exacta ou aproximada, o comportamento do
sistema; simulados, em que algoritmos ou procedimentos representam o comportamento do
sistema numa escala de tempo. A avaliagdo de desempenho requer um conhecimento intimo
do sistema a ser avaliado e uma escolha cuidadosa das metodologias, carga de trabalho,

ferramentas de analise e técnicas de avaliagdo de desempenho e sua aplicabilidade.
Técnicas de Avaliacao de Desempenho

Existe trés técnicas de avaliacdo de desempenho, verificam-se as seguintes
opgdes [2]: (i) medigdo; (ii) modelagdo analitica; e (iii) simulagdo. A modelagéo
analitica e simulagdo podem ser utilizadas quando a medigdo nao é possivel por

ndo existir um sistema real. Um outro aspecto importante a ter em conta é o
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tempo disponivel para a avaliagdo. Importa salientar que, quando o tempo para
avaliagdo ¢ curto a modelagao analitica pode ser uma possivel escolha, visto
que a simulagdo e medicdo podem envolver um periodo longo. No entanto, a
modelagdo analitica exige muitas simplificagcdes e suposicdes. As simulagdes

podem incorporar mais detalhes e requerem menos suposigdes.
Medicao

Essa técnica de avaliagdo ¢é aplicada quando o sistema em estudo existe e é
acessivel [7], por exemplo, um computador ou vérios computadores e elementos
de rede. O processo de medigdo comega quando um sistema é submetido a uma
carga de trabalho e em seguida a ferramenta de monitorizagdo recolhe os dados
armazenados, calcula as métricas de desempenho, e exibe os resultados, por

exemplo, através de graficos.
Modelacdo Analitica

A modelagao analitica consiste na criagdo de modelos matematicos e equagbes
que descrevem certos aspectos do sistema [7]. Para a modelagao analitica
de sistemas e redes de comunicagdo, muitas vezes sdo usados modelos

probabilisticos para descrever a avaliagdo dos sistemas.
Simulacao

A técnica de simulagdo baseia-se num programa de computador escrito numa
linguagem de propdsito geral ou numa linguagem especial orientada a simulagédo
[7]. A simulagdo implementa os aspectos originais mais importantes, muitas vezes
de uma forma abstracta e simplificada. No entanto, a vantagem da simulacéo
sobre a modelagdo analitica é que ela permite um maior nivel de detalhe e

evita demasiadas simplificagdes.Na modelagdo analitica, o nivel de detalhe é
frequentemente limitado pela expressividade do método analitico, enquanto para

simulagdo, é apenas limitada pela disponibilidade de tempo e recursos.

d. Critério de Seleccdo de Métricas de Desempenho

Para cada estudo de avaliagdo de desempenho, existe um conjunto de critérios de
desempenho e métricas que devem ser escolhidos. Uma maneira de preparar este conjunto é

listar os servigos oferecidos pelo sistema.

Existem varios resultados possiveis na execugdo dos servigos. Geralmente, estes resultados
podem ser classificados em trés categorias, o sistema pode executar o servigo correctamente,
incorrectamente, ou n&o realizar o servico. Se o sistema executa o servi¢o correctamente, o
seu desempenho é medido pelo tempo necessario para executar o servigo, a taxa a que o

servico é realizado e os recursos consumidos durante a execucdo do servico.

Estas trés métricas relacionadas com time — rate — resource para o desempenho bem sucedido
sdo chamados também de métricas de: tempo de resposta (responsiveness), produtividade

(productivity) e utilizagdo (utilization), respectivamente.

47



Administracéo de Redes de Computadores

Se o sistema executa o servico incorrectamente, diz-se que ocorreu um erro. E util classificar
os erros e determinar as probabilidades de cada classe de erros. Se o sistema ndo executa o
servico, ele é considerado indisponivel. Mais uma vez, é util classificar os modos de falha ou

indisponibilidade e determinar as probabilidades de cada classe de erros.

As métricas associadas com os trés resultados, ou seja, servico de sucesso, erro e
indisponibilidade, sdo também chamadas métricas de rapidez (speed), confiabilidade

(reliability) e disponibilidade (availability).

e. Métricas de avaliacao de desempenho

Conforme referido, é muito importante ter em mente quais sdo as métricas relevante a medir
para se obter o resultado de anélise desejado. Existem trés métodos [8] que sdo usados

para obter dados referentes a métricas na rede: consulta dos dispositivos da rede para obter
informagdes armazenadas; observando o trafego existente na rede para detectar sinais que
afectam o desempenho da rede; e gerando trafego de teste para enviar na rede para testar
o desempenho da mesma. Descrevem-se de seguida as métricas que sdo objecto de estudo
neste trabalho [9]:

Throughput

E definido como sendo a quantidade de dados que passa por um sistema durante
certo intervalo de tempo [9]. Para sistemas interactivos, o throughput é medido
em solicitagdes por segundo, para CPUs, o throughput é medido em milhdes

de instrugdes por segundo (mips), em redes de computadores, o throughput é
medido em pacotes por segundo (pps) ou bits por segundo (bps) e para sistemas
de processamento de transi¢des, o throughput é medido em transi¢des por

segundo (tps).
Round Trip Time (RTT)

E o tempo que um pacote leva para atingir o outro host e voltar & origem [9].
Com esse valor obtém-se o tempo em que um pacote demora para atravessar
toda a rede e voltar a sua origem. Uma aproximagao do atraso num sentido (Oney
Way Delay) pode ser obtido calculando a metade do RTT, que representaria o
tempo aproximado para o pacote atingir o destino [10]. A assimetria das rotas e
carga dos sistemas envolvidos em cada um dos sentidos faz com que seja apenas

uma aproximacao. A tabela 3 mostra as caracteristicas de desempenho de redes.
Perda de Pacotes

erda de Pacotes é o indice que mede a taxa de sucesso na transmissdo de
pacotes IP entre dois pontos da rede [9]. E normalmente expressa como uma
percentagem, indicando o percentual de pacotes perdidos. Quanto menor a

perda de pacotes, maior a eficiéncia da rede.

A perda de pacote é muitas vezes inevitavel, e pode comprometer

significativamente a qualidade do servigo prestado sobre o IP.
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Utilizacao de Recursos

Quantidade de recursos consumidos, por exemplo, ciclos de CPU e uso de

memoria [9].

f. Metodologias de medicao

O trafego de rede vem sendo analisado desde o desenvolvimento da ARPANET, em que
medigdes realizadas nas redes proporcionam informagdes Uteis sobre o desempenho e
caracteristicas do trafego que passam por elas. As metodologias de medi¢do podem ser

classificadas em duas categorias a saber [9]:
Medicao Passiva

A medicdo passiva consiste em observar o trafego que passa pelos pontos seleccionados
dentro da rede. A analise dos dados colectados possibilita saber a utilizagdo e caracteristicas
do trafego. Este é um método ndo intrusivo, ou seja, a colecta de dados ndo afecta de forma
significativa o trafego que passa pela rede. A maioria das ferramentas de medicdo da rede
enquadra-se nesta categoria.

Medicao Activa
A medigdo activa emite trafego na rede (trafego de prova) e mede o seu

desempenho baseado no que foi emitido. Este tipo de medicao é considerado
intrusivo, e se nao for bem controlado o trafego gerado pode influenciar no

funcionamento da rede e, consequentemente, nas proprias medicdes.

g. Ferramentas de monitorizacao

Uma ferramenta de monitorizagdo é responsavel por colectar os dados de
desempenho dos sistemas, utilizando um protocolo de consulta (query protocol).
Adicionalmente, analisa os dados para facilitar a interpretagdo dos resultados pelo
administrador de rede [7]. Segundo Raj Jain [2] a classificacdo das ferramentas de

monitorizacdo mais comum é baseada em: software, hardware, firmware ou hibrida.
Ferramentas Baseadas em Software

Em geral, as ferramentas de monitorizacdo baseada em software sdo muito menos
dispendiosas do que as baseadas em hardware, mas ndo podem oferecer a
mesma funcionalidade e desempenho de uma monitorizagdo de trafego de rede
dedicada baseada em hardware [9] [7][11] [12].

Ferramentas Baseadas em Hardware

As ferramentas baseadas em hardware envolvem equipamentos especificos,
concebidos expressamente para a recolha e anélise de dados da rede. Essas
ferramentas muitas vezes sdo caras, dependendo do nimero de interfaces
de rede, os tipos de placas de rede, a capacidade de armazenamento e as

capacidades de analise de protocolos. Como nao ha recursos dos sistemas

49



Administracéo de Redes de Computadores

que sdo consumidos na monitorizagdo, as medi¢des baseadas em hardware

geralmente tém menor sobrecarga do que a medicdo baseada em software [9] [7]
[111012].

Ferramentas Baseadas em Firmware

As ferramentas baseadas em firmware sdo implementadas modificando o
microcoédigo do processador. Essas ferramentas sao Uteis em aplicagdes onde as
consideragdes de tempo impedem o uso de ferramentas baseadas em software
e o ponto de colecta de dados dificulta a monitorizagdo baseada em hardware.
As ferramentas baseadas em firmware sdo utilizadas para monitorizagdo de rede,
onde as interfaces de rede existentes podem ser facilmente micro-programadas

para monitorar todo o trafego na rede.
Ferramentas Hibridas

Este tipo de ferramentas baseiam-se numa combinagéo de hardware, firmware
ou software. Por exemplo, uma ferramenta hibrida composta pela componente
de hardware de colecta de dados e por ferramentas baseadas em software pode

permitir uma colecta de dados mais eficiente [2].

No contexto da medicdo passiva, dados colectados pelas ferramentas de medicdo podem ser

obtidos através dos agentes de duas maneiras diferentes [5]:

consulta a dados num agente, através do protocolo de gestdo de redes. Por
exemplo, o SNMP é usado como o protocolo de consulta, o que corresponde a

leitura de varidveis da MIB. No contexto de gestao de redes, significa polling.

o agente informa a NMS que algo aconteceu no dispositivo. No contexto de

gestdo de redes é conhecido por traps.

As ferramentas de medicdo podem suportar a colecta e analise de dados da rede nos
seguintes modos [9] [7] [11] [12]:

Medicdo On-line

S&o ferramentas que suportam a colecta e analise de dados em tempo real,
permitindo normalmente a visualizagdo on-line de gréaficos de trafego. A maioria

das ferramentas baseadas em hardware suporta esta funcionalidade.
Medicao Off-line

Outras ferramentas tém o objectivo apenas de colectar e armazenar o trafego de
rede, sendo a andlise realizada em um momento posterior ao estagio on-line. Isto
é, a medicdo de rede destina-se apenas a recolha em tempo real e a analise de

dados de trafego é feita em off-line.

Quanto aos niveis protocolares abrangidos, as ferramentas de medicdo diferem no
nivel protocolar no qual os dados sao colectados e a anélise de trafego é realizada.
Muitas ferramentas de medigdo suportam a analise de protocolos multi-layer, isto é,

recolhem e analisam trafego aos varios niveis protocolares. [9][7][11][12].
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As medigdes podem ser feitas em LANs ou WANSs [9] [7] [11] [12]:
Medicdo em Local Area Network — LAN

Os primeiros estudos sobre medi¢des de trafego de rede foram realizados em
redes locais, como as redes locais Ethernet. Essas redes sdo faceis de se medir,
por vérias razdes: i) uma rede local é tipicamente administrada com um bom
nivel de conhecimento da sua organizagao, o que torna o processo de analise
de tréfego relativamente facil. ii) em uma rede local Ethernet em broadcast

os pacotes transmitidos sdo vistos por todos os computadores. Portanto, as
medigdes de rede podem ser realizadas simplesmente configurando uma
interface de rede em modo promiscuo, o que faz com que a interface receba e

armazene os pacotes destinados a outros nds da rede.
Medicdo em Wide Area Network - WAN

Mais tarde, o trabalho de medi¢do estendeu-se na recolha e andlise de trafego
para ambiente WAN. Os grandes desafios foram o controlo administrativo da
rede e questdes sobre seguranca e privacidade. Para organizages com um Unico
ponto de acesso a Internet, dispositivos de medi¢des podem ser colocados junto

ao router de acesso da organizagéo a Internet.
A medigdo em redes de computadores pode basear-se em medicdo de pacotes ou fluxos. [12]:

Medicao Baseada em Pacotes

A medigdo baseada em pacotes consiste na captura e anélise do cabegalho dos
mesmos. Exemplos de informag&es importantes obtidas no cabecalho do pacote
sdo o enderego IP de origem, o endereco IP de destino, a porta de origem, a
porta de destino e o nimero do protocolo [12]. Actualmente, a colecta e analise

estende-se muitas vezes ao payload (Deep Packet Inspection).

Medicdo Baseada em Fluxo

As ferramentas baseadas em fluxos permitem reduzir o volume do tréfego
analisado da rede através da agregacdo de pacotes em fluxos de informacéo.
Para isso, sao utilizados cinco campos do cabegalho dos pacotes no processo
de formagao de um fluxo que sdo: o endereco IP de origem, o endereco IP de
destino, a porta de origem, a porta de destino e o protocolo da camada de
transporte [12]. O Netflow da Cisco é um exemplo de ferramenta baseada em
fluxos.
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h. Alguns exemplos de ferramentas de gestao

Para medir o desempenho de uma rede ¢ preciso seleccionar as métricas, métodos e

ferramentas adequadas. Assim, depois de seleccionar as métricas que serao analisadas e

os métodos a usar, o passo seguinte sera seleccionar as ferramentas de colecta de dados e

analise desses dados. Os dados obtidos sdo posteriormente apresentados de acordo com as

métricas em gréficos ou tabelas. Segue-se uma breve descricdo de algumas das ferramentas

de medicdo e monitorizagdo estudadas no ambito deste modulo:

Cacti

Cacti é uma ferramenta que recolhe dados em rede de computador e exibe
informacdes sobre o estado da rede, através de gréficos [13]. Foi desenvolvido
para ser flexivel de modo que seja adaptada facilmente as diversas necessidades,
bem como ser facil de usar. Com essa ferramenta é possivel monitorar o estado
de elementos de rede, aplicagdes, largura de banda utilizada e uso de CPU. O
cacti € um front-end do RRDTool, que armazena todas as informagdes necessarias
para criar gréficos e preenché-los com dados em uma base de dados. A interface
é completamente em PHP. Permite adicionalmente de manter graficos e dados,
utiliza também o protocolo SNMP para consulta de informacdes em elementos
de redes e/ou programas que suportam tal protocolo. A sua arquitectura

prevé a possibilidade de expansdo através de plugins, que adicionam novas

funcionalidades.

Nagios

Ntop

E um software aberto (open-source) [14] que monitoriza servigos. O Nagios usa
comandos e protocolos para teste do estado de diversos servigos tais como HTTP,
FTP, SSH, PING, POP3 ou SMPT, sem necessitar de SNMP. A informacéo acedida
torna possivel obter uma visdo geral dos servigos disponiveis da rede, assim como
o seu desempenho, sem necessitar de configurar e instalar novo software nos
agentes. A configuracdo dessa ferramenta consiste em configuragdo manual dos

equipamentos e servicos a monitorizar.

E uma ferramenta de monitorizacéo e gestio de rede para sistemas UNIX/Linux

e Win32 [15]. Esta ferramenta tem as seguintes caracteristicas e funcionalidades:
analise dos pacotes que passam na rede, listar e ordenar o trafego de rede, de
acordo com vérios protocolos, exibir estatisticas de trafego, armazenar estatisticas
de forma permanentemente em base de dados, identificar passivamente varias
informagdes sobre os hosts da rede, incluindo o sistema operativo e endereco

de e-mail do utilizador da estagdo, exibir a distribuicdo do trafego do protocolo
IP entre varios protocolos da camada de aplicagdo, descodificar varios protocolos
da camada de aplicagdo e inclusive os encontrados em softwares do tipo PPP

e actuar como colector de fluxos gerados por routers e switches através da
tecnologia NETFLOW. Essa ferramenta tem interface gréfica para gestéo e

visualizagdo das informagdes para melhor entender o estado da rede.
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Dude

O uso de ferramentas de medicdo adequadas em software ou hardware permitem
recolha de informagdes detalhadas sobre a transmissdo de pacotes na rede.
Dude é um potente sistema de gestdo de Redes, Dispositivos e Servigos [16] [17],
mantido pela Mikrotik. Essa ferramenta poder ser utilizada como ferramenta de

monitorizagdo e como ferramenta de gestdo de rede.

Resumo da Unidade

Nesta unidade, foram abordados aspectos relacionados com a gestdo de redes de
computadores, monitorizagdo, modelo FCAPS, arquitectura de gestao e avaliagao de
desempenho. Em particular, foram apresentados os principais conceitos relacionados com o
SNMP, as métricas de desempenho a utilizar, descreveu-se como efectuar uma abordagem
sistematica a avaliagdo do desempenho das redes de computadores e algumas ferramentas de

gestao.

Avaliacao da Unidade

Verifique a sua compreensao!

Exercicios

Instrucoes

Estes exercicios permitiram verificar o estado dos conhecimentos dos alunos em relagdo da

unidade de modelo de referencia.

Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo correspondera aos objectivos definidos na unidade.

Avaliacao

1. As arquitecturas e modelos de gestdo classificam as fungdes de gestao
em cinco categorias, designadas areas funcionais de gestao. Estas
areas funcionais ndo sao estanques, portanto, existem interacgdes entre
areas funcionais de gestdo. Qual é a relagdo existente entre gestdo de
configuragdo, gestao de desempenho e gestdo de falha?

2. Qual é a fungao do Gerente e Agente na arquitectura de gestdo de redes
INMF

3. Explique objectivamente por que temos Management Information bases
- MIB’s.
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4. Quais foram as necessidades da normalizagdo das actividades de gestao
de redes?

5. Enumere as trés Arquitecturas mais Importantes da gestao de redes.

6. No SNMP é possivel um Gerente enviar ou solicitar informagéo para outro
Gerente?

7. O que acontece com Remote Monitoring MIB’s (RMON) quando nao ha
comunicagdo entre agente e gerente, justifique a sua resposta.

8. Os objectos de uma MIB sdo especificados usando a Abstract Syntax
Notation One (ASN.1). Cada tipo de objecto é definido por trés blocos
l6gicos, descreva a funcionalidade de cada um.

Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos

do curso.
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Unidade 4. [Seguranca de
Hardware e Software]

Introducao a Unidade

A seguranca da rede é o processo através do qual uma rede é protegida contra ameagas
internas e externas de varias formas. A fim de desenvolver uma compreensdo completa do
que é seguranca na rede, vocé deve entender as ameagas contra as quais a seguranga da rede
visa proteger. E igualmente importante para desenvolver um entendimento de alto nivel dos

principais mecanismos que podem ser postos em pratica para impedir esses ataques.

A maioria das empresas hoje em dia fornecem servicos aos seus utilizadores através da rede.
Portanto, o nimero de recursos (hardware e Software) que necessitam de ser protegidos
aumentou de forma significativa. Nesta unidade apresentamos a lista dos recursos de rede que

precisam ser protegidos contra diversos tipos de ataques.

Objetivos da Unidade

Apds a conclusao do estudo desta unidade, devera ser capaz de:

* I|dentificar o que pretendemos proteger.

* Determinar o que pretendemos proteger e contra o que pretendemos proteger
® Determinar a probabilidade de ameagas dos recursos

¢ |Implementar medidas que protejam seus activos

® Rever o processo de forma continua, e fazer melhorias cada vez que achar
necessario

K Termos-chave \

Plano de seguranca: Um plano de seguranga é um

documento que descreve como uma organizagao ird
tratar as suas necessidades em relagdo a seguranca.

A analise de risco: analise de risco é a avaliacdo dos riscos
associados a um determinado evento ou acgdo. A anélise
de risco leva a compreensao da perda associada com o
evento ou acgdo, a probabilidade de ocorréncia de tais
riscos e o grau em que podemos mudar o resultado.

A politica de seguranca: Uma Politica de Seguranga tem
por objectivo possibilitar a gestdao de seguranga em
uma organizacao, estabelecendo regras e padroes para

\ protecgdo dos activos ou recursos. /
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Seguranga fisica: Isso faz parte de seguranga em causa com
as medidas destinadas a proteger contra ameagas fisicas
externas, ameagas fisicas internas e ameacas fisicas humanas.

vulnerabilidade de seguranga: € um ponto no qual o sistema
¢ alvos suscetivel a um ataque.

Ameaca a segurancga: As ameacas sao 0s principais e
provaveis perigosa que uma empresa esta sujeita.

S )

Actividades de Aprendizagem

Actividade 4.1 - Plano de seguranca

a. Introducgao

Realizar encontros com utilizadores com base nas informacées coletadas nas fases anteriores.
Definir politicas de seguranca que sejam adequadas a empresa em questdo e que possam
ser humanamente cumpridas sem afectar as actividades da empresa. Publicar as normas de
seguranga na intranet da empresa, certificar-se de que todos entendem e estdo de acordo
com as normas. As empresas necessitam de plano de segurancga pois todos os dias novos
utilizadores estdo tentando descobrir a vulnerabilidade das redes de dados, seja de forma
intencional ou por acidente, pois cada dia estamos mais dependentes dos sistemas de

comunicacao.

b. Politicas

Uma Politica de Seguranga tem por objectivo possibilitar a gestdo de seguranga em uma
organizagdo, estabelecendo regras e padroes para protecgdo dos activos ou recursos. E
xistem alguns questdes, tais como: Como lidar com riscos? Como lidar com utilizadores
descontentes? E como lidar com usuérios que provocaram um acidente que resultou em
uma falha de seguranga ou exposigdo? Primeiro, recomendamos que dentro da estrutura da
organizagdo tenhamos pelo menos uma pessoa responsavel pelas politicas de seguranga.
O administrador de rede nem sempre podera dar conta de todo o recado. Por isso, um

profissional dedicado deve ser o responsével pela seguranca da rede.

O perfil deste profissional devera ser o de um gerente, de um diplomata, pois ele deveré criar
regras que os outros funcionarios deverdo seguir, devera indicar pessoas que investiguem um
determinado acidente de segurancga, deverd combater hackers, falar com fabricantes, lidar
com a geréncia, etc. Um funcionério que tenha fortes conhecimentos de tecnologias de rede e

habilidade para lidar com pessoas.

Um outro funcionario que dentro das organizagdes sempre foi usuério dos sistemas

computacionais é o advogado. Os advogados devem entender que tipos de ameagas
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cibernéticas podem aparecer frente a uma empresa e trabalhar em conjunto com o Security

Officer para punir culpados.

Geralmente, os advogados irdo necessitar de um treinamento, assim como o pessoal de
informatica. Ao perceber que foram atacados, é comum aos administradores de rede sentirem
raiva e terem vontade de responder. Neste caso, a vitima também pode se transformar em
transgressor, o departamento juridico deve ser acionado e informado. O departamento
juridico deve ter pelo menos um funcionério que entende “alguma coisa de redes e segurancga

da informacg&o”.

O documento que define a politica de seguranca da empresa devera ser estruturado da

seguinte forma:

Deve ter objectivo: Proteger os sistemas de informagdo da empresa, bancos
de dados, sites, manter a credibilidade de confianga depositada pelos clientes,
estabelecer critérios de uso correto dos sistemas de informacdo, medidas
punitivas, garantir a continuidade de negdcios mesmo sob ataque, minimizar
os efeitos de ataques severos, proteger o activo e passivo da organizagdo e
informacgdes de clientes e projectos considerados estratégicos e secretos.

Alvo, area de actuagdo: Sua empresa esta fazendo uma politica de seguranga,
para qué? O que ela quer proteger? Por exemplo, as regras de seguranga sao
aplicadas ao banco de dados e ao site corporativo, ao parque de maquinas
(impressoras e computadores), a informagdes sigilosas de clientes, projectos e
prototipos, e-mails, etc. Fica a seu critério escrever, aqui, o que quer proteger.

Sobre o uso correto dos sistemas: Esta parte devera conter os seguintes itens:

Sobre a internet: como os utilizadores devem usar a Internet, que sites devem

ou Nnao visitar.

Sobre o uso da intranet: Que partes do sistema que estéd na intranet é publico?
Que partes somente um determinado grupo de utilizadores pode acessar?

Sobre o uso do hardware: Os utilizadores podem vir trabalhar com notebooks
préprios? ou notebooks da empresa? Como podemos garantir que seus
notebooks ndo serdo roubados e os dados também? Os funcionarios podem
levar disquetes para trabalhar em casa? Os funcionarios podem trazer HD,
Palms, CDs e Disquetes seus para dentro da empresa? Os funcionarios tem
permissao para concertar o proéprio hardware?

Sobre o uso dos sistemas internos da empresa: Quem usa que sistema?

Sobre o uso do e-mail coorporativo: Todos tém acesso ao e-mail? E um
Exchenge ou x.4007?

Sobre o uso do acesso remoto: existe acesso remoto a intranet? Por quem? A
que horas? De qual cidade? Ou de que Pais.

Sobre o uso de outros tipos de recursos que queira proteger.
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Classificagdo do uso da informacédo: Crie uma tabela e classifique seus dados de acordo
com os seguintes critérios: a) valor da informag&o para sua empresa e b) tipo de protecédo

necessaria. A informagdo podera classificada da seguinte forma:

TopSecret: Planos de expansao, investimentos, parcerias secretas, ou qualquer
informagdo que sua empresa considerar tdo segura que, se for exposta a
espides, concorrentes ou publica seria a morte imediata da empresa.

Secreta: Emails, qualquer informagao que possa colocar a credibilidade
e reputagdo da organizagdo em desvantagem competitiva frente a seus
concorrentes.

Interna: e-mails, comunicacao interna da empresa, relatérios entre gerentes,
etc.

Sectorial: Emails, comunicagéo interna sectorial, é o tipo de trafego de dados
que ndo deve percorrer por outros sectores, como, por exemplo, informagdes
exclusiva da geréncia ou informacdes exclusivas do sector de pessoal (por
exemplo: folha de pagamento de salario)

Publica: De livre acesso a todos, inclusive aos que estao fora da empresa.
Sobre o tipo de protecao necessaria:

Muito alta: Protecdo muito forte, diversas solucdes de hardware e software,
inclusive seguranca fisica.

Alta: Protegao forte, um mix de solugdes de software e talvez, pelo menos, uma
solucédo hardware.

Média: De dois a trés mecanismos de protecao.

Pouca: Um mecanismo de protegéo.

Nenhuma: Nenhum mecanismo de protecao.

Classificagdo de propriedade dos sistemas de informagéao:

Autor da informacao: Possui os direitos sobre a propriedade intelectual.

Usuario: Pessoa que pode nao ser o criador da informagdo, mas tem autorizagdo
para usa-la.

Tipos de usuario: Depende do tipo de sigilo que a informagéo teré: se o usuério
pode apenas ler; se pode ler e alterar, executar, distribuir, etc.

Classificagdo dos tipos de riscos:

Crimes cibernéticos: O atacante passou bom tempo tentando derrubar sua
empresa ou roubar dados que ele podera se aproveitar depois.

Infractor cibernético: Ele achou uma falha no seu site, ndo estava procurando
nada de especifico e decidiu aproveitar-se da falha.
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Acidentes: Devido a desconhecimentos operacionais, os proprios funcionarios
podem cometer erros ao usar os sistemas da empresa e isto podera provocar
uma falha de seguranca.

Falhas de sistema: Por falhas no sistema, temos desde falhas de projeto que
ndo previam a seguranca até panes que podem comprometer a seguranga.

Controle de acesso: Como sua empresa ja classificou toda a informagéo e
recursos que ela deseja proteger e ja sabe quem sao utilizadores, podemos
criar uma tabela Informagéo x Utilizadores, na qual estabelecemos quem pode
acessar o que.

Mecanismo de protecgao: Para cada tipo de informacdo ou facilidade
computacional, devera ser criada uma tabela com os mecanismos de hardware
e software necessarios para sua devida protecgdo.

Treinamento de utilizadores: Estipular treinamento para os utilizadores
para informéa-los sobre a informagao da protecgao da informacdo e sua
importancia para o devido funcionamento da organizagdo. Os utilizadores
devem obrigatoriamente participar de um treinamento e palestras sobre
conscientizagdo sobre seguranca. Os usuérios devem ser conquistados, pois
se sentirem-se oprimidos, podem se tornar futuros inimigos internos. Alerta
sobre responsabilidades e puni¢des. Cada reunido com os utilizadores devera
ser registrada.

Documento aos empregados: Devera levar em consideragao os seguintes itens:
Por que a informacao é importante.
Uma descrigdo das informagdes sob responsabilidade desse funcionario.

Deixar claro que determinadas informagdes sdo confidenciais e importantes
para a continuidade dos negécios.

Deixar claro quais informagdes o funcionario ndo poderéd tornar publicas e
quais sdo as barreiras de trafego dessas informagdes dentro da organizagdo
(por exemplo: informagdes sobre salario devem circular apenas dentro do setor
de recursos humanos).

Deixar claro sobre a responsabilidade do funcionario ao sair da empresa no final
de expediente e sobre seu desligamento da empresa.

Procedimentos disciplinares, regras do jogo!
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Observagao: Algumas empresas podem exigir que o funcionario assine uma rentincia de
propriedade intelectual, isto as vezes é feito por empresas de tecnologia de ponta, tudo o

que o funcionério criar durante sua estadia como funcionéario da empresa é de propriedade da

empresall
1. Planeamento de auditorias:
* Determinar um plano de acgéo.
* Escolher os sistemas a serem testados.
* Criar um cronograma.
* Executar as auditorias.
e Avaliar resultados.
2. Planeamento Pés-ataque
* Toda e qualquer actividade suspeita ja deverd ter sido percebida pelos sistemas
de deteccao de intrusio;
* A atividades suspeitas devem ser relatadas ao gerentes de Tl;
1. Verificar o nivel de severidade do ataque e relacionar as medidas possiveis que
poderdo ser tomadas;
e |solar a 4rea atacada;
e Acionar os servidores de backup;
* Acionar o departamento juridico da empresa para avaliar a situagado e decidir se as
autoridades competentes devem ser alertadas;
* Se necessario, alertar o provedor;
e \Verificar sistemas de logs;
e Verificar se sistemas de acesso e senha foram ou nao comprometidos;
e Tentar identificar e esbocar a anatomia do ataque e perfil do atacante;
* Tentar rastrear junto ao provedor de acesso os caminhos tomados pelo atacante;
* Registrar todas as medidas tomadas para resolver o problema.
3. Criar a documentacao final

e 3.1 O organograma da organizacao;

e 3.2 Diagrama da rede atualizado; P

e 3.3 Planejamento estratégico da organizacédo;
e 3.4 Estrategias de TI;

¢ 3.5 Descrigao detalhada de processos organizacionais; 3.6 Os resultados das
auditorias de seguranga;

e 3.6 Os planos de contingéncias da organizacao para a area de Tl;
e 3.7 Planos de instalagcdes elétricas e telefénicas,
e 3.8 Localizagdo de extintores de incéndio;

* 3.9 Politicas de acesso, senhas e backups;
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e 3.10 Procedimientos administrativos dos administradores de rede;

* 3.11 Procedimentos para tratamentos de senhas;

* 3.12 Procedimentos para administragao dos recursos ativos de rede;
* 3.13 Procedimentos para administragado de logs;

* 3.14 Diagramas de aplicativos em desenvolvimento;

e 3.15 .Estruturas de dados;

e 3.16 Preparar uma anélise de riscos para os componentes de informacao
relacionados no item 4, 5 e 6.

c. Requisitos de seguranca

Os itens apresentados neste subunidade podem ser vistos como dicas (para alguns) ou
requisitos. O conteldo desta subunidade vai ajudar na hora de implementar a seguranca na

organizagao. Alguns itens, sdo auto-explicaveis e ndo possuem longos comentarios.

Seguranca Fisica

Manter um diagrama mostrando areas de risco de seguranca para os funcionarios, colocar este
diagrama em uma parede onde todos possam ver (num corredor, por exemplo), indicar no
diagrama, saidas de incéndio, escadas de emergéncias, area de risco, extintores de incéndios,
etc. Na maioria das empresas, isto ndo é de responsabilidade do administrador de redes ou
do responsavel pela seguranca de informacgdes (Security Officer), isto é de responsabilidade da

Comissé&o Interna de Prevencdo de Acidentes.

Seguranca Logica

Descrevemos abaixo varias dicas de seguranca para estudar e implementar na sua rede.

Algumas sdo tdo dbvias, que sdo independentes de plataforma:

1. Desabilitar os Logins remotos aos finais de semana, por exemplo, as portas ftp e
telnet.

2. Desabilitar os Logins remotos durante a noite, por exemplo, as portas ftp e telnet
22.

3. Fazer um levantamento de quem realmente necessita realizar um login remoto e

habilitar o servigo que este usuério necessite somente naquela ocasido.

4. Instalar senhas no setup em todas as maquinas. Em algumas méaquinas para evitar

que o usuario entre no setup, em outras maquinas uma senha no boot.

5. Estabelecer um final de semana por més para realizagdo de atualizagdo de vacinas
em todas as maquinas, bem como reparos, diagndsticos e auditorias, o intervalo
desta atualizagdo devera ser ditado pelas normas da empresa (ou diretivas de

seguranca).

6. Criar um grupo responsavel por testar novos software, propor aquisicdo, e
treinamento para os técnicos regulares, este grupo também poderia estar

responsavel por estudar assuntos relacionados com seguranca.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

O grupo de certificagao de software também podera realizar a certificagdo de
hardware, liberando ou rejeitando hardware por considera-lo inseguro, ineficiente,

lento, de dificil manutencgdo ou outros critérios que a equipe queira adotar.

Procurar uma autoridade certificadora, e adquirir um certificado de site seguro
para o servidor web. As autoridades certificadores além de realizar a emissao de

certificados podem fornecer treinamento (www.safeweb.com.br).

Solicitar a emissao de um Certificado Digital para cada funcionario dentro da

empresa perante uma autoridade certificadora.

Usar o protocolo DHCP, na rede interna da empresa, tentar evitar o uso do
protocolo BOOTP; fornecendo IP dindmicos para as maquinas clientes vocé diminui

a possibilidade de ataque nas maquinas dos usuarios.

Criar um mapa actualizado da rede da empresa, ilustrado &reas segundo grau de
risco quanto a ataques de hackers, estas dreas poderdo ter vérios niveis de risco,

nestes niveis sdo definidas politicas de operagéo.

Criar um servidor de backup (para o servidor web, dns, email, contas de usuarios,

arquivos de protocolo e arquivos para ftp, etc).

Manter um servidor de reserva fora da rede, que entraria em funcionamento quando
um servidor de arquivos ou um servidor de produgéo estivesse comprometido. E

similar ao caso anterior porém aplicado a servidores de arquivo e impressao.

Cria um plano de backup. Incluir o que devera estar no backup, quem devera

realizar esta operagéo, periodicidade, midias, etc.

Manter um mapa da rede atualizado, indicar uma pessoa para realizar esta tarefa
mesmo que seja realizada com um ferramenta, mas alguém deveré pelo menos

rever se o mapa da rede condiz com o mundo real.

Utilizar ferramentas para realizar a engenharia reversa da rede (network discovery),
existem varias ferramentas que podem realizar esta funcao (Network Discovery da
3COM, NetView, NetCracker Designet, etc).

Indicar pelo menos um técnico e um formulario para que sejam coletadas
informagdes dos usuarios sobre as condi¢des de operagao da rede e determinados
equipamentos. Criticas e reclamagdes sobre a rede devem ser escutadas.
Principalmente aqueles que alegam que a rede esté lenta em determinados

periodos do dia.

Apagar contas de utilizador ou desabilitar as contas conforme o caso. O utilizador

sai de férias, entdo sua conta é desabilitada até seu retorno.

Estabelecer como parte do procedimento de demissdo, que os técnicos do
laboratério recebem, do sector de pessoal, os nomes dos funcionérios desligados

para que suas contas na rede sejam desativadas.

Instalar o squid com regras para filtragem de contetdo.
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21.

22.

23.

24,

25.

26.

Criar grupos menos genéricos para acesso a rede, isto permite um melhor controle
de acesso aos servidores, por exemplo ao invés de termos um utilizador chamado
Guest ou Convidado, poderiamos ter grupos com os nomes de sectores com as

contas de funcionérios.

Separar a rede administrativa de outros tipos de redes interna (rede de testes, criar

uma sub-rede para cada departamento, etc).

O uso de switches para a separacdo de redes em favor de hubs tende a evitar a

espionagem de barramentos com sniffers.

Manter uma pagina do servidor web em um servidor interno, ou melhor, montar
uma intranet isolada da rede externa, na qual os funcionarios tenham apenas

acesso pela rede interna da empresa.

Criar datas para testes de seguranca, auditoria de seguranca na rede,
preferencialmente em finais de semana para ndo comprometer os sistemas de

produgdo.

Criar regras de seguranca para uso de maquinas, tipo: a) os funcionarios ndo podem
instalar programas nas maquinas, usar cd-rom, etc. Diversas politicas podem ser

aplicadas e devem ser apoiadas pela direcgéo.

Resumo da Unidade

Esta unidade, fundamentos de seguranca em redes, abordou os conceitos dos principais

servigos de seguranca integridade, autenticidade e autorizagdo, e ainda analise de risco,

politica de seguranca e requisitos de seguranca.

Avaliacao da Unidade

Verifique a sua compreensao!

Exercicios

Instrucoes

Estes exercicios permitiram verificar o estado dos conhecimentos dos alunos em relagdo da

unidade de modelo de referencia.

Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo correspondera aos objectivos definidos na unidade.
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Avaliacao
1. Em um ambiente coorporativo, com muitas informacdes sigilosas, podem

ser utilizadas as politicas de seguranga, ou seja, conjuntos de regras, leis e
praticas de gestdo que visam a protecgdo dos seus dados e sistemas. Para
isso, primeiro, uma politica de seguranca deve envolver as decisdes sobre
o que é importante ou ndo dentro daquela empresa, o que envolvevérios
profissionais da empresa. Mas, nao é s6 nas empresas que as politicas
de seguranga podem ser aplicadas. Elas também devem ser aplicadas na
sua rede local. Existem varios tipos de mecanismos que implementam as
politicas de seguranga e que chamamos de mecanismos de seguranca.

2. Estabeleca as diferencas entre politicas de seguranca e mecanismos de
seguranca.

3. Indique os principais mecanismos de seguranga.

4. Qual a diferenca entre firewall e IDS?

S. Em sua opinido por que sao usados sistemas biométricos para fazer

autenticacdo de utilizadores?
6. Explique qual a diferenga entre autenticagdo e autorizagdo.

7. Indique dois modelos de controlo de acesso.

Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos

do curso.
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Unidade 5. Manutencéo e
Resolucdo de Problemas

Introducao a Unidade

Vamos concluir este médulo de administragdo de redes com um tépico que todos nés
achamos que nunca precisaremos de nos preocupar, mas todos precisam saber. E quase
impossivel uma rede funcionar sem acontecer algo de errado. Isto é, ndo existem duas redes
iguais mesmo com mesma topologia. A resolugdo de problemas de uma rede local pode

ser um trabalho sério e dificil de realizar. Muitos factores entram em jogo. Um problema

que parece facil de resolver pode tornar algo totalmente dificil de resolver. Algumas vezes

a resolugdo do problema pode levar uma hora mas outras vezes a resolugdo do mesmo
problema pode levar um dia inteiro. E por isso que esta unidade é um guia que pode usar
para ajuda-lo (a) a ter uma ideia de como esta actividade de administragdo é complexa.
Esperamos que o que aqui vai aprender lhe dé a mado quando for resolver um problemas nas

tuas actividades futuras.

Objetivos da Unidade

Apds a conclusdo desta unidade, deveré ser capaz de:

* Compreender a importancia da manutencao e resolugao de problemas como
actividade essencial de Administracdo da Rede.

e Conhecer e diferenciar os procedimentos de resolugdo de problemas na rede.

* Compreender a necessidade de elaboragdo do plano de manutengao e os seus
procedimento de acordo com as normas de gestdo de redes.

e Conhecer a importancia do backup dos servidores e equipamentos da rede.

® Aplicar as medidas e procedimentos adequados para resolugdo de problemas da rede.

( Termos-chave \

Manutengédo: Trata-se da medida preventiva e correctiva

tomada para garantir uma infra-estrutura de rede confiavel.

Resolucdo de problemas: Solugdo de problemas de rede
sao as medidas colectivas e processos utilizados para
identificar, diagnosticar e resolver problemas nas redes de
computadores.

Gestao de falhas: é processo de detectar, registar e alertar
os administradores do sistema de problemas que possam
afectar as operacdes do mesmo.

)
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desastre: Este é um evento, como um acidente ou de uma
catéstrofe natural, que causa danos a um componente ou
componentes.

Backup: Este é o processo de fazer copias de seguranga de
dados de um lugar para outros lugares com objectivo de
recuperar posteriormente.

Recuperagdo: Esta é a drea de planeamento de seguranga
que lida com a protegao de configuragdo de rede de uma
k organizagdo para recuperar os dados armazenados no lugar. j

Actividades de Aprendizagem

Actividade 5.1 - Resolucdo de problemas

5.1.1 Introdugao

N&o é uma coisa boa quando um evento catastréfico prejudica a funcionalidade da rede.
Muitas vezes podemos ter sorte de ter um problema que ja tenha acontecido antes e resolver
em pouco tempo mas outras vezes, pode haver uma necessidade de pegar um telefone e fazer

uma chamada para um amigo da area para ajudar a resolver o problema da sua rede local.

Como discutimos nas unidades anteriores, a estagdo de gestdo (NMS) de rede é uma opgéo
ideal para alerta de qualquer evento que pode acontecer na rede. Quando ocorre um
problema que pode afectar o fluxo normal dos dados, a estagcdo de gestdo de rede dé um

alerta. O alerta pode ser visual ou dudio (beep).

5.1.1 O que de errado pode acontecer ?

Vocé sabe com certeza que tomou todas as precaugdes na concepgao da sua rede. Ela

deve ser confidvel e rapida ... muito rapida. Por uma questdo de conhecer a importancia dos
servigos fornecidos pela sua rede, vocé fez questao de colocar em uma estacdo de gestdo na
rede. Entdo, o que pode dar errado? A resposta a essa pergunta é, quase nada. E é isso que é
tao desafiador para o profissional administrador de rede. A seguir estd uma lista de possiveis

problemas que pode encontrar ao solucionar um problema em sua rede:

e Cabo de dado danificado
* uma fibra-ptica com problema
e atenuacdo do sinal

e insuficiéncia de largura de banda

Até agora analisamos exemplos de algumas situagdes que pode se deparar ao monitorar e

gerir a sua rede. Antes de aprofundar, sem ficar apenas na tarefa de resolucéo de problemas,
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vamos dar uma olhada em algumas das perguntas instantaneas que podem vir a mente
quando acontece um problema na rede. Se é notificado (a) de que algo esté errado na rede,

deve fazer as seguintes perguntas:

* Quantos utilizadores estao afectados?

e E apenas um utilizador que esta enfrentando o problema ou varios?

* E o problema previsto? Se assim for, tem um plano de accio?

® jd viu o problema antes?

* Qual é o impacto na rede? Em outras palavras, que nés sdo afetados?

e Quantos dominios sdo afetados?

Entender o problema é fundamental para solucioné-lo de forma eficaz. Sem uma boa

compreensdo do problema, pode proceder por caminhos errados para resolugdo do problema.

5.1.2 A abordagem pro-activa contra re-activa

E incrivel como muitos administradores de rede continuam a trabalhar no modelo re-activo na
gestdo das suas redes. Ndo estamos aqui para julgar ninguém, mas realmente néo faz sentido,
na parte da gestdo das redes, continuar com um modelo re-activo em vez do modelo pro-
activo. Muitos autores defendem que a solugdo de problemas de rede de forma pro-ativa é
uma das coisas mais importantes que pode fazer para diminuir o tempo que leva para chegar a

uma resolucdo, quando ocorrer um problema na rede local.

5.1.3 A base de gestao

Para saber que algo estd errado, tem que saber o que é certo (neste cenario, no que diz
respeito a sua rede ). Em outras palavras, o que é normal? A linha mestre de gestao da rede é
definida pelo comportamento normal da rede.

Por exemplo, o comportamentos de protocolo e comportamento de trafego na redes

sdo apenas um par de itens que podem ser usados como uma comparagao quando algo
simplesmente nao parece certo. Aqui estdo algumas dicas que pode usar para observagao da

sua rede:

¢ Andlise de trafego
e Estatisticas apresentados pela estagdo de gestdo em grafico

* Determinagdo dos paramentos acertaveis para melhor funcionamento da rede

E muito importante ter uma base para comparacdo, quando o utilizador final diz que a rede
estd mais lenta do que o normal. Assim sera capaz de comparar os dados em tempo real
para ver se, de facto, a questdo de lentid3o reside na rede ou ndo. E uma excelente maneira
de reduzir o tempo que leva para achar o culpado quando ha um problema na rede. Manter
um registro de captura de informagdo de gestdo é uma pratica muito importante e tem que
ser um habito normal. Vai descobrir que isso ¢ Util ndo s6 para chegar a uma solugdo, mas
também em provar que algo esté errado. Muitas vezes, precisa ter a prova para mostrar

quando pedimos uma ajuda.
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5.2.4 Documentacao Pro-activa

Ter documentagdo que descreve a topologia fisica e légica é muito essencial para a resolugéo
de problemas da rede de forma pro-activa. Ainda mais fundamental é ter certeza de que

esta documentagao ¢ actual e actualizada em todos os momentos. Por exemplo, ndo faz
absolutamente nada de bom manter diagramas de rede que nao acompanha as mudangas
que estdo sempre a acontecer na rede. Por documentagao, ndo significa que deve manter
uma copia em papel de tudo o que tem; em vez disso, estamos sugerindo o armazenamento
de informacdes criticas em qualquer meio eletrénico (copia eletrénica) eletrénico ou em

formulario (papel).

Ao fazer isso estara oferecendo uma visdo geral de alguma documentacdo recomendada
para manter e ter prontamente disponiveis. Como muitas coisas na rede, pode olhar para
esta informagdo como um modelo de referéncia. Se achar que quer manter alguma dessas
informacédo sinta-se livre para adicionar a esta lista qualquer coisa que sinta que vocé precisa

adicionar.

Certifique-se que sempre a documentacdo importante da rede existe e é regularmente
actualizado. Crie o habito de mudar a documentacéo basica como as mudancas introduzidas
na rede. Além da documentacao basica, manter bons registros que pertencem as topologias
fisicas e légicas da rede é também um bom habito. Tenha em mente que até mesmo o sistema
de monitoramento de rede mais impressionante nao vai fazer qualquer trabalho bonito se ndo
conseguir localizar um né com problema. No minimo, é importante manter um registro dos

seguintes procedimentos:

* Um diagrama de topologia légica

e Um diagrama de topologia fisica

* Uma planilha ou outra listagem de onde os nés de usuario residem
* Documentacdo que diz respeito a DMZ

* Documentagdo que contém informacdes relativas a nés fora da DMZ

Documentagdo que descreve a localizagdo e né de interligagao para:

— Network firewalls

— Network management stations
— Mainframe servers

— Remote access servers

— Routers

- Switches Layer 4-7 nodes

- Wiring closets

- VLANSs

- VPNs

e Informacdes relativas a LAN para conectividade WAN

e Informacdes relativas a conectividade campus-to-campus
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e Lista de documentacso:

- Network layer addressing

- Major node names

— LAN identification

¢ Node serial number

¢ Node maker and model names/number
e Software and hardware version numbers
e Licensing information

e Circuit identification for WAN

* Connections Geographical information for nodes listed above, including address
and contact name and number

¢ Node access login information

* Backup copies of:

- Node configurations

- System logs

- System software

* Name and number for support with the ISP

* Name and number for support for the vendors of nodes and application in use
within the LAN

5.2.5 Outras medidas pré-activas

Estabelecer uma linha de base para a sua rede ndo é a Unica coisa que pode fazer para
simplificar a tarefa de resolugdo de problemas, ndo eixtem medidas em demasiado. Pode
tomar algumas outras medidas pro-activas para ajudar a manter a rede em execugdo e obté-la

de volta para execugdo quando tem um problema:

* partilha de conhecimento
e ferramentas adequadas
® requisitos de conhecimento

* pecas de reposicao

A sua rede serd tao eficaz se seguir todas essas recomendagdes pré-activas que podera

ajudar a aliviar um pouco a dificuldade na solugao de problemas.

5.2.6 Ferramentas de solugdo de problemas

Quando existe um problema na rede, é importante ter acesso a algumas ferramentas
importantes que podem auxiliar a resolugao de problemas. A maioria dos nés da rede tem
logs de eventos que auxiliam no diagnéstico de problemas com um né especifico. Além disso,
vocé pode consultar as tabelas de enderegcos MAC na Camada 2 nés, tabelas de roteamento
IP na Camada 3 nds, caches ARP, estatisticas de linha de comando, etc., porque ha muitos
tipos diferentes de nés, e os comandos para reunir esses dados sao especificos, é quase
impossivel introduzir muitos deles neste livro. Felizmente, existem algumas ferramentas e

utilitarios que estdo disponiveis para vocé usar, seja embutido, download ou outro disponivel
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para compra:
Helpful TCP/IP Utilities
Ping
Traceroute
Netstat
Route
Arp

lpconfig

Resumo da Unidade

Nesta unidade, foram abordados aspectos relacionados com manutencéo e resolugdo de
problemas em redes de computadores. Em particular, foram apresentados os principais
conceitos relacionados resolugdo de problemas e procedimentos a seguir, ainda nesta unidade
foram apresentadas as ferramentas e documentos necessarios que facilita o processo de

resolucédo de problemas.

Avaliacao da Unidade

Verifique a sua compreensao!

Exercicios

Instrucoes

Estes exercicios permitiram verificar o estado dos conhecimentos dos alunos em relagao da

unidade de modelo de referencia.

Critérios de Avaliacao

A avaliacdo deverd processar-se de uma forma continua, sistematica e periédica. O tipo de

avaliagdo correspondera aos objectivos definidos na unidade.
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Avaliacao

Utilizando as informagdes do header dos protocolos Ethernet, IP, ICMP, TCP e
UDP, e também outras informagdes como nimero total de pacotes enviados/
recebidos, contadores de tempo, etc, responda as questdes a seguir:

1. Que informagdes devem ser monitoradas para identificar a origem e o
destino dos pacotes?

2. Quais as informagdes que devem ser monitoradas e calculadas para
identificar o volume de pacotes que trafegam na rede, dos seguintes
protocolos:

e |P

e |CMP

e TCP

e UDP

o http (WEB)

e SMTP (e-mail)
e SSH

3. Quais as informagbes que devem ser monitoradas e calculadas para
identificar a frequéncia de envio de mensagens ICMP ECHO REQUEST?

4. Quais as informagdes que devem ser monitoradas e calculadas para
identificar a frequéncia de pedidos de conexao TCP para a mesma aplicagdo
de uma méaquina servidor?

5. Que informagbes devem ser monitoradas para identificar a ocorréncia de
umaenchente de pacotes ICMP Echo Request para um enderego de broadcast
para uma rede especifica?

6. Quais as informagdes que devem ser monitoradas e calculadas para
identificar:

O numero total de pacotes enviados e recebidos por uma maquina (host).
O volume de trafego em bits por segundo (bps) que trafegam na rede.

O volume de trafego de entrada e saida (enviados e recebidos) em bps que
no enlace de dados (canal de comunicagdo) entre um provedor Internet e seu

cliente.

7. Quais os aspectos que devem ser monitoradas para criar uma matriz de
trafego que contenha a origem e o destino do trafego, e a identificagdo do
protocolo de aplicagdo ou de controle utilizado entre origem e destino. E
importante observar que a mesma origem e o mesmo destino podem ter
comunicag¢des simultaneas para servicos diferentes.
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Leituras e outros Recursos

As leituras e outros recursos desta unidade encontram-se na lista de Leituras e Outros Recursos

do curso.

Laboratério: Instalagdo e Configuragdo do DNS

1.1 Objectivos
Instalagdo e configuragdo do DNS

criar dominio di.up.ac.mz

1.2 Servidor DNS Local

O Domain Name System é um protocolo fundamental no funcionamento da internet, tal

como a conhecemos na actualidade. Trata-se de um servigo imprescindivel para correcto
funcionamento de qualquer rede informatica, mesmo que essa rede nao disponha de ligacdo a
internet. O DNS consegue disponibilizar informagéo sobre nomes e enderecos de maquinas e

servigos.

1.2.1 Objectivo
Install Bind9

local DNS Cache

1.2.2 Resources required

Personal Computer with 2GB of RAM
Internet access for install

Virtualization Software (Virtualbox or VMware)
Operation System (Debian 7.0)

Internet

1.2.3 Time required
1 hr for Installation Dind9

2 hr for configuration

1.2.4 Descri¢cao do Laboratério

Embora se possa atribuir nomes aos diversos sistemas de uma rede, estes ndo se conseguem
reconhecer entre eles sem um sistema de resolugao de nomes. Para que um sistema consiga
localizar o endereco IP associado ao nome de outro sistema, é necessario que este esteja

registado num servidor DNS, de modo a permitir a resolugdo de nomes.
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A resolucdo de nomes converte nomes de sistemas no seu endereco IP e vice-versa. Assim, a
configuragao consiste, basicamente na criagdo de 2 zonas, uma zona (zone “di.up.ac.mz”) que
converte nomes em enderecos IP e outras zonas (zone “1.168.192.in-addr.arpa” e "2.168.192.

in-addr.arpa”) que converte enderegos IP no respetivo nome de sistema.
Servidores de nomes e zonas

Os programas que armazenam informagdes sobre o espago de nomes de dominio séo
chamados de servidores de nomes. Os servidores de nomes geralmente possuem informacées
completas sobre uma parte do espaco de nomes de dominio (uma zona), que eles carregam
de um ficheiro ou de outro servidor de nomes. O servidor de nomes passa entéo a ter

autoridade sobre aquela zona.

Topologia (Topology)

e S
H—\\_/\__/’Jr—)

VMnet3

NAT ou BRIDGE

eth1: 192,.168.2.253

—_—
Firewall {Debian 7.7) _— .
- www.di.up.ac.mz

ethi: 192.168.2.254
fw.di.up.ac.mz

eth1: 192.168.1.254
fw.di.up.ac.mz

\ ‘ T VMnet2

=3 @5

g e

eth1: 192.168.1.253
dns1.di.up.ac.mz

192.168.1.30 192.168.1.10 192.168.1.20

Instalacao (Installation)

root@dnsl:~# apt-get _update
root@dnsl:~# apt-get _install _ bind9
Configuracdo do ficheiro named.conf.local
root@dnsl:# cd /etc/bind/ <enter>

root@dnsl:/etc/bind# nano named.conf.local <enter>
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zone "diup.ac.mz” {
type master;
fle "/etc/bind/db.diup.ac.mz";
}
zone "1168.192.in-addr.arpa” {
type master;
named.contlocal  — fle "/etc/bind/db..168.192"
7
zone "2168192.in-addr arpa” {
type master;
fle "/etc/bind/db.2.168.192";
.k
Configuracao do ficheiro db.di.up.ac.mz
root@dnsl:# cd /etc/bind/ <enter>
root@dnsl:/etc/bind# cp db.local db.di.up.ac.mz <enter>
root@dnsl:/etc/bind# nano db.di.up.ac.mz <enter>

—

;BlND data file for local loopback interface

$TIL 604300
@ IN SOA dnsl.diup.ac.mz. admin.diup.ac.mz. (
I : Seria
504800 : Refresh
86400 : Retry
2413200 : Expire
604800)  :Negative Cache TTL
NS dnsl.diup.ac.mz.
dh.dLUD.BEJﬂZ — MX 10 mail diup.ac.mz.
dnsl N A 192.168.1.253
mal N A 132.168.1.252
di.up.ac.mz. IN A 192.168.1.233
Web IN A 192.168.2.253
fw IN A 132.168.1.254
fw IN A 132 168.2.254
www IN CNAME web
Configuracao do ficheiro db.1.168.19
root@dnsl:# cd /etc/bind/ <enter>
root@dnsl:/etc/bind# cp db.127 db.1.168.192 <enter>
root@dnsl:/etc/bind# nano db.1.168.192 <enter>
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BIND reverse data file for local loopback interface

$TTL 604800
@ N SOA dnsl.diup.ac.mz. admindiup.acmz. (
| : Serial
604800 : Refresh
86400 : Retry
2413200 - Expire
) B04800)  :Negative Cache TTL
NS dnsl.diup.ac.mz

253 TR dnsl.di.up.ac.mz

254 TR fw.diup.ac.mz

(00 PTR xp.di.up.ac.mz

Configuracdo de resolve no Linux

A configuracdo de resolver em Linux, ou seja, a configuragdo do sistema enquanto cliente do
servico DNS, utiliza alguns ficheiros de configuragdo que administrador deve conhecer. Os

ficheiros de configuracdo relevante neste ambito sdo:

Ficheiro de configuracao Propdsito de utilizagdo

/etc/host.conf Definicao da ordem das consultas ao
ficheiro hosts e servico DNS

/etc/hosts Definigao local de correspondéncias entre
enderecos e nomes de servidores

/etc/resolv.conf Definicao do dominio DNS e dos endere-
¢os dos servidores locais de DNS

Configuracéo do ficheiro host.conf
root@dnsl:# cd /etc/ <enter>

root@dnsl:/etc# nano host.conf <enter>

GNU nano 2.2.6 File: /etc/host.conf

"order rsions of the C library.

Configuracdo do ficheiro resolv.conf
root@dnsl:# cd /etc/ <enter>

root@dnsl:/etc# nano resolv.conf <enter>
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Configuracao do ficheiro hosts
root@dnsl:# cd /etc/ <enter>

root@dnsl:/etc# nano hosts <enter>

GNU nano 2.2.6 File: /etc/hosts Modified

capahle hosts

Configuracdo de cliente no Linux

No caso de sistemas Linux, editar o ficheiro /etc/resolv.conf e acrescentar ou substituir o

nameserver com o endereco IP do nosso servidor:

root@dnsl:~# nano /etc/resolv.conf

nameserver 192.168.1.253

Configuracao de cliente no Windows

Para Sistemas Operativos Windows ¢ indicar, nas propriedades do protocolo Internet (TCP/
IPv4)) da ligagdo de rede, o endereco do nosso servidor DNS (192.168.1.253) como sendo o
servidor DNS preferido.

Internet Protocol Version 4 (TCP/IPv4) Properties [ ————
General

You can get IP saettngs assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settngs.

Obtain an IF address automatically

@ Use the following IP address:

IP address: 192 . 168 . 1 . 50|
Subnet mask: 255 . 255 . 255 . 0
Default gateway: 192 . 168 . 1 . 253

@ Use the following DMNS server addresses:
Preferred DINS server: 192 . 168 . 1 . 253 |

Alternate DNS server:

Validate settings upon exit Achsarsosd. .. J
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1.2.5 Resolugao de nomes

Assim, quando nos referimos ao sistema “dns1”, este sera procurado no dominio “di.up.ac.

mz.”, resultando no nome “dns1.di.up.ac.mz”.

Obter um endereco IP, dado um nome

i IC:\>nslook
C:\nslookup fu.di.up.ac.mz Detanit Serpan
A ddr

dns1.di.up.ac.nz
sst 192.168.1.253

nsl.di.up.ac.nz

= d
192.168.1.253

dnsi.di.up.ac.mz
192.168.1.253

e : fu.di.up.ac.nz " web.di.up.ac.nz
Addresses: 192.168.1.254, 192.168.2.254 el i et

wine.di.up.ac.mz

Obter o nome, dado endereco

C:\>ns lookup
Default Server: dnsl.di.up.ac.mz
Address: 192.168.1.253

> set type=PTR
> 192.168.1.254

Server: dnsl.di.up.ac.mz
Address: 192.168.1.253

254.1.168.192.in-addr.arpa name = fu.di.up.ac.mz
1.168.192.in-addr.arpa nameserver = dnsl.di.up.ac.mz
dnsl.di.up.ac.mz internet address = 192.168.1.253

Obter um endereco IP, dado um nome

root@dnsl1:~# nslookup dnsl

Server: 127.0.0.1

Address: 127.0.0.1#53

dnsl.di.up.ac.mz canonical name = dnsl.di.up.ac.mz
Name: dnsl.di.up.ac.mz

Address: 192.168.1.253

root@dnsl1:~# nslookup 192.168.1.253
Server: 127.0.0.1
Address: 127.0.0.1#53

253.1.168.192.in-addr.arpa name = dnsl.di.up.ac.mz
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1.2.6 Critérios de Avaliagao

Avaliacdo (Meta e Prazos)

Meta Resultado
esperado

Meta 1: Relatorio e apresenta-

. N 4o/ discussao

e Planeamento e especificacdo ¢
do projecto

e Planeamento do projecto

Definir o método de trabalho

Meta 2: Relatdrio e apresenta-

o Firewall ¢ao/ discussao

e Instalacdo e configuragdo do
firewall

Meta 3: Relatorio e apresenta-

e Servigo de DNS ¢ao/ discussao

e Instalacdo e configuracao do

Cache DNS
e Instalacao e configuracdo do
DNS local
Meta 4: Relatério (10%) e
o Teste de servicos aE)resenta(;ao/ discus-
sdo (90%)
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