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Apresentar a obra organizada pela Professora Doutora Rosane Leal da Silva, a
qual tive a honra de orientar quando de sua passagem meteodrica no Programa
de Doutorado em Direito, na Universidade Federal de Santa Catarina, constitui-
-se em uma das mais nobres tarefas, pois € poder contemplar a seriedade de
uma pesquisadora que acredita e ama a academia e o seu carater transformador
das realidades sociais. Compreender os "DIREITOS DA CRIANCA E DO ADOLES-
CENTES EM TEMPOS DE INTERNET”, titulo desta coletanea, € um grande desafio.
Haveria por parte do sistema juridico, cuja base normativa foi escrita nas déeca-
das de 1980 e 1990, condicoes de dar o suporte necessario as mutacoes ocorri-
das, de forma veloz, nos ultimos anos, sobretudo as que envolvem as tecnologias
e as redes de comunicacao virtual? Os textos colecionados trazem, um a um, e
de forma articulada, uma série de preocupacoes que envolvem o mundo da inter-
net. Por ultimo gostaria de destacar que a constituicao de novos elos, formados
DOr pessoas sensiveis, criticas e comprometidas € imprescindivel para a forma-
cao de um novo olhar, de uma nova praxis neste instigante campo do direito que
0 € o Direito da Crianca e do Adolescente. E assim, um imenso obrigada a Profes-

sora Rosane Leal da Silva, por ser um desses valiosos e insubstituiveis elos.
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Equipe

Nado é facil,

antes um grande desafio,
colocar-se em unidade,

disposto a ouvir,

analisar

construir.

Como proceder?

Eis que chega a crianga —
exposta a mil violagdes.

0 que fazer?

E preciso chamar a todos,

a solugdo ndo pode vir

de uma tnica fala,

sequer da “fala” abstrata” da lei.
E preciso sentir e

sentir com capacidade,

com conhecimento e aptiddo.

A crianga precisa ser protegida,
unamo-nos!

Haverd uma compreensdo no coletivo.
A crianga hd que ser amparada,
protegida.

A crianga demanda AGCAO!

(Josiane Rose Petry Veronese)
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APRESENTACAO

Josiane Rose Petry Veronese '

Apresentar a obra organizada pela Professora Doutora Rosane Leal
da Silva, a qual tive a honra de orientar quando de sua passagem meteé-
rica no Programa de Doutorado em Direito, na Universidade Federal de
Santa Catarina, constitui-se em uma das mais nobres tarefas, pois é po-
der contemplar a seriedade de uma pesquisadora que acredita e ama a
academia e o seu carater transformador das realidades sociais.

Compreender os “DIREITOS DA CRIANCA E DO ADOLESCENTES
EM TEMPOS DE INTERNET”, titulo desta coletinea, é um grande desa-
fio. Haveria por parte do sistema juridico, cuja base normativa foi
escrita nas décadas de 1980 e 1990, condi¢des de dar o suporte necessa-
rio as mutagdes ocorridas, de forma veloz, nos ultimos anos, sobretudo
as que envolvem as tecnologias e as redes de comunicagio virtual?

Os textos colecionados trazem, um a um, e de forma articulada,
uma série de preocupagdes que envolvem o mundo da internet.

O primeiro texto ja nos aponta uma questdo que enseja preocupa-
¢des reais: a vulnerabilidade de dados pessoais de estudantes em

instituices de ensino, em especial para a condi¢io de criangas e

' Professora Titular da Disciplina de Direito da Crianca e do Adolescente da Universidade Federal de
Santa Catarina - UFSC. Mestre e Doutora em Direito pela UFSC, com pés-doutorado pela PUC Servigo
Social/RS e pés-doutorado junto ao Programa de Pés-Graduagéo em Direito da Universidade de Brasilia,
sob a supervisdo do Prof. Dr. Airton Cerqueira-Leite Seelaender. Professora dos Programas de Mestrado
e Doutorado do Curso de Pés-Graduacdo em Direito/UFSC. Coordenadora do NEJUSCA - Nucleo de
Estudos Juridicos e Sociais da Crianca e do Adolescente/CCJ/UFSC e colider do Ndcleo de Pesquisa
Direito e Fraternidade. Dezenas de obras, capitulos de livros e artigos que versam sobre o Direito da
Crianga e do Adolescente. Integra a Academia de Letras de Biguagu/SC, com a Cadeira n° 1 e a RUEF
(Rede Universitéria para o Estudo da Fraternidade). http://lattes.cnpq.br/3761718736777602.
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adolescentes, em que seus dados pessoais ficam expostos, resultando na
perda de autodeterminagio informativa. O que fazer? Como enfrentar
esta questdo? Eis que sugere a autora, Rosane Leal da Silva, a “criagio
de programa de compliance, com foco na governanga de dados pessoais”.

O texto de Martina Bravo Leite traz o questionamento sobre a uti-
lizag3o de Tecnologias de Informagio e Comunicagio (TIC’s), por parte
de criancas e adolescentes, se estaria em consonincia com a Doutrina
da Protegio Integral e o principio do melhor interesse. A autora aponta
a existéncia de lacunas e falhas na Lei Geral de Prote¢do de Dados, em
especial nas seguintes questdes: i) exce¢do do pedido de consentimento
dos pais/responsdveis; ii) a desnecessidade de consentimento para o
tratamento de dados de adolescentes; iii) a dificuldade de confirmar a
veracidade do consentimento e a falta de conhecimento, por parte dos
pais/responsiveis dos efetivos perigos aos quais as criancas e adoles-
centes estdo expostos quando utilizam a internet.

O estudo de Elisa Viana Dias Chaves, “Conteddo prejudicial e in-
dustria cultural: entre influenciados e influenciadores”, aborda o
direito ao lazer, e, neste sentido, como se di o divertimento digital de
criancas e adolescentes, principais consumidores de entretenimento
online. Neste tema, a autora, também, trata da disseminacio de ‘jogos’
de desafio e as multiplas consequéncias destes jogos, que podem, inclu-
sive, colocar em risco a vida de criancas e adolescentes.

O capitulo “Riscos nas plataformas digitais: a (in)efetividade dos
termos e politicas do Youtube contra conteidos nocivos a criancas e
adolescentes”, de Pillar Cornelli Crestani e Rosane Leal da Silva, revela
que apesar do YouTube ter normativas com vistas a resguardar o ptiblico
infantoadolescente de contetidos nocivos e perigosos, pode-se constatar

que a referida plataforma comete falhas na moderacio dos contetidos
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disponiveis em seu dominio, inclusive, as autoras apresentam a exis-
téncia de vérios videos que contém prdaticas perigosas a vida e a satide
de criangas e adolescentes.

J4 o texto “Compartilhamento de experiéncias em redes sociais ou
sharenting comercial? O caso da menina “que fala palavras dificeis” e a
viola¢io de seus direitos de personalidade na internet”, de Jackeline
Prestes Maier e Rosane Leal da Silva, dio o norte de uma exploracgio
comercial por parte dos pais da menina Alice, usando assustadoramente
a imagem da sua filha, em flagrante violacdo com o disposto no Comen-
tario n° 25, da ONU.

Em seu texto “Pedofilia e pornografia infantil: os desafios da Dou-
trina da Protecdo Integral de criancas e adolescentes em face dos
cibercrimes”, Pablo Domingues de Mello, nos fala do crescimento de ci-
bercrimes cometidos contra criancas e adolescentes, num contexto de
rara politica penal adotada pelo Estado. Conclui que se faz necessdaria a
promocio de educagdo sexual nas escolas e na familia, bem como a cri-
acdo de delegacias especializadas em cibercrimes, com a necessaria
atribuig¢do de responsabilidade aos provedores que nio cooperarem na
identificacdo da autoria de cibercrimes. Imprescindivel, ainda, discorre
o0 autor, o investimento em tecnologia e capacitagio da investigacdo es-
tatal, em especial das policias, para crimes cibernéticos, bem como a
promocao da educagio digital para criancas e adolescentes.

Com grande propriedade, Julia Ribeiro Corréa e Luiz Henrique
Silveira dos Santos, em seus estudos, enfrentam o tema “Os discursos
de 6dio praticados na rede social “instagram” e a vulnerabilidade da
crianga e do adolescente: uma andlise dos ataques racistas contra
C.E.G”. Neste tema, vé-se a exposi¢io de criangas e adolescentes a con-

tetidos de intolerdncia, extremamente negativos, para com estes
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sujeitos em processo de desenvolvimento, e o que € pior: estes discur-
sos se sentem “justificados” pelo direito fundamental a liberdade de
expressdo. Para os autores, “torna-se cada vez mais importante a cri-
acdo de politicas publicas que visem informar o cidaddo sobre seus
limites na rede e sobre suas responsabilidades frente as criangas e ado-
lescentes, campanhas que sensibilizem quanto a gravidade da
manifesta¢do de discursos de 6dio na internet, e, ainda, a cria¢do de
leis especificas a emissores que dirigem discursos odientos a criancas
e adolescentes, visando criar-se um ambiente virtual seguro aos jovens
internautas”.

O udltimo capitulo desta obra, de autoria de Isadora Balestrin Gu-
terres e Rosane Leal da Silva, “Discursos de édio racistas no Facebook:
estudo comparado entre a legislacio do Brasil e da Unido Europeia
acerca das politicas publicas de protegdo as criancas e adolescentes vi-
timas de racismo na internet”, constatam que apesar das semelhancgas
entre a legislagio brasileira e a da Unido Europeia, no que tange a pro-
tecdo e garantia dos direitos de criancas e adolescentes, bem como o
repudio aos discursos racistas, no entanto, o ordenamento juridico da
Unido Europeia é mais avancado, vez que contempla medidas de prote-
¢do e politicas publicas especificas de combate ao racismo na internet,
enquanto que no Brasil inexiste um diploma normativo que estabeleca
medidas normativas e politicas publicas de prevengio e combate aos
discursos de 6dio raciais na internet.. Por isso, afirmam as autoras de
que é necessdria a “remocido ou indisponibilizacio de contetidos com
teor discriminatdrio e hegemonista, que negam a identidade e a digni-
dade de grupos raciais”, e, ainda, que “as mesmas devem ser pensadas
em conjunto com ac¢des afirmativas de promocio a igualdade e a nio-

discriminagdo, com o intuito de sensibilizar a sociedade quanto aos
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impactos e as consequéncias dos discursos de édio racistas no desen-
volvimento identitirio de criancas e adolescentes vitimas dessas
manifestacdes”.

Por dltimo gostaria de destacar que a constituicdo de novos elos,
formados por pessoas sensiveis, criticas e comprometidas é imprescin-
divel para a formac¢ido de um novo olhar, de uma nova prdxis neste
instigante campo do direito que o é o Direito da Crianca e do Adoles-
cente. E assim, um imenso obrigada a Professora Rosane Leal da Silva,

por ser um desses valiosos e insubstituiveis elos.



PROTECAO DE DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES EM INSTITUICOES DE ENSINO

Rosane Leal da Silva

1INTRODUGCAO

A protecao de dados pessoais, tema de grande relevancia por se re-
lacionar aos direitos fundamentais do ser humano, ganhou um novo
enfoque nos tltimos tempos. Ao lado do crescente desenvolvimento tec-
nolégico ocorreram outros fatores que impulsionaram seu interesse: o
isolamento causado pelo novo Coronavirus, durante quase dois anos;
assim como a entrada em vigor da Lei n° 13.709, de 14 de agosto de 2018
- Lei Geral de Protec¢do de Dados Pessoais (LGPD). Dentre seus méritos
estd o de fazer mencio, no art. 14, expressamente aos dados pessoais de
criancas e adolescentes.

Ainda que possa parecer timido, pois previsto num tinico artigo, tal
dispositivo se constitui em avango se comparado ao Marco Civil da In-
ternet, que apenas dispds sobre esses sujeitos de direitos de maneira
indireta'. Ademais, projeta luzes sobre a importancia de discutir a pro-

tecdo de dados pessoais de quem possui vulnerabilidade agravada em

' Criangas e adolescentes foram mencionados, de maneira superficial, no Marco Civil da Internet, a saber:
"Art. 29. O usudrio terd a opgdo de livre escolha na utilizagdo de programa de computador em seu
terminal para exercicio do controle parental de contetdo entendido por ele como improprio a seus
filhos menores, desde que respeitados os principios desta Lei e da Lei n° 8.069, de 13 de julho de 1990
- Estatuto da Crianca e do Adolescente.

Paragrafo unico. Cabe ao poder publico, em conjunto com os provedores de conexao e de aplicacoes
de internet e a sociedade civil, promover a educacéo e fornecer informagdes sobre o uso dos programas
de computador previstos no caput, bem como para a definicdo de boas préticas para a incluséo digital
de criancgas e adolescentes”. (BRASIL, 2014).
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razido da idade e do discernimento incompleto, fatores que contribuem
para que se tornem alvos das a¢des das plataformas, organizacdes pua-
blicas e privadas que atuam como fornecedores e produtos ou servigos,
o que inclui as institui¢des de ensino. O tema torna-se mais relevante
quando se discutem os impactos em algumas dreas, como a educacional,
cujos estudantes se viram for¢ados pela pandemia do novo Coronavirus
a migrar quase que instantaneamente para o ambiente digital. Esse fato
gerou a exposicdo constante de seus dados pessoais como nome, ima-
gem, privacidade, rendimento escolar, dentre outros dados pessoais
relevantes e até sensiveis®.

A edicio da LGPD e, posteriormente, sua entrada em vigor no ano
de 2020, movimentou as organizagdes publicas e privadas, imaginando-
se que haveria intenso trabalho na adequagio de suas préticas. Em meio
a esse cendrio, no entanto, uma pandemia ditou um novo ritmo para o
funcionamento das escolas, ampliando ainda mais a vulnerabilidade dos
dados pessoais de criancas e adolescentes.

E sobre esta temdtica que versa o presente trabalho, que de um lado
analisa a exposig¢do dos dados de criancas e adolescentes em decorréncia
das atividades na 4drea da educacio e, de outro, aponta e discute as me-
didas que deveriam ter sido adotadas por institui¢des de ensino (e que
ainda podem e devem ser implementadas), evidenciando determinados
cuidados necessarios para a governanca de dados pessoais neste seg-

mento.

20 conceito de dados sensiveis encontra-se previsto no art. 5, I, da LGPD, entendendo-se como todos
os dados tais como religido, opgdo politica, questdes de género e orientagdo sexual, posi¢do ideoldgica,
dentre outras informagdes que, por sua natureza, podem causar discriminagao ao seu titular.
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2 A NECESSARIA PROTECAO DOS DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES

Sabe-se que os direitos de criancas e adolescentes percorreram
uma longa evolugio histérica, partindo de total inexisténcia do “senti-
mento de infincia”, passando pela negagdo dos direitos e sua sujei¢io
aos “ditames do menorismo”, até que se avangasse rumo a um estagio
um pouco mais desenvolvido, no qual s3o reconhecidos (a0 menos for-
malmente) como sujeitos de direitos.

A evolugio normativa, no entanto, ndo foi acompanhada com a
mesma velocidade pelas transformagdes sociais, o que importa na ma-
nutencio de uma séria de préticas que, ainda que nio percebidas,
constituem violagdes a direitos fundamentais de criangas e adolescen-
tes. Tal quadro se reveste de interesse quando se trata de direitos
fundamentais personalissimos, como a imagem, privacidade e, mais re-
centemente, dados pessoais, cuja utiliza¢io ainda é considerada como
uma extensdo do poder dos genitores ou responsaveis legais. Constata-
se, ndo sem alguma nota de tristeza, que decorridas mais de trés déca-
das da promulgagio da Constitui¢io Federal e do Estatuto da Crianga e
Adolescente (Lei n° 8.069, de 1990), ainda hd um longo caminho a per-
correr para que se compreenda o alcance e se atinja a efetividade desses
direitos.

Ainda se encontram enraizadas na cultura juridica brasileira as
ideias inspiradoras da situagio irregular, o que nio se reflete somente
no uso de terminologia inadequada, como “menor”. Seus efeitos
espraim-se em varias dimensdes e contaminam a sociedade, chegando
até as escolas e demais estabelecimentos educacionais, onde também se

registram flagrantes de violacdo de direitos.
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Nesse cenario ndo é incomum encontrar situagdes, nas quais po-
dem ser incluidas as institui¢Ges publicas e privadas da d&rea
educacional, em que se ignora essa dimens3o existencial das criancas e
adolescentes, processando seus dados pessoais sem as devidas cautelas.
Desconsidera-se que os riscos de acesso indevido, por parte de terceiros,
podem gerar uma série de problemas atuais e futuros. Como destacado

por Rosseto e Veronese (2022, p. 223),

[...] o processamento de dados pessoais, desse especial publico, necessita de
adequada conformidade e simetria, levando-se em conta o seu melhor e le-
gitimo interesse. Outro ponto: pela posi¢io de vulnerabilidade a que
pertencem, a crianga necessita estar adequadamente sob o arco constituci-
onal protetivo desses regramentos, e, também, necessita estar acobertada,
na licdo de Montanaro, o tridngulo de ouro, composto por pessoas, proces-

sos e tecnologia, de forma a gerir vulnerabilidades. (2019, p. 315).

O tratamento dos dados pessoais ndo pode ocorrer de maneira de-
sarticulada do Direito da Crianca e Adolescente, importante ramo que
se encontra alicer¢ado, no dmbito internacional, pela Convengao sobre
os Direitos da Crian¢a da ONU (1989) e, no Ambito interno, encontra su-
pedineo nos artigos 227 e seguintes da Constitui¢do Federal de 1988 e
na Lei n° 8.069/1990 — Estatuto da Crianca e do Adolescente. OQutrossim,
deve considerar que o tema ganha mais dinamicidade quando a exposi-
¢do dos direitos ocorre no ambiente digital, pois a velocidade com que
as mensagens se propagam, somado a perda da autodeterminagio in-
formativa, fragilizam ainda mais os direitos fundamentais dos titulares.

Esse novo e acelerado contexto exige que se revisem as bases teé-
ricas sobre as quais se assentam os direitos fundamentais para, a partir
dai, evidenciar suas fragilidades e insuficiéncias para responder aos de-

safios introduzidos pelas tecnologias, com énfase para a educacio
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mediada por tecnologias, ja que numa sé a¢do ou procedimento podem
ser violados intimeros direitos fundamentais.

Pérez Lufio (2005) hd muitos anos ja sustentava que o uso de tec-
nologias produz a interpenetracio dos direitos antes abordados
separadamente, o que coloca em primeiro plano o direito a autodeter-
minacio informativa com relacio aos dados pessoais, a partir do qual
seria mais importante munir o titular de direitos, dotando-o de liber-
dade, de conhecimento e de condi¢des de decidir “o qué”, “como” e “para
quem” disponibilizar seus dados (PEREZ LUNO, 2005, p. 335-339).

Diante dessa interpenetragio, o autor defende a estrutura unitaria
dos direitos fundamentais, com enfoque positivo e social, ja que a vio-
lagio de um direito usualmente impacta outro. Para tanto, parte da ideia
de que a autodeterminacgio informativa é essencial para o livre desen-
volvimento da personalidade, pois o uso indevido dos dados nio gerara
apenas reflexos individuais, deixando a pessoa suscetivel, inclusive, a
sofrer discriminagdes na sociedade e, futuramente, no mercado de tra-
balho, em prejuizo ao direito a igualdade.

As contribui¢des de Pérez Lufio (2005), datadas do inicio dos anos
dois mil ja evidenciavam, naquele periodo, o grau de evolugio do tema
na UniZo Europeia, que desde a década de 1980 - Século XX — preocu-
pou-se com a constru¢io de um modelo normativo que incluia o
tratamento dos dados pessoais em face do desenvolvimento tecnolé-
gico. Esse modelo passou por diversas fases e etapas, até culminar no
Regulamento Geral de Protecio de Dados Pessoais, documento que ser-
viu de inspirac¢do para o legislador brasileiro no momento de elaboragdo
da LGPD.

A edicdo de legislagdo especifica sobre prote¢io de dados, no Brasil,

ocorreu antes do reconhecimento formal de sua natureza de direito
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fundamental, o que somente foi obtido mais tardiamente, em 10 de fe-
vereiro de 2022, com a edi¢do da emenda Constitucional n° 115. Esta
emenda “Altera a Constitui¢do Federal para incluir a protegdo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a com-
peténcia privativa da Unido para legislar sobre protecio e tratamento
de dados pessoais” (BRASIL, 2022).

N3o obstante a recente inclusio formal, o status constitucional do
tema ja era defendido por Sarlet e Saavedra (2020, p. 42-43), para quem
a sua protecdo decorria da combinagdo do principio constitucional da
dignidade humana, do livre desenvolvimento da personalidade, do di-
reito geral de liberdade, privacidade e intimidade, com énfase para a
intimidade informética. Com base nesses argumentos, advogavam (com
acerto) sua condic¢io de direito fundamental implicitamente positivado.

Tal reconhecimento, no entanto, dependia de um raciocinio dotado
de certo grau de sofisticagdo, o que por certo escapava a alguns juristas.
Por esse motivo entende-se oportuna e bem-vinda a incorporacio for-
mal e explicita dos dados pessoais no catdlogo de direitos fundamentais.
Tal medida nio somente reforca esse direito, ao conferir-lhe carater de
clausula pétrea, como também permite a imediata vinculacdo dos par-
ticulares, obrigados a respeita-los, o que é muito importante quando os
titulares sdo criancas e adolescentes.

A observancia e o respeito a esses direitos consistem em condi¢do
de possibilidade para que se alcance a dignidade humana, valor sobre o
qual a Constituicdo Federal de 1988 se erigiu. Com base em Pérez Lufio
(2005, p. 294) pode-se dizer que os valores revelam opg¢des ético-sociais
bésicas que devem orientar a ordem juridica, politica, econémica e so-
cial em uma sociedade, o que é feito a partir de sua tripla dimens3o: a)

fundamentadora, pois estabelecem as bases sobre as quais o conjunto
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normativo vai se assentar; b) orientadora, porquanto os valores orien-
tam a dindmica de todo o ordenamento juridico, que deve ser erigido de
acordo com as bases axiol4gicas que orientam a Constitui¢3o; c) critica,
oferecendo critérios para apreciar fatos e condutas. E é justamente essa
terceira dimensio critica que tem mais relevincia neste trabalho, pois
muitas atuacdes cotidianas nas instituicdes de ensino expdem desne-
cessariamente dados pessoais dos estudantes, muitas vezes sob a
justificativa de que tal utilizagdo estd autorizada pelos responsaveis le-
gais, no contrato de prestacio de servicos educacionais.

As vulnerabilidades no ambiente digital nio ocorrem somente no
Brasil, o que levou o Comité dos Direitos da Crianca, da Organizacdo das
Nagdes Unidas (ONU), a editar o Comentério Geral n° 25. Este docu-
mento, que comecou a ser elaborado em 2014, contou com a participacgio
dos Estados Partes, organizacdes regionais ligadas a ONU, instituicoes
de direitos humanos e participagdo de criancas e adolescentes de vinte
e oito (28) paises, com participa¢io de representantes brasileiros (SAO
PAULO, 2022, p. 9). Como evidenciado no item 5 dos seus considerandos,
o documento se baseou nos relatérios elaborados pelos Estados Partes
da Convencao dos Direitos da Crianga, os quais evidenciavam as experi-
éncias na utilizagio das tecnologias, especialmente nas questdes
envolvendo midias digitais, infincia e adolescéncia (ORGANIZACAO...,
2021, p. 1).

O documento confere bastante importancia as manifestacdes das
criangas e adolescentes participantes, os quais foram categéricos em
afirmar a importancia das tecnologias, em especial a Internet em suas
vidas. Reportaram seus aspectos positivos, mas também evidenciaram

a necessidade que os governos, empresas e professores os auxiliassem
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no uso e na gestio das informagdes disponibilizadas online
(ORGANIZAGAO..., 2021, p. 1).

O Comentério Geral n° 25 elegeu alguns importantes principios,
dentre os quais a ndo-discriminagdo, que expressa a preocupag¢io com a
superagdo da exclusdo digital, assim como reconhece e propde acdes
para que sejam adotadas medidas tanto pré-ativas quanto reativas. O
documento menciona expressamente as mensagens de 6dio e os riscos
de tratamento injusto, quer decorram de a¢des humanas, quer sejam
provenientes de processos automatizados (ORGANIZAGAO..., 2021, p. 2).
Outro importante principio é o melhor interesse da crianga, dotado de
abertura e dinamicidade, que deve ser assegurado pelos Estados e de-
mais corresponsaveis pela promocio de seus direitos, abarcando desde
a concepgao do que serd ofertado, sua gestdo, o uso e aregulacio do am-
biente digital (ORGANIZACAO..., 2021, p. 3).

O direito a vida, a sobrevivéncia e ao desenvolvimento constituem
outro principio basilar, por meio do qual sdo reconhecidos “Riscos rela-
cionados ao contetido, contato, conduta e contrato” a que podem estar
expostos os usudrios menores de idade. Como explicitado no docu-

mento, tais riscos

[...] abrangem, entre outras coisas, contetido violento e sexual, agressio ci-
bernética e assédio, jogos de azar, exploragdo e abuso, incluindo exploragio
e abuso sexual, e a propagacio ou incitagdo a atividades suicidas ou que po-
nham em risco a vida, inclusive por criminosos ou grupos armados
designados como terroristas ou extremistas violentos. Estados Partes de-
vem identificar e abordar os riscos emergentes que as criancgas enfrentam
em diversos contextos, inclusive ouvindo suas opiniGes sobre a natureza

dos riscos particulares que elas enfrentam. (ORGANIZAGAO..., 2021, p. 3).
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Para que o uso das tecnologias nio seja prejudicial, genitores, cui-
dadores, professores, sociedade e os proprios envolvidos (criancas e
adolescentes) precisam ser orientados e treinados para o correto uso
dos dispositivos.

0 documento também se baseia no principio do respeito as crian-
cas e adolescentes, para que sejam ouvidas nos processos de elaboracio
dalegislagdo e demais politicas e programas que envolvam seus direitos
no ambiente digital. Os “Estados Partes devem envolver todas as crian-
¢as, ouvir suas necessidades e dar a devida importancia aos seus pontos
de vista”. Esse processo deve compreender o desenvolvimento progres-
sivo de capacidades, outro principio que fundamenta o documento, ja
que as formas de utiliza¢do das tecnologias e o engajamento muda a de-
pender da idade do usudrio. Portanto, os Estados Partes devem propor
medidas apropriadas para cada faixa etdria, levando-se em considera-
¢do também o poder de agéncia desses atores, ou seja, a compreensio e
a competéncia para utilizar as tecnologias, o que é dinidmico e nio se
desenvolve de maneira igual (ORGANIZACAO..., 2021, p. 4).

Destaca-se, por fim, que este documento internacional revela
grande preocupacdo com os dados pessoais de criancgas e adolescentes,
mencionados em varias passagens de seu texto: a) quando trata das pra-
ticas de publicidade comercial e marketing; b) ao dispor sobre o direito
a privacidade, ocasido em que destina 12 itens do documento aos dados

pessoais. Destaca a importincia do tema’ ao reconhecer que “A

* Nao é sem razdo essa preocupacdo, vez que a versao do Comentario Geral n° 25, preparada pelo
Ministério Publico do Estado de Sdo Paulo denuncia situagdes nas quais o acesso aos dados pessoais
permitiu o direcionamento de “[..] anuncios promotores de bebidas alcodlicas, fumigenos e
emagrecimento excessivo a adolescentes em rede social muito utilizada pelos jovens [...]". Trata-se de
expedientes empresariais recorrentes, nos quais as empresas usam a tecnologia de maneira invasiva em
estratégias mercadologicas que ndo séo novas, pois como informado noticiado “[..] J& em 2017, cerca
de 2 milhdes de maes, pais, responsaveis e criangas tiveram gravagoes de suas vozes deixadas publicas
por uma empresa norte-americana fabricante de bichos de peltcia conectados a Internet, junto a 800
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privacidade é vital para a agéncia, dignidade e seguranca das criancas e
para o exercicio de seus direitos. Os dados pessoais das criangas sio pro-
cessados para oferecer-lhes beneficios educacionais, de satide e outros”.
(ORGANIZACAO..., 2021, p. 13).

Considerando o teor do documento internacional, que reconhece
expressamente os beneficios das tecnologias na drea educacional e, in-
ternamente, a recente vigéncia da Lei n° 13.709, de 14 de agosto de 2018,
no préximo item serdo evidenciadas e discutidas situa¢des de trata-
mento de dados por instituicdes de ensino e estratégias para a

salvaguarda de direitos.

3 A PROTECAO DOS DADOS PESSOAIS DOS ESTUDANTES E AS BOAS
PRATICAS NAS INSTITUIGOES DE ENSINO

Como ji abordado na primeira parte do trabalho, a protecdo aos
dados pessoais decorre do reconhecimento de que a sociedade mundial
em rede é movida por uma nova economia, na qual as informacgdes as-
sumem um lugar de destaque. Dentre todos esses fluxos, os dados
pessoais desempenham papel central, cujo cuidado deve ser ampliado
quando os titulares sao menores de idade.

O interesse despertado pelos dados pessoais, ao contrario do que
pensam alguns, nio se restringe as big techs que atuam no ambiente di-
gital e que praticam, de maneira sofisticada e invisivel, as estratégias
que marcam a era do capitalismo de vigilAncia (ZUBOFF, 2020).

Ao langar um olhar mais detido para as atividades rotineiras das

instituicdes de ensino é possivel perceber que o tratamento de dados

mil dados cadastrais dos clientes” (SAO PAULO, 2022, p. 6-7). Tal nivel de invasao, realizados por alguns
fornecedores, indica a necessidade de que os processos usando as tecnologias sejam repensados,
especialmente quando envolvem sujeitos em peculiar fase de desenvolvimento.
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pessoais é bastante intenso por parte desses controladores* e envolve
todos os ciclos de vida, o que ocorre independentemente de a Insittui¢io
ser publica ou privada. Desde o momento da matricula sio coletados e
tratadas inimeras informacdes relevantes®, como aponta o Manual de
Protecdo de Dados para Gestores e Gestoras Publicas Educacionais

(CENTRO..., 2020, p. 29):

No decorrer das préticas escolares sdo realizadas diversas atividades com
dados pessoais, tais como: realizar a matricula dos alunos e alunas, realizar
o controle de presenga, emitir boletins, elaborar relatérios de desempenho,
armazenar histéricos escolares, gravar imagens por cimeras de seguranga,
entrar em contato com estudantes e familiares, realizar procedimentos de
satde quando necessério, dentre outras. Também sio atividades de trata-
mento de dados pessoais a comunicag¢io de dados de um aluno ou aluna para
outra institui¢do de ensino ou para secretarias de educagio, municipais ou
estaduais, ou outras entidades publicas.

Além disso, a escola e/ou rede de ensino também realiza o tratamento de
dados de estudantes com o uso de ferramentas digitais, como a realiza¢io
de atividades e avaliagbes com programas ou aplicativos, armazenamento
de informagdes em sistemas computacionais da escola, utilizagdo de e-mail

para comunicagdo com familiares ou responsaveis, entre outras atividades.

* Conforme definido pela LGPD, art. 59, VI, controlador é “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisoes referentes ao tratamento de dados pessoais” (BRASIL, 2018).

® Nas instituicoes de ensino sao tratados tanto os dados pessoais dos estudantes, quanto de suas
familias. Dentre os primeiros tem-se: “identidade, histérico escolar, informagdes médicas, endereco,
telefone, e-mail, carteira estudantil, registro de aluno/a (RA), Numero de Identificacdo Social (NIS),
informacdes sobre necessidades especiais; ou informagdes geradas no uso de tecnologias e que
permitam identificar os alunos e alunas, como a gravagao de imagens por cameras de seguranca, as
analises geradas pelo uso de aplicativos educacionais, a coleta do IP do dispositivo mével utilizado”.
(CENTRO.., 2020, p. 23). H4, ainda, dados pessoais sensiveis dos estudantes: “Informagdes médicas
(disturbios e restricdes alimentares), religido e dados biométricos para acesso a escola. Imagens serdo
consideradas dados sensiveis se utilizadas para realizar inferéncias sobre dados sensiveis, como
raga/cor” (CENTRO..,, 2020, p. 26). Quanto a familia, sao tratados os seguintes dados: "Renda, situagao
civil (ex.: casado/a, divorciado/a, falecido/a, etc), telefone, endereco, e-mail, escolaridade, relatérios de
reunides, assinaturas, NIS, etc”. (CENTRO...,, 2020, p. 23).
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Ademais, os dados pessoais dos estudantes, tanto de sua perfor-
mance quanto aqueles relacionados aos seus direitos personalissimos
também s3o repassados para agéncias publicas para cumprimento de
obrigagdes legais, como a elaboracdo de Censo Escolar anual do Instituto
Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP),
que coleta dados sobre o perfil do estudante, sua renda, classe social,
raca e cor, bem como condicio de deficiéncia, dentre outros (CENTRO...,
2020, p. 15).

O tratamento de dados pessoais, que ja era intenso, ganhou novos
matizes com a emergéncia sanitaria global do novo Coronavirus, que fez
com que grande parte das atividades pedagdgicas migrasse para o am-
biente digital e fosse mediada por tecnologias da informacio e
comunicagdo. Se naquele momento as restri¢des de interagdes sociais
presenciais eram impositivas, atualmente utilizam-se muitas metodo-
logias ativas e inovativas em plataformas, programas e ambientes
digitais variados, cujo objetivo é incentivar o protagonismo estudantil.
Muitos desses ambientes nao sdo geridos pelas instituicées de ensino, o
que acaba contribuindo para a maior coleta e armazenamento de dados
pessoais de estudantes e professores.

No caso dos estudantes de institui¢des privadas a base legal para o
tratamento dos dados, por parte das institui¢ées, é o contrato firmado
com os responsaveis legais do menor de idade, tratamento que estd am-
parado no art. 7°, inciso V, da Lei 13.709/2018. Ocorre que este
tratamento deve ser feito de acordo com importantes principios esta-
belecidos na LGPD, dentre eles o da finalidade, previsto no art. 6°, I,
segundo o qual devem ser observados propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento pos-

terior de forma incompativel com essas finalidades. Essa afirmacgio
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conduz a que se indague a respeito das utilizacdes posteriores, pois o
dado pessoal é concedido para atividades pedagdégicas e prestacdo de
servicos, ndo para ser usado em plataformas externas, nio pertencentes
a Instituicdo; tampouco para incrementar as praticas de marketing ins-
titucional, com sua utilizagdo em antincios e publica¢des em sites das
escolas.

0 mesmo raciocinio vale para as institui¢des ptiblicas de ensino®, o
que muda é que a base legal encontra-se no art. 7°, inciso II, destinando-
se o tratamento ao cumprimento de obrigacdo legal ou regulatéria do
estabelecimento. Ndo obstante a base legal distinta, o principio da fina-
lidade é comum a ambos.

De acordo com Oliveira e Lopes (2019, p. 74), a observancia desse
principio exige que o titular dos dados seja previamente informado so-
bre a finalidade do tratamento e consinta com aquela destinacio,
medida necessaria para evitar o acesso desautorizado por parte de ou-
tros. Na mesma linha segue Vainzof (2019, p. 138) ao defender que é este
principio que garante “ao titular, mediante informagio prévia, as fron-
teiras de legalidade no tratamento de seus dados, delimitando os
propdésitos do tratamento, desde que licitos, e de terceiros que poderdo
ou nio ter acesso aos dados. Visa-se mitigar os riscos de uso secundario
a revelia do titular”.

Tem-se aqui um ponto muito interessante de andlise, pois se é ver-
dade que houve uma emergéncia que justificou a migracio das
atividades para os ambientes virtuais, também é correto imaginar que
este cendrio deveria ter imposto a ado¢io de novas medidas, por parte

das institui¢des, para o correto tratamento dos dados pessoais dos

® No entanto, é mais comum a divulgacao de fotos, videos, imagens e demais dados pessoais dos
estudantes nos sites das instituicdes privadas, que usam esse recurso para atrair novos alunos.
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estudantes. Uma dessas medidas seria a realizacio de aditamento con-
tratual, indicando as novas finalidades de uso, especialmente porque ha
diferentes plataformas e ambientes virtuais, com menor ou maior grau
de coleta de dados pessoais e exposicdo. Ademais, ha o risco de ingresso
de pessoas nio autorizadas, que nio somente teriam acesso ao teor das
aulas, como também ao nome, imagem e rendimento dos estudantes.
Ademais, deveria haver mencio expressa as plataformas ofertadas pela
instituic3o, ou seja, aqueles provedores (denominados operadores, pela
LGPD) com os quais a Institui¢io mantém contrato e repassa os dados,
o0 que deveria vir acompanhado de instruc¢io de uso, com orientacdes
claras e compreensiveis para a seguranga online.

Portanto, a escolha de plataformas adequadas e que suportem o
fluxo informacional, ou seja, compativeis com o tamanho da instituicio
e o numero de acessos; o treinamento dos profissionais para seu uso
adequado; orientagdes a genitores (conforme a idade do estudante) e es-
tudantes sobre o seu uso sio medidas necessarias e impositivas, que
deveriam ser adotadas por parte das institui¢cdes de ensino. Cabe lem-
brar que as escolas atuam como controladoras dos dados pessoais de
seus estudantes (consumidores ou tomadores dos servigos) e nesta con-
di¢do também devem observar o principio da seguranga, com adogio de
medidas técnicas para o proteger os dados de eventuais viola¢des. Se-
gundo Vainzof (2019, p. 153), “A auséncia de seguranga que o titular pode
esperar é prevista, na LGPD, como tratamento irregular, considerando
as circunstancias relevantes, entre as quais, o modo pelo qual é reali-
zado [...]".

Incidentes de seguranca nio sio somente grandes invasdes aos sis-
temas informdticos das empresas e institui¢des, constituindo-se numa

série de outras situagdes em que a integridade, confiabilidade e
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disponibilidade dos dados pode ser afetada, tais como “acesso nio auto-
rizado e em situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicag¢io ou qualquer forma de tratamento inadequado
ou ilicito” (SOUZA, 2019, p. 430). Nesse passo, constituiria em incidente
de segurancga a aula gravada, na qual constam nome e imagem das cri-
ancas e adolescentes, ser divulgada em outro site distinto, o que poderia
ser feito pela acdo do estudante ou por terceiro, resultando em divulga-
¢do em condigdes diversas daquela para a qual houve o consentimento.
Mais grave ainda seria a montagem de “memes” a partir da imagem dos
participantes e sua posterior divulga¢io com intuito de embaracé-los,
constrangé-lo ou persegui-los pela prética de bullying.

Como esclarece Souza (2019, p. 433), incidentes de seguranga com
dados pessoais podem gerar variados efeitos, com a produgio de danos
patrimoniais e morais para o titular, a serem aferidos diante da gravi-
dade da divulgagio e considerando o contetido exposto, pois os efeitos
serdo distintos em se tratando de dados sensiveis’, com ainda maior im-
pacto quando se tratar de criangas e adolescentes. Esses sujeitos estdo
em fase de desenvolvimento e sio mais fortemente impactados por pra-
ticas constrangedoras ou por situagdes vexatérias, constituindo-se
dever de todos (familia, sociedade e Estado) preservar sua imagem,
identidade (art. 17), bem como colocé-los a salvo de tratamento violento,
aterrorizante, vexatdrio ou constrangedor, conforme determina o art.
18, da Lei n° 8.069/1990 — Estatuto da Crianga e do Adolescente (BRASIL,
1990). Dentre os casos de exposi¢do com potencial para causar discrimi-

nacio estariam o rendimento escolar, ou seja, a forma como a crianga

7 Os dados sensiveis, previstos no art. 59, Il, da LGPD impdem maior cautela em seu tratamento diante
do seu potencial danoso, pois podem gerar situacdes de discriminagao para o titular, em afronta ao
principio constitucional da igualdade e a dignidade da pessoa, valor que norteia o ordenamento juridico
(BRASIL, 2022).
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ou adolescente participa das aulas e responde as indagagdes e questio-
namentos dos professores.

Sabe-se que acertos e erros fazem parte do processo de aprendiza-
gem e devem ser vistos como algo natural. Quando a pratica educativa
é realizada no espacgo da sala de aula é mais facil de conduzir o processo,
pois baseia-se na confiang¢a mutua, o encontro nio é gravado e tam-
pouco as atividades realizadas ficam sujeitas a edi¢Ges ou usos
posteriores. O cendrio muda completamente quando hé registros dos
encontros, pois a gravagdo pode ser alterada e utilizada para outros fins,
o0 que deixaria o titular em situa¢io de exposi¢io de dados sensiveis, re-
lativos ao seu desempenho escolar.

Konder (2019, p. 455-456), ao tratar do tema, sustenta que o rol de
dados pessoais previsto na LGPD nio é exaustivo e que os usos e as ino-
vacdes tecnoldgicas podem apontar a existéncia de outros dados
merecedores de tal adjetivagido. Concorda-se com esta afirmac3o, pois o
cruzamento de informagdes e a forma de tratamento podem levar a es-
tigmatizacdo da pessoa. Por exemplo, o nome pode ser considerado
simplesmente um dado pessoal, mas de acordo com alguns elementos
podem indicar a nacionalidade e levar a discriminacio, tornando-o
dado sensivel. A mesma situac¢do pode se verificar se o estudante tiver
algum distirbio de fala, por exemplo, que aponta uma condi¢do que
pode torna-lo alvo inclusive de humilhacdes e constrangimentos em ra-
z3o0 da deficiéncia. Logo, com razio o autor ao sustentar “que a defini¢io
de certo dado pessoal como dado sensivel nio pode ser estabelecida em
abstrato. Deve-se averiguar em concreto, a luz do contexto de utilizacao
daquele dado [...]” (KONDER, 2019, p. 460).

Nesse contexto de intenso uso de tecnologias na drea educacional,

os estudantes precisam ter a garantia e a seguranca de contar com
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plataformas contratadas pela Institui¢cao, com clareza sobre as instru-
¢oes de uso, gravagio e armazenamento de dados. Deve haver clareza
quanto a quem pode acessar os arquivos e, de preferéncia, contar com
um sistema que exija login e senha, sem permissio para posterior gra-
vagdo em computadores particulares, o que diminuiria a possibilidade
de acesso por terceiros, em homenagem a autodeterminagio informa-
tiva.

Pela autodeterminagdo informativa trata-se de assegurar que o ti-
tular tenha a liberdade de eleger quem tera acesso aos seus dados, estar
ciente das finalidades de uso, com possibilidade de controle sobre suas
informacées personalissimas. E impositivo, portanto, que sejam adota-
das medidas de prevencio a incidentes, por parte dos estabelecimentos
de ensino, o que vai além de investir em softwares e solugdes de Tecno-
logia da Informagio (TI), pois o problema envolve, antes de tudo, a
cultura institucional. Sua superagio exige que as institui¢des de ensino
usem estratégias educativas-preventivas, tais como promogio de pales-
tras, cursos e momentos de formagdo sobre o uso adequado de
plataformas de aprendizagem e tutela dos contetdos, especialmente
quando se referem a direitos de personalidade.

Como bem lembram Flumignan e Flumignan (2020, p. 133), hd uma
estrita relagio entre o principio da seguranca e o da prevencio, pois uti-
lizando “medidas técnicas e administrativas aptas a proteger os dados
pessoais de eventuais acessos nio autorizados, atua-se de forma pre-
ventiva com o fim de evitar a ocorréncia de danos em virtude do
tratamento de dados pessoais”. A legislagio brasileira se ocupou do

tema no art. 46, ao estabelecer que
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Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nido autori-
zados e de situagbes acidentais ou ilicitas de destrui¢io, perda, alteragio,
comunica¢io ou qualquer forma de tratamento inadequado ou ilicito

(BRASIL, 2018).

Uma outra medida preventiva bastante salutar, além dos treina-
mentos e palestras a comunidade escolar, seria inserir adverténcias, ao
acessar a plataforma educacional, sobre a adequada e licita participac¢io
dos estudantes nas aulas e correto uso dos materiais e gravagdes de ati-
vidades, com adverténcias claras sobre eventuais responsabilidades
pelo seu uso indevido. E certo que tal medida nio isentaria o controla-
dor (institui¢do) caso houvesse o emprego indevido dos dados pessoais
em razdo do cumprimento do contrato, no entanto demonstraria preo-
cupacio com o tema, evidenciando a boa-fé objetiva e o compromisso
de adequacio institucional aos parametros legais.

Em acréscimo poderiam ser elaborados manuais e fluxogramas de
protecdo de dados pessoais no Ambito da institui¢io, direcionados tanto
ao corpo administrativo, que manipula dados dos membros da escola,
quanto aos estudantes e professores. Sua elaborag¢io nio deve ser algo
isolado e sim inserido dentro de um programa de ag¢des. Deve-se cons-
truir, de maneira conjunta e participativa, uma governanc¢a de dados
pessoais nas instituicdes de ensino, o que deve estar alinhada com a
LGPD e levar em conta o seu perfil (ptablica/privada, n° de alunos e pro-
fessores, dentre outros fatoes), a forma de atuacio (se prestacio de
servicos presenciais ou mediados por tecnologias, ou misto) e o grau de
maturidade no tratamento dos dados.

E nesse caminho que Frazio, Oliva e Abilio (2019, p. 682) sustentam

que o compliance se mostra um importante instrumento operacional e
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preventivo para promover a adequacio das condutas e a cultura das ins-
tituicdes a LGPD, pois a adog¢do de boas préticas se traduziria em

atividades simples do cotidiano. Por compliance os autores definem o

[...] conjunto de agdes a serem adotadas no ambiente corporativo para que
se reforce a anuéncia da empresa a legislagio vigente, de modo a prevenir a
ocorréncia de infragdes ou, ja tendo ocorrido o ilicito, propiciar o imediato
retorno ao contexto de normalidade [...]. (FRAZAO, OLIVA; ABILIO, 2019, p.

684)

Ao tratar do tema da governanca de dados, Simao Filho (2019, p.
330) explica que o modelo visado pelo legislador e traduzido no art. 50
da LGPD, impde que as institui¢des formulem regras de boas praticas e
de governanga que levem em conta as condi¢des da organizagio e seu
regime de funcionamento, prevendo meios de receber e responder as
eventuais demandas dos titulares de dados. Devem elaborar e observar
normas de seguranca, padrdes técnicos e medidas educativas, com me-
canismos internos que permitam supervisionar o tratamento e mitigar
eventuais incidentes de seguranca envolvendo dados pessoais (SIMAO
FILHO, 2019, p. 342).

No mesmo sentido seguem Martins e Faleiros Jinior (2019, p- 359),
autores que sustentam a necessidade de o tratamento de dados ser pau-
tado na anélise de risco, ao que deve ser agregado uma gestio eficiente,
com amparo em preceitos éticos e morais. Ao aplicar esses valores para
o tratamento de dados pessoais pode-se identificar os pilares sobre os
quais deve se assentar a governanca de dados pessoais numa instituigio:
a) o exemplo com o respeito aos dados pessoais deve vir dos gestores e
professores, que devem acreditar e adotar os principios previstos na

LGPD, estendendo-se a todos os estudantes; b) ado¢io de constantes
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instrumentos para a identificagdo e medi¢3o dos riscos da atividade; c)
adogio de c6digos de conduta e politicas organizativas direcionadas ao
cumprimento da legislacio e em respeito aos titulares de dados; d) exis-
téncia de controles internos capazes de identificar o problema e propor
alternativas de mitigacio; e) treinamentos para que todos se apropriem
da legislagdo e das préticas de conduta adotadas; f) existéncia de canais
de dentincia para que as pessoas cujos dados foram violados possam
buscar atendimento e correcdo; realizagdo de investiga¢des internas
para a corregio de rumos.

Portanto, é desejavel que um programa dessa natureza seja dese-
nhado de forma participativa e em atencdo a realidade institucional,
com respeito aos direitos dos titulares, especialmente quando se trata
de criangas e adolescentes, pois além da proteg¢io conferida pela LGPD,
deve ser observado o que dispde o Estatuto da Crianca e Adolescente e
toda a principiologia que sustenta esse importante ramo do Direito.

Por fim e tendo como base a LGPD, as institui¢des de ensino preci-
sam investir em boas praticas para a prote¢do de dados pessoais, o que
passa por: a) manter o registro dos tratamentos realizados, com especial
atencdo para os dados sensiveis de criangas e adolescentes; b) elaborar
e atualizar, sempre que necessério, suas politicas de prote¢io de dados;
¢) promover c6digos de conduta e treinamentos, com énfase para aque-
les que realizam o tratamento de dados dos menores de idade; d) nomear
o encarregado de prote¢do de dados para atuar, no 4mbito da institui-
¢do, que atenderd as demandas externas, sugerird medidas para o
melhor tratamento dos fluxos de dados pessoais internamente e man-
terd contato com a Autoridade Nacional de Prote¢do de Dados, dentre

outras agoes.
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Como se percebe, os processos educativos passaram por uma ver-
dadeira transformac3o nos tltimos anos, muitas das quais decorrentes
do uso das Tecnologias da Informagdo e Comunicagdo. Essa nova reali-
dade exige adaptacdes por parte das instituicdes de ensino, o que deve
ser feito em harmonia entre o disposto na LGPD e no Estatuto da Cri-
anca e Adolescente observando-se, sempre que possivel, o Comentério
Geral n° 25, da ONU, documentos importantes para a tutela dos dados

pessoais de criangas e adolescentes no ambiente digital.

CONSIDERAGOES FINAIS

A implantagio de novas estratégias de aprendizagem e a utilizagio
massiva de plataformas educativas pelas instituices de ensino revela-
ram situacdes de exposi¢do aos direitos fundamentais dos estudantes,
com énfase, neste trabalho, para os dados pessoais de criancas e adoles-
centes.

Para tratar do tema, o texto articulou a protegdo internacional e
nacional, o que contemplou a previsio constitucional e infraconstituci-
onal devidas a esses sujeitos de direitos. Foram apontadas e debatidas
situac¢des de exposicdo de direitos fundamentais usualmente realizadas
pelas instituicdes e pelos proprios estudantes, a corroborar a importan-
cia do estudo do tema. A partir dessa abordagem, entendeu-se que as
interac¢des de criancas e adolescentes no ambiente virtual devem obser-
var os principios do Comentario Geral n° 25, da ONU, pois o uso das
tecnologias para fins educativos ndo pode acirrar a discriminagao, deve
salvaguardar a privacidade dos usudrios, atender ao principio do me-
lhor interesse da crianca, levar em conta o desenvolvimento

progressivo das capacitades e contribuir para o pleno desenvolvimento.
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A observancia desses principios exige a agio articulada entre fami-
lia, sociedade (o que implica as escolas, empresas, organizac¢des), Estado.
Ademais, devem ser privilegiados espagos de fala e de participagio ativa
das criancas e adolescentes implicados no ambiente digital.

No que se refere as institui¢des de ensino, sua atuagio precisa ser
acompanhada de um plano de adequacgio institucional, com mapea-
mento dos fluxos de tratamento de dados dos estudantes e anilise dos
riscos. O tratamento de dados deve ter amparo em uma das bases legais
e obedecer aos principios previstos na LGPD, garantindo-se que os da-
dos nio sejam utilizados para finalidades distintas daquelas para os
quais foram coletados, o que feriria a boa-fé do titular, além de coloca-
lo em situagio de risco.

Outro principio de suma importincia é a seguranca, pois a insti-
tuicdo deve elaborar um programa de boas praticas que envolva todos
os participes da comunidade escolar, de maneira a garantir mecanismos
e salvaguardas que previnam ou minimizem os riscos com o processa-
mento de dados. Nesse sentido e entrelagando a LGPD com o Estatuto
da Crianca e Adolescente e 0 Comentario Geral n° 25, da ONU, afirma-
se a necessidade de que este programa, a ser desenhado em atencgio as
peculiaridades da Institui¢io, contemple também a¢des que envolvam a
participacdo dos estudantes.

Como titulares dos dados e detentores de direitos fundamentais,
devem participar e ter envolvimento nas agdes educativas de prevengio
aos incidentes. A formacio de uma cultura de protec¢io de dados pesso-
ais, nas escolas, passa por essas agdes articuladas, nas quais criangas e
adolescentes também devem fazer parte.

Partindo dos pardmetros da nova legislagio e pensando para além

do periodo pandémico, ofertou-se uma série de sugestdes de
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procedimentos para a organizacio das boas praticas e dos programas de
compliance nas instituicdes de ensino. Entende-se que sua elaboragio,
além de urgente, deve levar em conta também a comunidade envolvida
e seus sentimentos sobre as estratégias pedagégicas mediadas pela tec-
nologia, transcendendo a mera realizacdo de aditivos contratuais que
autorizam a instituicdo a ministrar e gravar aulas ou usar a imagem dos
estudantes em seu site, pois se entende que essas medidas, de maneira
isolada, s3o insuficientes.

Ha que se implantar e colocar em prética, como vivéncia didria das
instituicdes de ensino, uma cultura de protecio de dados pessoais que
envolva todos os atores da relagio ensino-aprendizagem. Essas estraté-
gias devem estimular os estudantes a serem participes neste esforgo
coletivo, com ag¢des praticas e lidicas que sejam norteadas pela ética e
pelo respeito aos direitos fundamentais de todos os envolvidos no pro-
cesso ensino-aprendizagem. E preciso, pois, educar e atuar em favor da
protecio dos direitos fundamentais no ambiente digital, tarefa que é de

responsabilidade de toda a comunidade escolar.
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PROTECAO DE DADOS PESSOAIS NA INTERNET A
LUZ DA DOUTRINA DA PROTECAO INTEGRAL E DO
MELHOR INTERESSE DA CRIANCA E ADOLESCENTE

Martina Bravo Leite

1 INTRODUGAO

A crescente utilizacio das novas tecnologias, bem como com o
avango e modernidade dos meios de comunicac¢io, que estio cada vez
mais presentes na vida das pessoas, favorecem a criacio da chamada
“sociedade em rede” (CASTELLS, 1999), na qual, mais e mais, informa-
¢Oes e dados pessoais sdo coletados, armazenados e/ou transferidos
para empresas, corporacdes, servicos digitais, etc.

Assim, no contexto atual, verifica-se que é praticamente impossi-
vel a ndo utilizagio de celulares, computadores, internet, dentre outros
itens que j4 se tornaram essenciais. Inclusive, apés o surgimento da
pandemia do novo coronavirus (Sars-Cov-2), viu-se ainda mais neces-
sario fazer uso dos meios de comunicagio e internet, seja para trabalho,
estudos, lazer, compras de supermercado, acesso a servigos bancérios,
compras online, etc., podem ser feitos de forma segura, mediante acesso
a internet, de dentro de sua prépria casa.

Nesse sentido, como se sabe, cada vez mais as Tecnologias de Infor-
macdo e Comunicagio fazem parte do dia-a-dia de criangas e adolescentes,
em especial, celulares, jogos, internet, redes sociais sio muito presentes
na vida de criancas e adolescentes. A pesquisa denominada TIC Kids Online

2019, realizada pelo Comité Gestor da Internet no Brasil (CGL BR) por meio
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do Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informagio (CETIC.BR) do Nucleo de Informagio e Coordenagio do Ponto
BR, divulgada em 23 de junho de 2020, aponta que, no Brasil, 89% das cri-
ancas e adolescentes sdo usudrios de Internet.

Esses dados, revelados nesta pesquisa do ano 2019, corroboram que
a internet e os meios de comunicac¢io estdo cada vez mais presentes na
vida de criancgas e adolescentes, considerados nativos digitais, no Brasil
(CGL BR, 2019).

No entanto, a utilizagdo das novas Tecnologias de Informacao e de
Comunicac¢io também pode ser responsével por riscos relacionados a
violagdo de direitos fundamentais e a possibilidade de ocorréncia de cri-
mes e fraudes com maior facilidade, com o auxilio do anonimato. Como
exemplo, pode-se citar a viola¢io da intimidade e da vida privada, pelo
vazamento de dados pessoais e pessoais sensiveis (FERREIRA;
MONTEIRO, 2016).

Nesse contexto, surge uma grande preocupacio com relagdo a pro-
tecdo de dados de criancas e adolescentes expostos em ambiente virtual,
devido ao aumento de informacdes disponiveis online e também a hi-
pervulnerabilidade apresentada por esta faixa etdria, condicdo de seu
desenvolvimento e que merece atenc¢do em virtude dos principios da
protegdo integral e da preservacido do melhor interesse da crianca e do
adolescente.

A presente pesquisa, desse modo, possui como objetivo compreen-
der a protecdo da LGPD ao tratamento de dados pessoais de criancas e
adolescentes e justifica-se em virtude da necessidade de se aprender
formas de possibilitar uma navegacio online segura a criancas e ado-
lescentes, visando estudar os mecanismos previstos na Lei Geral de

Protec¢do de Dados para auxiliar na prote¢io de dados desta faixa etéria,
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tendo em vista a crescente quantidade de dados pessoais de criancgas e
adolescentes expostos na internet.

Para isso, foi utilizado na metodologia a abordagem dedutiva para,
a partir de andlises gerais sobre a doutrina da protecdo integral de cri-
ancas e adolescentes, conforme determina a Constituicio Federal de
1988, e também da compreensio sobre os ditames da LGPD, analisar, ao
final, especificamente a protecio de dados de criancas e adolescentes na
internet. Foi utilizado como procedimento, a pesquisa bibliogrifica,
com estudo de artigos cientificos e materiais disponiveis online para a
realiza¢do do presente artigo, e como técnicas de pesquisa a realizagio
de fichamentos e resumos expandidos.

A estrutura bésica do artigo, dessa forma, inicia com a abordagem
acerca da doutrina da protec¢do integral, enfocando também o principio
do melhor interesse da crianca, relacionando-se tais principios com a
vulnerabilidade de criangas e adolescentes exposto no ambiente virtual.
Apés, no segundo capitulo, apresenta-se uma perspectiva sobre a Lei
Geral de Protec¢io de Dados, efetuando uma andlise de suas disposi¢des
conceituais e principiolégicas, para, no terceiro e tltimo capitulo, espe-
cificar sobre o tratamento dados pela Lei a protecio de dados de
criangas e adolescentes na internet.

As principais conclusdes obtidas na realiza¢do da pesquisa foram
que as previsdes da Lei Geral de Prote¢ao de Dados servem para oferecer
uma protecio especifica aos dados de criancgas e adolescentes. Contudo,
tais disposi¢des devem se atentar a doutrina da protegdo integral e ao
principio do melhor interesse da crianca e do adolescente, visando ofe-
recer uma protecdo mais efetiva, atenta e direcionada, em virtude de

sua hipervulnerabilidade e condi¢cdo de pessoa em desenvolvimento.
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2. DOUTRINA DA PROTEGCAO INTEGRAL E O MELHOR INTERESSE DA
CRIANCA E ADOLESCENTE EXPOSTOS NA INTERNET

A Constituicio Federal de 1988 dispoe sobre a Doutrina da Protecdo
Integral, inaugurando uma nova concepg¢ao acerca dos Direitos da Cri-
anca e do Adolescente, tratando-se de referencial teérico especifico
para a compreensio e protegido dos direitos fundamentais desta faixa
etiria (BRASIL, 1988).

Trata-se de uma contraposicdo a Doutrina da Situacdo Irregular,
positivada no C6digo de Menores de 1979 (BRASIL, 1979), anteriormente
vigente, e que apresentava apenas uma visio estigmatizada e objetifi-
cada da infincia, que legitimava politicas de controle social, vigilincia
e repressio aplicados a “menoridade” (CUSTODIO, 2008, p. 24).

A Doutrina da Protec¢do Integral representa um avango em termos de
protecdo aos direitos fundamentais. Tem referéncia na Declaragdo Uni-
versal dos Direitos do Homem de 1948, na Declara¢io Universal dos
Direitos da Crianca, de 1959, nas Regras Minimas das Na¢des Unidas para
a Administracdo da Justi¢a da Infancia e da Juventude, de 1985, nas Dire-
trizes das Nagoes Unidas para a prevengio da delinquéncia juvenil, de 1988
e na Convencao sobre o Direito da Crianga, adotada pela Assembleia Geral
das Nagdes Unidas em 20 de novembro de 1989 (FERREIRA; DO, s. d. p. 2)

Nesse ponto, a Convengio sobre os Direitos da Criancga, de 1989, inau-
gura uma forma de pensar sobre as criancas e os adolescentes como seres
humanos em desenvolvimento e que necessitam de um tratamento dife-
renciado, entendendo-se essa parte da populacio como sujeitos de direitos
(ONU, 1989). Essa é a génese da doutrina da prote¢io integral, que deter-

mina que as criangas e adolescentes devem possuir acesso a justica e
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também que sua protec¢io cabe nio apenas a familia, mas também a Estado
e a sociedade como um todo (ROCHA; PEREIRA, 2004, p. 50).

No Brasil, destaca-se a promulgacio da Constituicio Federal de
1988 (BRASIL, 1988), em que foi oficialmente adotada a teoria da prote-
¢do integral, posteriormente ratificada pelo Estatuto da Crianca e do
Adolescente (BRASIL, 1990), a qual estabeleceu direitos e garantias ne-
cessarias aqueles que ainda estio em condi¢ido peculiar de pessoa em
desenvolvimento, considerando-os sujeitos de direitos, priorizando o
seu desenvolvimento sadio.

Nesse sentido, o artigo 227 da Constitui¢io, determina que é dever
da familia, Estado e sociedade, assegurar a crianca e ao adolescente, com
absoluta prioridade, o direito a vida, sadde, alimentagio, lazer, profis-
sionalizag¢3o, cultura, dignidade, respeito, liberdade e a convivéncia
familiar e comunitdria, além de colocd-los a salvo de toda a forma de
negligéncia, discriminacio, exploracgio, violéncia, crueldade e opressio
(BRASIL, 1988).

Para Mendes (2006, p. 23-24), os direitos fundamentais de criangas
e adolescentes sio, além de outros, os mesmos direitos de qualquer ci-
dadio, fator que reflete o intuito da Carta Magna de compreender
criangas e adolescentes como sujeitos de direitos e n3o apenas “simples
objeto de intervenc¢io do mundo adulto”, com o objetivo de possibilitar
melhores condi¢des de vida a esta parcela da populagio, que se encon-
tram em situagdes sociais desiguais.

Os Direitos da Crianca e do Adolescente foram regulamentados
pela Lei n° 8.069, de 13 de julho de 1990, que reforg¢ou a necessidade de
se entender as criancas e adolescentes como merecedores de protegio
integral, em virtude de sua condi¢ido peculiar de pessoa ainda em de-

senvolvimento (BRASIL, 1990).
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Para Veronese, o advento da Lei n° 8.069/90 significa uma verda-
deira revolugio para o direito da crianca e adolescente, pois, ao adotar a
doutrina da protecdo integral, assegura que “toda crianga e adolescente
sdo merecedores de direitos proprios e especiais, e que em razio de sua
condigdo especifica de pessoas em desenvolvimento necessitam de pro-
tecdo especializada, diferenciada e integral” (VERONESE, 2013, p. 49).

ADoutrina da Protecio Integral, dessa forma, reconhece que criangas
e adolescentes s3o sujeitos de direitos, compreendidos como pessoas em
processo de desenvolvimento e que, em razdo disto, gozam de absoluta
prioridade na consolidag¢io de seus direitos fundamentais, principalmente
no campo das politicas puiblicas (VERONESE; LIMA, 2012, p. 10).

Assim, com base nesse esfor¢o conceitual, verifica-se que a dou-
trina da protecido integral representa um avanc¢o em termos de prote¢io
aos direitos fundamentais, baseada em trés principios: criancas e ado-
lescentes como sujeitos de direitos, destinatarios de absoluta prioridade
e respeitando a sua condi¢io peculiar de pessoa em desenvolvimento.

Nesse sentido, verifica-se que as criancgas e os adolescentes devem
possuir tratamento diferenciado préprio em razio de estarem em fase
de formacio e desenvolvimento de suas capacidades.

Outro principio de importante destaque é o principio do melhor
interesse da crianga de do adolescente, que decorre diretamente da pro-
tecdo integral. Estd previsto no art. 3° da Convencao, e determina que
devem ser levados em consideracdo as necessidades da crianga para a
tomada de decisdes judiciais, estimando e orientando as suas exigéncias
naturais (BAUER; ARDIGO, 2012, p 1241).

Na opiniio de O’Donnell:



Martina Bravo Leite o 47

o conceito significa que, quando surgem conflitos desta ordem, como no caso
da dissolugio de um casamento, por exemplo, os interesses da crianga preva-
lecem sobre os de outras pessoas ou institui¢des. Interpretado dessa forma,
este principio favorece a prote¢io dos direitos da crianga, e o lugar central
que deve ocupar na Convengio constitui, em nossa opinido, uma valiosa con-

tribuigdo a ideologia dos direitos da crianga. (O’'DONNELL, 2007, p. 9).

As criancas e adolescentes merecem tratamento especial do ordena-
mento juridico, caracterizado pela tutela integral, que se utiliza do
principio do melhor interesse da crianc¢a, como elemento norteador das
decisdes que lhes dizem respeito, devendo ambos principios serem pau-
tados pelas noc¢des de vulnerabilidade e desenvolvimento
caracterizadores da peculiaridade da infincia (FERNANDES, 2019, pg. 73).

Nesse sentido, aplicando-se este principio ao atual cendrio de ex-
trema exposi¢do infanto-juvenil no ambiente virtual, com uso excessivo
da rede mundial de computadores, é muito importante verificar que, em
razio de sua hipervulnerabilidade e da sua condi¢io de desenvolvimento,
as criangas e os adolescentes sio expostos a muitos riscos no meio digital,
como por exemplo, pode-se citar a divulgacdo de pornografia infantil ou
de vinganga, a exposi¢io a contetidos impréprios, jogos virtuais violentos
ou violag¢des decorrentes do controle de dados pessoais de criancas e ado-
lescentes na rede, objeto de andlise no presente estudo.

Dessa forma, permeando-se esta tematica, verifica-se que, como
resultado dessa ampla exposicio de criancgas e adolescentes na internet,
os seus direitos constitucionalmente assegurados podem ser colocados
em risco e sofrer graves violacdes no meio virtual, por isso, deve-se
sempre priorizar a doutrina da protecio integral e também o melhor
interesse da crianca e do adolescente, com vistas a promover uma na-

vegacdo online segura a esta faixa etaria, com protecdo de seus direitos
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fundamentais e de seus dados pessoais e sensiveis, conforme sera ex-

posto no capitulo seguinte.

3. LEI GERAL DE PROTEGAO DE DADOS: DISPOSICOES CONCEITUAIS E
PRINCIPIOLOGICAS

Como se sabe, a protecio de dados é um tema que vem sendo bas-
tante discutido e ganhando espago nos tltimos anos, em virtude do
aumento considerdvel de coleta/transmissio de dados e informacgdes
que, cada vez mais, se encontra presente no dia-a-dia das pessoas.

No contexto atual, marcado pela grande difusio de novas tecnolo-
gias, fator que influencia o surgimento da chamada “Sociedade em
Rede” (CASTELLS, 1999), o fluxo e a circulacio de dados pessoais e sen-
siveis s3o cada vez maiores e ocorrem com mais intensidade.

A evolugdo das Tecnologias de Informacio e de Comunicagdo, em
especial da internet, é notavel nos dias atuais. Também a sua utiliza¢io
foi se ampliando para mais e mais setores, como, por exemplo, estudos,
trabalho, compras online, uso de aplicativos e redes sociais, operagdes
bancérias, dentre outras maneiras de interagir com o ambiente virtual.

Contudo, a ampla facilidade de comunicacio e transmissio de in-
formagdes, também favorece a atuacio de criminosos que buscam
burlar a seguranca deste ambiente, conhecido como ciberespago. Fato-
res como a possibilidade de anonimato e as dificuldades de rastrear e
identificar criminosos no meio online facilitam ainda mais a ocorréncia
de delitos em meio virtual, que vém fazendo mais vitimas na atualidade
(FERREIRA; MONTEIRO, 2016).

Além disso, a ampla coleta de dados pessoais aliada a um uso ina-

dequado ou mal-intencionado, pode facilitar a ocorréncia de abusos,
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como os vazamentos de dados, que vém sendo noticiados no Brasil e no
mundo (MACHADO, et. al. 2019).

Assim, surgiu a necessidade buscar uma forma para que o armaze-
namento e tratamento desses dados aconte¢am de modo a evitar as
violagdes de direitos fundamentais dos seus titulares, tais como a pri-
vacidade, intimidade, liberdade, imagem, dentre outros, assegurados
pela Constituicio Federal de 1988 (BRASIL, 1988), visando a transparén-
cia e seguranga com relagio ao tratamento dos dados.

Este é o contexto de surgimento da Lei n° 13.709, de 14 de agosto de
2018, que dispde sobre a prote¢io de dados pessoais, inclusive em meio
digital, por pessoa natural ou juridica de direito publico ou privado, com
o0 objetivo de proteger os direitos fundamentais de liberdade e privaci-
dade e o livre desenvolvimento da personalidade da pessoa natural,
conforme determina seu art. 1°, possuindo como fundamentos o res-
peito a direitos fundamentais, tais como a privacidade, inviolabilidade
da honra e imagem, a dignidade da pessoa humana e as demais previ-
soes de seu art. 2° (BRASIL, 2018).

Foi inspirada no Regulamento Geral sobre a Prote¢do de Dados n°
679/2016, da Unido Europeia (UE), que se refere a prote¢io das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a cir-
culacio dos referidos dados. £ medida para reforcar os direitos
fundamentais das pessoas na era digital e facilitar a atividade comercial
mediante a adog¢do de normas aplicdveis as empresas e aos organismos
publicos no mercado digital (UNIAO EUROPEIA, 2016).

Assim, verifica-se que as disposicdes da Lei buscam garantir uma
protecdo efetiva no tratamento de dados pessoais. Nas palavras de Reis

(2020):
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Trata-se de uma lei geral, mas que em conjunto com os seus principios, bem
como pela adogio de programas de compliance, retine importantes instru-
mentos para garantir uma protecio efetiva no tratamento aos dados

pessoais e sensiveis do trabalhador no ambiente laboral. (REIS, 2020, pg. 2)

Tem como objetivos a prote¢ido dos direitos de privacidade, intimi-
dade e vida privada também em ambito virtual, como sintetizam Cabral

e Rangel (2021, p. 33):

Os individuos, mesmo em ambiente virtual, devem ter todos os seus direitos
preservados assim como ocorre fora da “rede”. A privacidade, dignidade e li-
berdade, por exemplo, sdo direitos garantidos no plano real e que sio também
invocados na tutela do direito digital. Nesse enfoque, o papel dos direitos fun-
damentais ganha novos contornos, que agora passam a exigir atuagio dentro
desse novo campo. Dentre as dimensdes dos direitos fundamentais, destaca-
se no texto a quinta dimensao, que é composta pelo direito e tutela relativa ao
ambiente cibernético. Além disso, a legislagdo infraconstitucional também ja
vem trazendo a prote¢io dos individuos dentro desse novo ambiente. A Lei n°®
12.965/14, chamada de Marco Civil da Internet, e a Lei Geral de Protecdo de
Dados Pessoais (Lei n° 13. 709/18) evidenciam a preocupagio do ordenamento

com a tutela do ambiente digital. (CABRAL; RANGEL, 2021, p. 33):

O controle pela pessoa natural de seus dados pessoais ficou muito
fragilizado diante da exposicdo que a sociedade digital traz a intimidade
e privacidade dos individuos. Na sociedade digital nossas agdes deixam
trilhas digitais que podem ser exploradas pelas organizag¢des através da
coleta e manipulagio de dados pessoais, sem que haja qualquer controle
por parte do titular dos dados (BOTELHO, 2020, p. 206).

Para Frazio, Oliva e Abilio (2019, p. 678), a gestdo das informagdes
sobre si préprio tornou-se expressio fundamental do individuo, sendo,
assim, impossivel cogitar de prote¢do integral a liberdade, a privacidade

e ao desenvolvimento da pessoa natural, sem que lhe garanta eficaz
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defesa e controle de seus préprios dados, que as autoras denominam de
autodeterminacgio informativa.
Nesse sentido, cita-se o posicionamento de Da Silva, Hermes e Su-

tel (2019, p. 06):

[...] com o desenvolvimento das tecnologias da informag3o, o ordenamento
passou a ter dificuldades no controle da protec¢io da privacidade do indivi-
duo. O desenvolvimento tecnolégico possibilitou o surgimento de inimeros
instrumentos de ataque aos direitos fundamentais do internauta, mediante
a manipulagio, monitoramento, anilise e processamento de informacgdes
pessoais, o que gera também um promissor mercado e ponto de indmeras
formas de controle e vigilancia dos cidadaos.

A geracio, utilizag3o e tratamento de informagdes por intermédio da rede
criou mecanismos capazes de identificar e individualizar os internautas por
meio de quaisquer informagdes disponibilizadas, possibilitando que o usu-
4rio seja constantemente identificado e vigiado pelos provedores, pelo
mercado e por outros usudrios, publicos ou privados. (DA SILVA; HERMES;
SUTEL, 2019, p. 06).

Em complemento a isso, Roman (2020, p. 38) entende que as infor-
macdes de cunho pessoal se tornaram uma ferramenta essencial tanto
para empresas como para o Estado, sendo elas, utilizadas para aumentar
a funcionalidade dos produtos e servicos oferecidos. Assim, a autora re-
fere que, em uma sociedade na qual as informagdes possuem carater
economicamente atrativo, a privacidade acaba se tornando um direito
alvo de violacio.

Dessa forma, a legislagio tem como objetivo tutelar o trato de da-
dos pessoais e proteger direitos fundamentais de possiveis violagdes.

Outras disposi¢des importantes de mencionar sobre a LGPD s3o seus
principios norteadores apliciveis ao tratamento de dados. Estdo dispostos

artigo 6°, que determina que os tratamentos de dados deverdo ater-se a
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boa fé, assim como também, a finalidade, adequacgio, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevengio, nio
discriminag3o, responsabilizagio e prestagdo de contas (BRASIL, 2018).

Dentre os direitos fundamentais tutelados pela Lei Geral, destaca-
se o direito a privacidade, previsto no art. 5°, X, da Constituicdo Federal,
que possui uma nova conotacdo para abranger a protecio de dados pes-
soais, sendo configurada como a garantia de protegio e controle do
individuo sobre suas informagdes pessoais e intimas, tanto em sentido
amplo como em sentido estrito. Assim, o dominio sobre seus dados deve
ser feito, exclusivamente, pela pessoa a quem eles se referem, nio de-
vendo haver interferéncias, nem mesmo do Estado (ROCHA, 2021).

O direito a privacidade é um elemento constitutivo da cidadania,
bem como a dignidade, possuindo como objetivo a harmoniza¢do com o
respeito a igualdade, afastando, portanto, interferéncias ndo desejadas
na vida dos individuos e de suas disposi¢des a fins mercadoldgicos
(SENA, 2019, p. 06).

A Lei também tutela os direitos a intimidade, liberdade, autodeter-
minagdo informativa, dentre outros, com base na dignidade da pessoa
humana, consoante seu art. 2° (BRASIL, 2018).

Ocorrendo viola¢des no tratamento de dados pessoais, acabam por
serem violados diretamente os direitos fundamentais constitucional-
mente garantidos, conforme acima exposto. E em se tratando de
criancas e adolescentes expostos no meio virtual, por sua vulnerabili-
dade e condicio de pessoa em desenvolvimento, faz-se necessiria uma
atenc¢do pormenorizada da legislagdo para que sejam garantidos os seus
direitos fundamentais e efetivamente protegidos os dados dos infantes.

Assim, no préximo capitulo, serdo analisadas as disposi¢des pre-

sentes na Lei Geral de Prote¢do de Dados para garantir essa prote¢io e
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garantir uma navegacdo segura a criancas e adolescentes no ambiente

virtual.

4. PROTECAO DE DADOS DE CRIANCAS E ADOLESCENTES: UMA ANALISE
COM BASE NA DOUTRINA DA PROTECAO INTEGRAL E MELHOR INTERESSE
DA CRIANCA

Atualmente, ha grande preocupagio com os riscos que podem de-
correr da maior exposicdo de dados pessoais de criancas e adolescentes
na rede mundial de computadores.

Isto ocorre, tendo em vista que hd uma maior circulagio de infor-
macdes e que, em uma economia baseada nos dados, como a que vém
crescendo cada vez mais, muitos riscos podem decorres desse excesso
de informacgdes, tais como a exploracio comercial e uso indevido de da-
dos pessoais, estabelecimento de um perfil pessoal, econdémico e social
de usudrios, roubo de identidade, perda de reputacio e discriminagdo
em relagio aos menores de idade (MOZETIC; BABARESCO, 2021).

Dessa forma, verifica-se que hd uma grande necessidade de se en-
frentar essa temdtica, visando resguardar o melhor interesse da
crianga, em se tratando de tratamento de dados.

Por isso, a Lei Geral de Protecdo de Dados apresenta, em seu artigo
14 disposic¢des acerca do tratamento de dados de criancas e adolescen-
tes, que deverd atender ao principio do melhor interesse da crianga,
devendo observar seus direitos fundamentais, sendo dever do Estado
garantir medida de protecio a crianga e ao adolescente que deverio ser
acompanhadas, fiscalizadas e cumpridas por familia e sociedade.

O melhor interesse remete a reflexdo sobre a vulnerabilidade e a
necessidade de cuidado, por parte da familia, sociedade e Estado, de cri-

ancas e adolescentes (Art. 227, caput, da Constitui¢io Federal de 1988 e
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Art. 4° do ECA). Os dados pessoais envolvem extensdes dos direitos da
personalidade, dentre eles, a privacidade. Dessa maneira, o melhor in-
teresse deve ser também respeitado no Ambito da protecio de dados
pessoais (ZAPPELINI et. al., 2020, p. 12).

Assim, a Lei Geral buscou assegurar um efeito ainda mais protetivo
para os chamados “nativos digitais”, de onde se verifica uma responsa-
bilidade compartilhada entre Poder Publico e os pais e responsaveis
(BRASIL, 2018). O tratamento deve, ainda, ser realizado com finalidades
legitimas, especificas, explicitas e informadas, com informacgdes claras
e suficientes e em linguagem acessivel, de facil compreensio.

Além disso, destaca-se que o tratamento de dados pessoais de cri-
ancgas deverad obedecer a um consentimento especifico e em destaque,
segundo a previsdo do paragrafo 1°, do artigo 14, que determina que o
consentimento é constituido a partir de uma autoriza¢io de um dos pais
ou do responsavel legal do individuo, sendo responsabilidade do con-
trolador verificar o consentimento dado pelo responsavel (BRASIL,
2018). A seguir verifica-se comentario de Botelho (2020, p. 218) sobre o

tema:

A preocupagdo da norma reside na possivel auséncia de discernimento da
crianca diante dos riscos que o tratamento de seus dados pessoais traz. Por
outro lado, importante salientar que esse consentimento especifico devera
ser feito buscando o melhor interesse da crianc¢a, demandando do contro-
lador esforgos no sentido de verificar a validade deste consentimento, ou
em situacgdes especificas em que se verificar que ha criancas envolvidas,
suspender o tratamento de dados pessoais até a obtengio de consentimento
especifico e em destaque. Esse cuidado que exigido do controlador estd em
consondncia com uma interpretagio do artigo 14 da LGPD que leve em conta
o melhor interesse da crianga, podendo, inclusive, haver a aplicagio das

sang¢des previstas na LGPD em razdo da ndo-conformidade do tratamento
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com as exigéncias da LGPD, conforme previsto no artigo 44 deste diploma

normativo. (BOTELHO, 2020, p. 218)

As informagdes coletadas pelos controladores devem ser mantidas
publicas, com esclarecimento de quais foram os tipos de dados coleta-
dos, as formas de suas utiliza¢des e os procedimentos para o exercicio
do direito de requisi¢des especificas em relacdo a estes dados. O contro-
lador de dados tem o dever de nio condicionar a participa¢io dos
titulares de qualquer atividade ao fornecimento de dados pessoais, salvo
em casos indispensaveis.

Outro ponto de extrema relevincia é que a legislagido implica que
as informagdes sobre a coleta e tratamento de dados pessoais de crian-
cas e adolescentes devem ser disponibilizadas de forma clara, simples e
acessivel para que sejam compreendidas por pessoas em condic¢io de
desenvolvimento, em aten¢3o ao principio da transparéncia (SENA,
2019, pg. 18).

Ademais, existem exce¢des para o consentimento, previstas no § 3°
do mesmo artigo, as quais permitem a coleta de dados, utilizados apenas
uma vez e sem armazenamento, para a realizacdo de contato com os
responsdveis (BRASIL, 2018).

Nesse tdpico, destaca-se o posicionamento da autora Simara Ro-
driguez Sena (2019, pg. 23), que entende que estas exce¢des ao
consentimento podem gerar lacunas e desafios a prote¢do de dados de
criangas, por se tratar de um “ordenamento ambiguo e amplo”. Ainda
segundo a visdo da autora, esta lacuna pode gerar uma falha na prote-
¢do, e para que isto ndo ocorra faz-se necessario aliar esta protecdo aos
demais principios da Lei Geral de Prote¢do de Dados, como forma de

assegurar os direitos e garantias de criancas.
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Por outro lado, em contraponto a esta visdo, as autoras Yandra,
Silva e Santos (2020, p. 241), ao refletirem sobre a efetividade do consen-
timento dos pais para a protec¢io de dados de criancas, apontam que este
consentimento deve observar a privacidade das criangas, devendo haver
limites no controle parental para a prote¢io da infincia. As autoras
também criticam a dificuldade de se verificar a real autenticidade do
consentimento obtido, tendo em vista que nio ha na legislacio uma
forma especificada de como fazer essa verificagao.

Outro ponto que as autoras salientam é a necessidade de atentar
ao fato de que nio ha previsio de consentimento para a protecio de
adolescentes, fator que podem dificultar a prote¢io desta faixa etdria,
que também se encontra cada vez mais conectada e que ndo possui ainda
total discernimento ou preocupacdo com relagio a privacidade em
meios digitais (YANDRA et. al., 2020, p. 236-237).

Dessa forma, pode-se compreender que, por maior esfor¢o do le-
gislador para que fosse possivel efetivar uma protecio ampla dos dados
pessoais de criancas e adolescentes, ainda ha algumas brechas e dificul-
dades que precisam ser enfrentadas com o objetivo de garantir uma
navegacdo mais segura do ponto de vista da prote¢io de dados a popu-
lag3o infanto-juvenil

Por isso, verifica-se cada vez mais a necessidade de se integrar os
atores da protecdo integral, com o objetivo de, visando o melhor inte-
resse das criancas e dos adolescentes, nas questdes que envolvem os
riscos vinculados a uma exposi¢do extremada de seus dados pessoais na
internet.

Destacando a importéncia da inter-relacio entre os atores da pro-
tecdo integral para efetivar essa protecdo especifica, apresenta-se o

ponto de vista de Fernandes (2019, p. 75):
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Evidencia-se a importancia individual de cada parte nessa formagio geo-
métrica, assim, como a necessidade de todos atuarem em conjunto,
conforme determinou a CRFB, em seu art. 227, que estabelece como obriga-
¢do da familia, do Estado e da sociedade, bem como do setor empresarial,
assegurar a prioridade absoluta dos direitos de criangas e adolescentes. Isso
faz com que as consequéncias da atuagio dos trés entes estejam sempre li-
gadas ao pressuposto da dignidade da pessoa humana e que as intervengdes
por parte do Estado, no que diz respeito a crianga e ao adolescente, estejam
sempre em fungdo dos interesses destes, sem desconsiderar suas potencia-

lidades e necessidades. (FERNANDES, 2019, pg. 75).

Contudo, para Silva, Hermes e Sutel (2019, pg. 08-09), a prote¢io
integral se depara com intimeros desafios no 4mbito da sociedade da
informacio, tendo em vista que, muitas vezes, os pais e responsaveis
nio percebem os riscos a que estio expostos as criangas e adolescentes.

Do mesmo modo, os préprios infantes, mesmo possuindo certa
consciéncia da exposi¢do, acabam valorizando maias as vantagens de-
correntes das tecnologias, em detrimento da preocupagio com os riscos
aos quais se expdem, e na maioria das vezes, acabam aceitando termos
de uso e privacidade sem compreender seu real significado, fato que
possibilita a manipula¢io e monitoramento dos gostos e interesses do
internauta (Idem, pg. 10).

Dessa forma, com base em toda a reflex3o exposta no presente ar-
tigo, verifica-se que, as previsdes da Lei Geral de Protecio de Dados
servem para oferecer uma protegdo especifica aos dados de criangas e
adolescentes, devendo se atentar a doutrina da protecdo integral e ao
principio do melhor interesse da crianca e do adolescente, visando ofe-
recer uma prote¢io mais atenta e direcionada.

Em um momento de grandes inovagdes tecnolégicas, alta conecti-

vidade, maior exposicdo de criangas e adolescentes online, e que ha a
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predominincia de uma economia baseada nos dados, cada vez mais faz-
se necessario um olhar especializado, com possibilidade de oferecer
uma protecio de dados efetiva a esta parcela da populacgio que, por sua
vulnerabilidade e condi¢do de pessoa em desenvolvimento, necessita de

uma protecio especial.

CONSIDERAGOES FINAIS

O presente trabalho teve como objetivo compreender protecio da
LGPD ao tratamento de dados pessoais de criancas e adolescentes, de
acordo com os mecanismos previstos na Lei Geral de Protecio de Dados,
frente aos principios norteadores dos Direitos da Crianga e Adolescente,
quais sejam a doutrina da protecdo integral e o melhor interesse da cri-
anca e adolescente.

Essa discussdo é de extrema relevincia para os ramos tanto dos
Direitos da Sociedade em Rede, quanto dos Direitos da Crianca e Ado-
lescente. No cendrio atual, de avancgos tecnolégicos e de uma economia
baseada nos dados e na grande circulagio de informacdes, cada vez mais
as criangas e adolescentes, sio expostos na rede mundial de computa-
dores e tem seus dados coletados e processados por empresas
controladoras, muitas vezes sem nem ter consciéncia das formas que
estes dados serdo utilizados.

Por esse motivo, a Lei Geral de Protecdo de Dados buscou realizar
um tratamento especial a protecio de dados desta faixa etdria, devendo
a protecdo atentar ao principio do melhor interesse da crianca e do ado-
lescente e requerendo consentimento dos pais para a coleta de dados de
criancas, além da necessidade de informar claramente e de forma aces-

sivel quais dados serio coletados e a finalidade da sua coleta.
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Contudo, ainda ha algumas lacunas e falhas nessa prote¢do, como
se observa dos autores pesquisados, tais como a exce¢io do pedido de
consentimento dos pais/responsiveis, a desnecessidade de consenti-
mento para o tratamento de dados de adolescentes, a dificuldade de
confirmar a veracidade do consentimento e a falta de conhecimento,
por parte dos pais/responsaveis dos riscos aos quais as criancas e ado-
lescentes estdo expostos quando utilizam a internet.

Dessa forma, tendo em vista serem as criancas e adolescentes cri-
angas e adolescentes sujeitos de direitos, destinatirios de absoluta
prioridade, e hipervulnerdveis quando expostos ao ambiente virtual,
por sua condi¢io de pessoas ainda em desenvolvimento, faz-se neces-
sdrio integrar todos os atores da protecdo integral — Estado, familia e
sociedade -, para que seja possivel realizar uma prote¢io de dados efe-
tiva de criancas e adolescentes que utilizam do meio virtual, prezando
pela dignidade da pessoa humana e pelo melhor interesse das pessoas

nesta faixa etdria.
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CONTEUDO PREJUDICIAL E INDUSTRIA CULTURAL:
ENTRE INFLUENCIADOS E INFLUENCIADORES

Elisa Viana Dias Chaves

1INTRODUGCAO

Em uma sociedade hiperconectada, com abundancia de contetddos
de toda espécie, publicados livremente pelos préprios usudarios, é cada
vez mais dificil conquistar e manter a aten¢io dos espectadores, os
quais procuram por formas inéditas de diversio também no ambiente
digital. Criancas e adolescentes sio inseridas nessa sociedade desde a
mais tenra idade, passando a vivenciar o mundo online como uma ex-
tensdo da propria realidade, estabelecendo relagdes interpessoais,
percepgdes de vida, desenvolvimento sécio-emocional, cultural e tam-
bém o seu lazer conectado com esse meio.

A possibilidade de livre exercicio da liberdade de expressio por
meio da produgio de conteido viabilizou a proje¢io desse segmento da
sociedade de maneira inovadora, concedendo-lhes voz e visibilidade
como nunca. A rede mundial de computadores também lhes trouxe, pela
primeira vez, uma infinidade de informagdes, bem como uma plateia
ilimitada. Embora tais possibilidades sejam valiosas, nem sempre cri-
ancas e adolescentes apresentam o necessirio amadurecimento
psicolégico para lidar com tantas oportunidades, eis que sdo inimeros
também os riscos que se revelam no ambiente digital.

Dentre tantos, destaca-se no presente estudo o risco dos contetddos

prejudiciais veiculados na forma de ‘ogos’ de desafio, os quais
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consistem em praticas de autolesio e autoexposicio a perigo que em di-
versas vezes resulta em graves consequéncias, como lesdes fisicas e/ou
psicoldgicas e até mesmo a morte. Tais desafios se mostram ainda mais
perigosos pois sdo dissimulados em um contexto de lazer, o que ludibria
o participante acerca das reais consequéncias possiveis por meio dessas
atividades, especialmente quando esse jogador’ é um individuo em es-
tdgio de desenvolvimento.

E nesse sentido que surge a importancia da aplicagio da Doutrina da
Protecdo Integral também no ambiente virtual, como forma de prevenir
e reprimir essa espécie de pratica, sendo no presente trabalho realizada
uma andlise da legislagio e da atuagio dos sites que hospedam essa espé-
cie de contetdo, verificando a sua adequacio a referida Doutrina.

Para tanto serd efetivada uma abordagem inicial desvelando de que
forma os chamados influenciadores digitais vem contribuindo para a
propagacio dessa espécie de contetido. Na sequéncia, verifica-se o papel
das plataformas na circulacio desse tipo de desafio e a capacidade de

enfrentamento ao problema por meio da atual legislag3o.

2 INFLUENCIADORES OU INFLUENCIADOS DIGITAIS?

Criancas e adolescentes sio inseridos cada vez mais precocemente
em um universo digital, vivenciando com naturalidade a imers3o nesse
meio, como uma extensio de suas proprias vidas. Sua exposigio as telas
é crescente, interconectando-se globalmente e tendo livre acesso a in-
formagdes, com recursos de dudio e video fascinantes, muitas vezes sem
qualquer filtragem prévia.

A rede mundial de computadores estabeleceu uma interconexio

global, rompendo barreiras espago-temporais, o que impactou em
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diversos aspectos: tais como econémico, cultural, educacional, social,
dentre tantos outros. Ainda maior influéncia exerceu — e continua a
exercer — sobre aqueles que nasceram e se desenvolveram em pleno
contato com esses novos recursos tecnolégicos, eis que progressiva-
mente a busca por conhecimento e entretenimento passou a se vincular
ao ambiente tecnoldgico.

Em uma sociedade hiperconectada torna-se relevante a atengdo
dos usudrios em determinado contetido, isso porque “a ateng¢io se con-
figura como a primeira e crucial etapa do processo de estimulo ao
consumo ou a uma agio direcionada/desejada definido como AIDA -
Atencio, Interesse, Desejo e A¢io” (MARTINUZZO, 2014, p. 24).

Atenta a essa nova forma de vivéncia, a inddstria passou a observar
de que maneira poderia obter maior vantagem econémica do uso pre-
coce e continuo das tecnologias, aos poucos transicionando de uma
economia que até entdo era essencialmente de produtos, para uma eco-
nomia de prestacdo de servigos, personalizando-os como forma de
valoriza-los. Em uma sociedade em que as informacgdes sdo abundantes,
a atengdo passa a ter um valor econémico, de modo que conseguir cap-
tura-la e manté-la exige uma customizagio do que é oferecido
(MARTINUZZO, 2014, p. 25). As experiéncias de vida, experiéncias cultu-
rais, sdo colocadas em circulagio como verdadeira mercadoria, o que
Rifkin (2001, p. 6-9) denomina como um “capitalismo cultural”.

A aproximagdo com o publico alvo passou a ser uma forte estraté-
gia para o incremento da economia, persuadindo o usudrio, muitas
vezes de forma sub-repticia, a entregar dados pessoais, informacdes
acerca de suas preferéncias e de sua prépria navegac¢io na Rede, como
um modo de lhe devolver uma experiéncia online mais proveitosa e per-

sonalizada, atendendo suas necessidades de maneira mais eficiente.
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Dessa forma, por meio da violacdo da privacidade dos usudrios da
Rede, uma nova légica de mercado foi estabelecida, na qual a vigilancia
continua permite determinar o perfil de cada internauta, rastreando suas
atividades, com quem se relaciona, sua localizagio e preferéncias, conec-
tando-as com os dados comportamentais, muitas vezes, voluntariamente
cedidos em troca de um suposto servigo aprimorado e “gratuito”, que, no
entanto, abriga também, e precipuamente, o melhoramento da lucrativi-
dade por meio de publicidade cuidadosamente dirigida a atingir e
explorar as suscetibilidades de cada um, ao que Shoshana Zuboff (2021, p.
73 e 93) designa como “capitalismo de vigilancia”.

Assim, as qualidades do produto a ser comercializado ficam em se-
gundo plano, sendo exploradas, na realidade, as sensacdes e
sentimentos positivos capazes de serem despertados no consumidor da-
quele produto, inculcando ideias de felicidade relacionadas a aquisicdo
de bens materiais. Nas elucidativas licdes de Almir Zandona Jdinior

(2015, p. 98):

O funcionamento da inddstria cultural di-se de forma a integrar o sujeito
— mas como objeto para o consumo — ao sistema econdémico vigente. A ideia
dissimulada que o consumo de um produto satisfaz a necessidade humana
e, assim, garante ao individuo o sentimento de felicidade, conduz a identi-

ficagdo cega e totalitdria aos produtos da inddstria cultural.

Todas essas praticas se tornam ainda mais preocupantes quando o
usudrio em questdo é uma pessoa em processo de desenvolvimento,
como é o caso de criancas e adolescentes. Embora seja inegéavel a habi-
lidade da maioria para a utilizacdo dessas novas tecnologias digitais,
fato é que tais aptiddes nido lhes concedem a maturidade e o discerni-

mento necessario para a identificacio dos riscos a que ficam expostas
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ao navegar no meio virtual (BECKER, 2017, p. 82), sendo o contexto de
ludicidade amplamente explorado pela industria cultural para dissimu-
lar as verdadeiras estratégias de convencimento ao consumo e
incremento na lucratividade das plataformas.

N3io se trata de condenar o lazer virtual, desconsiderando seus ine-
gaveis beneficios, dentre os quais se sobressaem o exercicio da liberdade
de expressio, a horizontalizagio da producdo e compartilhamento de
contetdo, a criagio de novas identidades e vivéncias simuladas, o de-
senvolvimento do pensamento nio-linear, habilidades multitarefas e
autonomia de aprendizado (ALVES, 2005, p. 21-29). Assim como qual-
quer tecnologia, nio poderia ser considerada boa ou m4, auténoma e
desprovida de interferéncia sociocultural, afinal, a tecnologia é um pro-
duto da técnica, sociedade e cultura (LEVY, 2010, p. 22). Contudo, nio se
pode afastar a necessdria preocupacio com este segmento hipervulne-
ravel da sociedade que fica exposto a toda espécie de conteido, muitas
vezes violador de sua dignidade, através de um suposto entretenimento.

Destaca-se que dentro do ciberespaco coexiste uma gama de inte-
resses envolvidos: econémicos, militares, comunicacionais,
informacionais, educacionais, politicos, o que se depreende das li¢cdes

de Pierre Lévy (2010, p. 24):

0 desenvolvimento das cibertecnologias é encorajado por Estados que per-
seguem a poténcia, em geral, e a supremacia militar em particular. E
também uma das grandes questdes da competi¢do econdmica mundial en-
tre as firmas gigantes da eletronica e do software, entre os grandes
conjuntos geopoliticos. Mas também responde aos propésitos de desenvol-
vedores e usudrios que procuram aumentar a autonomia dos individuos e
multiplicar suas faculdades cognitivas. Encarna, por fim, o ideal de cientis-
tas, de artistas, de gerentes ou de ativistas da rede que desejam melhorar a

colaboragdo entre as pessoas, que exploram e dio vida a diferentes formas
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de inteligéncia coletiva e distribuida. Esses projetos heterogéneos diversas
vezes entram em conflito uns com os outros, mas com maior frequéncia

alimentam-se e refor¢am-se mutuamente.

Constata-se, portanto, que o lazer digital é permeado de interesses
tanto de sentido colaborativo, comunicacional e de simples entreteni-
mento, quanto econémico e de relacdes de poder. Em meio a essa
pluralidade de propésitos insere-se o publico hipervulneravel de crian-
cas e adolescentes, os quais entram em contato com contetddos de toda
espécie e rapidamente procuram ser também inseridos nesse meio
como produtores e ndo apenas usuarios da rede.

Se no passado as paredes consolidavam a segregacio dos espagos,
dividindo e separando ambientes de convivéncia, determinando as fai-
xas etirias a que se dirigiam as informag¢des, com a revolugio
tecnoldgica tais barreiras foram pouco a pouco sendo quebradas. O ad-
vento da televisdo, inserida no interior das residéncias e das familias,
apresentou uma variedade de recursos simultineos de dudio e video ex-
pondo conteddo e informagdes sem a necessidade de qualquer
intermediario ou preparo prévio — como era o caso da alfabetizac¢do para
a leitura. Assim, surgiram novos idolos, galis, estrelas, influenciando
novas geragdes que se sentiram préximas diante da oportunidade de as-
sisti-los e imiti-los em seus modos de agir, vestir e se relacionar. Por
meio da televisdo, o afastamento prévio entre publico e privado comeca
a ser borrado, através da vida privada, ainda que por muitas vezes fan-
tasiosa, que passa a ser transmitida em um meio de comunica¢io em
massa.

A intimidade foi sendo ressignificada, posteriormente, com a con-
tribuicdo dos computadores, os quais, conectados a internet, agregaram

as op¢des de comunicagdo instantinea, com recursos de dudio e video,
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o que em seguida foi popularizado por meio dos smartphones. O amplo
exercicio da liberdade de expressido potencializado por esses meios ele-
trénicos, proporcionou uma horizontaliza¢io da producio de contetdo,
facilitando a projecdo da autoimagem como forma de promogao pessoal.
Nesse sentido os ensinamentos de Paula Sibilia (2015, p. 145) sobre o des-

vanecimento das fronteiras entre ptublico e privado:

Cada vez mais, portanto, a “verdade” sobre o que é cada individuo abandona
essa esséncia interior, sigilosa e intima da subjetividade, e passa a se exibir.
Se o alvo desse mostrar-se é sempre o olhar alheio, ele tem como cenirio
prioritario o préprio corpo: os gestos, a roupa, o aspecto fisico, o estilo vi-
sual de cada um. Tudo isso agora parece delatar quem se é de um modo
muito mais certeiro do que qualquer alusio a uma interioridade etérea e
invisivel.

[]

Incita-se uma constante estilizagio de si mesmo como um personagem vi-
sivel e atraente: uma montagem inspirada nos moldes midiaticos, que seja
capaz de conquistar uma audiéncia disposta a aplaudir e “curtir” o que so-
mos, porque se trata de alguém que precisa se exibir para confirmar que

existe e que é digno de atencio.

Nesse contexto, criancgas e adolescente se inserem em verdadeiras
“vitrines mididticas” (SIBILIA, 2015, p. 141), desenvolvendo sua persona-
lidade por meio de uma performance a ser exibida no meio virtual, de
modo a se autoafirmar e alcancar a mesma popularidade, proje¢io so-
cial e lucro de seus idolos, os quais agora sdo seus pares. A internet é
transformada em palco, no qual os atores sdo os préprios usudrios, e a
producio do espetaculo € a sua prépria vida, a qual é transmitida e rein-
ventada de acordo com as instantineas reag¢des do publico, exibindo um

fragmento da identidade do novo influenciador digital (TAVARES, 2010,

p. 4-5).
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Em um crescente processo de autopromocio e aceitag¢io social vir-
tual, criancas e adolescentes passam a se expor nas mais diversas redes
sociais e plataformas virtuais exibindo a si préprias como forma de al-
canc¢ar fama e monetizacio de seus perfis. Contudo, em uma sociedade
digital em que cada usudrio pode também ser produtor, a tarefa de se
destacar, conquistando a atengdo do publico e sua fidelizacdo se torna
cada vez mais dificil ante a pluralidade de publica¢es com idéntico teor.
E diante dessa realidade que alguns influenciadores digitais passam a
extrapolar os limites da prépria dignidade em busca de um suposto su-

cesso, 0 que serd analisado a seguir.
3 DA PREJUDICIALIDADE A LUCRATIVIDADE

O crescimento do uso da internet no Brasil tem sido expressivo,
segundo apontam os dados das pesquisas TIC Kids Online' 79% da popu-
lag3o na faixa etaria de 9 a 17 anos era usudria de internet em 2015, ao
passo que em 2020, na faixa etdria de 10 a 17 anos, a quantidade de usu-
arios passou a corresponder a 94% (CGI, 2020). E de se destacar que o
crescimento do uso da rede mundial de computadores estd também di-
retamente relacionada ao isolamento social promovido pela pandemia
da COVID-19, o que obrigou a uma reestruturagio social no sentido de
se adequar ao uso efetivo das tecnologias digitais, evitando-se o contato
direto interpessoal.

Esse crescimento na utilizagio da internet foi refletido também no
tipo de uso dos internautas, antes mesmo da pandemia criangas e ado-
lescentes ja se destacavam como principais usudrios de entretenimento

online (tais como filmes, séries, programas de TV e outros videos), em

'O Comité Gestor da Internet (CGI) realiza anualmente pesquisa referente aos usos da internet no Brasil.
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2019, de igual maneira, a progressio desse publico no segmento de en-
tretenimento foi mantida, sendo ainda constatado por meio da pesquisa
TIC Kids Online 2020 que 55% das criancas e adolescentes de 10 a 17 anos
consumiu videos de influenciadores digitais e 64% dessa mesma faixa
etaria afirmou possuir conta no Instagram, ao passo que em 2018 eram
45% os usudrios dessa faixa etdria nesse aplicativo (CGI, 2020).

Nesse norte, o que se extrai é que criancas e adolescentes sdo os
principais usudrios do entretenimento digital, sendo que mais da me-
tade possui contato com videos de influenciadores digitais. O Instagram
é uma ferramenta de crescente importincia para a comunicagio dos in-
dividuos de 9 a 17 anos de idade, na medida em que atinge uma
expressiva parcela desse grupo, além de ter como uma de suas princi-
pais funcionalidades a possibilidade de produgio e compartilhamento
de contetido por meio de videos.

De outra banda, embora a pesquisa supracitada nio tenha regis-
trado em ntimeros o quantitativo de criancas e adolescentes que fazem
uso da plataforma Youtube, sabe-se que atualmente esta é a principal
ferramenta para hospedagem e compartilhamento de videos, em 2020
ja possuia mais de 2 bilhdes de usudrios logados mensalmente, contudo,
isso corresponde apenas a uma parte das pessoas que visualizam o con-
telddo hospedado no site, eis que para assistir os videos ndo é necessario
registrar uma conta (NEWBERRY, 2021, n.p.). Destaque-se ainda que
mais de 20 mil de seus canais possuem quantidade de inscritos superior
aos 100 mil, enquanto mais de 2 mil canais tem acima de 1 milhdo de
inscritos (MURATORI; MORESCHI, 2021, n.p).

Em termos de lucratividade, o Youtube teve faturamento de US$ 4,7
bilhdes somente com a venda de anincios no tltimo trimestre de 2019,

ao passo que o volume de vendas publicitarias foi de USS$ 15,1 bilhdes,
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em 1 ano, o que corresponde a aproximadamente 9,3% da receita total
da plataforma, a qual em 2019 foi de US$ 161,8 bilhdes (GOOGLE, 2020,
n.p). J4 no segundo trimestre de 2021, sua receita, apenas com publici-
dade, alcangou a marca de US$ 7 bilhdes (YOUTUBE, 2021).

Considerando o publico infanto-adolescente é o principal seg-
mento que procura por entretenimento digital, conforme acima
referenciado, é possivel constatar que grande parte do lucro auferido
pelas plataformas de hospedagem e compartilhamento de videos possui
direta relagdo com aquele publico alvo. Por outro lado, também é facil-
mente identificivel, em rdpida pesquisa nos mencionados sites, a ampla
producio de contetddo por esse mesmo publico.

Contudo, a preocupacdo com esse segmento hipervulneravel ad-
quire maior propor¢do quando examinados certos conteidos a que
ficam expostas criangas e adolescentes ao utilizar tais plataformas. Tra-
tam-se dos chamados ‘jogos’ de desafio, os quais sio constituidos por
tarefas a serem executadas pelos internautas que frequentemente colo-
cam em risco sua prépria integridade fisica e psicolégica, de modo a ser
considerado destemido, popular, engracado, dentre tantos outros atri-
butos positivos que em verdade mascaram o verdadeiro significado de
tais desafios, os quais nada mais sdo do que tentativas irrefletidas de
alcangar fama, popularidade, reconhecimento e dinheiro, com a mone-
tizacdo de seu perfil. As propostas sio comumente enviadas pelo
préprio publico por meio dos comentarios, cabendo ao influenciador di-
gital executé-las, ainda que tais atos sejam capazes de vulnerar-lhe a
propria integridade fisica e dignidade humana.

N3io se sabe ao certo desde quando tais praticas sdo utilizadas, de-
correndo tais desafios da prépria competitividade entre individuos e

grupos, bem como de sua imaturidade psicoldgica e necessidade de
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vivenciar novas experiéncias, entretanto, o que se destaca é que tais
praticas estio cada vez mais perigosas e disseminadas, em razio da
multiplicidade de perfis dedicados a promover esses tipos de ‘jogos’, 0s
quais resultam em consequéncias catastroficas, como lesio corporal
grave, mutilacdes e até mesmo a morte.

S3o muitas as variagdes que se encontram no ambiente virtual, em
grande parte das plataformas amplamente utilizadas por criangas e

2

adolescentes, desafios virais como “quebra-cranio”? “brincadeira do

3 ”4 ”5

desmaio”?, “desafio da canela”, “desafio do desodorante”® e recente-
mente a “trend do corretivo”, a qual consiste em inalar uma “carreira”
de corretivo em pd, assemelhando-se ao ato de inalar cocaina.

Embora tais praticas sejam antigas e populares, a evolucgio das ga-
rantias dos direitos fundamentais e da prépria dignidade da crianga e
do adolescente deve acompanhar o desenvolvimento tecnoldgico, de
modo a preserva-los, com a mais ampla protecio, de violagdes que pos-
sam lhes ser infligidas. Nesse sentido, o art. 227 da Constituicdo Federal
imp6s a responsabilidade e o dever da familia, Estado e sociedade em
cuidar da observincia dos direitos fundamentais de criancgas e adoles-
centes com absoluta prioridade, destacando-se desse dispositivo, pois

intimamente ligados ao tema em andlise, o direito ao lazer, a dignidade

2 Nessa pratica duas pessoas convidam uma terceira a saltar juntas e, no momento do pulo, a vitima
recebe, simultaneamente, uma rasteira em cada perna, caindo de costas e batendo a cabeca contra o
chéo.

?Desafios realizado por meio da supressao da oxigenagao do cérebro, sozinho ou com auxilio de terceiro
que pressiona o térax ou pescoco, de modo a vivenciar um sismo sensorial, decorrentes da diminui¢éo
da oxigenagao sangufnea (hipdxia), o que pode proporcionar alucinagdes visuais/auditivas, sensagoes
de flutuagao/queda.

* Por meio desse desafio o participante deve engolir uma colher cheia de canela em pd, sem utilizar
qualquer outro alimento ou liquido para auxiliar.

® Inalar desodorante aerossol pelo maior tempo possivel, de modo a experienciar sismo sensorial, uma
vez que as substancias quimicas contidas nesses produtos fornecem sensagoes de estado alterado de
consciéncia.
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e ao respeito, bem como a obrigacio de proteger os infanto-adolescen-
tes de toda e qualquer forma de negligéncia, discriminagio, exploracio,
violéncia, crueldade e opressdo (BRASIL, 1988).

E de se ressaltar que o art. 227 reflete a adoc¢do da Doutrina da Pro-
tecdo Integral pelo ordenamento juridico brasileiro, o que implica na
absoluta prioridade no tratamento dos direitos de criancas e adolescen-
tes e seu reconhecimento como sujeito de direitos, tendo como norte
sempre seu melhor interesse. Essa doutrina se alinha aos instrumentos
internacionais de protecio da crianga, especialmente a Convengio dos
Direitos da Criancga de 1989, o que ecoou igualmente na legisla¢do infra-
constitucional, principalmente no Estatuto da Crianca e do Adolescente
— Lei 8.069/90, 0 qual veio a regrar o tratamento da infanto-adolescén-
cia no Brasil, considerando as peculiaridades dessa fase de
desenvolvimento.

Tratando da importancia da Doutrina da Prote¢do Integral Vero-

nese e Falcdo (2017, p. 34) asseveram:

H4 que se destacar que nio se tratou de uma mera substitui¢cdo de palavras,
um eufemismo, mas de uma verdadeira e absoluta mudanga de paradigma
decorrente da evolugio de todo o conhecimento até entio do desenvolvi-
mento da crianca e do adolescente, como também no assentamento de
novas concepgdes sobre os direitos humanos que acabaram superando a vi-
sdo liberal de cidadania, fundamentada na tutela dos direitos individuais,

caracteristico de uma cidadania restrita aos proprietérios.

O Estatuto, em consonincia com a mencionada Doutrina, regula-
menta, dentre outras questdes, o direito ao lazer, em grande parte entre
o0s artigos 74 a 81 (BRASIL, 1990), sendo o mencionado artigo 74 porme-

norizado pela Portaria n® 502 de 23 de novembro de 2021, do Ministério
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da Justica, a qual trata da classificacio indicativa® de diversdes, espeta-
culos publicos, obras audiovisuais, radiofénicas, jogos eletrdnicos e de
interpretacio, obras oferecidas por aplicagdo de internet, programas de
televisdo aberta, por assinatura e sob demanda, conforme consta dos
incisos de seu art. 2° (BRASIL, 2021).

Inobstante seja inafastdvel dos dispositivos do Estatuto em ques-
tdo, bem como a referida Portaria, o que se percebe é que o texto do
Estatuto, especialmente quanto ao direito ao lazer, encontra-se sensi-
velmente defasado ante o presente contexto de divertimento digital,
tratando ainda de instrumentos como “fitas VHS” e “revistas pornogra-
ficas”, sem que seja a mencionada legislagio atualizada para a realidade
atual, em que os contetidos prejudiciais ao desenvolvimento de criancas
e adolescentes encontra-se em livre circulagdo no ambiente online, na
forma de lazer digital.

Por outro lado, o regramento do uso da internet no Brasil fica a
cargo da Lei n° 12.965/2014, o chamado Marco Civil da Internet, o qual
deixou de contemplar o principal segmento da sociedade que consome
o entretenimento digital, além de ignorar os preceitos constitucionais
de absoluta prioridade de tratamento. Nesse passo, em seu art. 19, de
maneira superficial e insatisfatéria, aproxima-se do problema dos con-
teddos prejudiciais, contemplando-os em uma perspectiva repressiva e
judicializada, na medida em que s6 admite a responsabilizac¢io civil do

provedor de aplicagcbes de internet caso nio torne indisponivel o

© A classificagdo indicativa tem por objetivo orientar pais e responséaveis da crianca e/ou adolescente,
no sentido de informar acerca do contelido presente nas obras audiovisuais, jogos, etc., para que
possam decidir de maneira consciente acerca da exposicdo ou nado de seu filho a determinado
entretenimento. Tal classificacdo ndo possui, portanto, carater vinculativo, mas orientador, informativo
e pedagdgico (BRASIL, 2021).
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conteido publicado por terceiros em sua plataforma, apés ordem judi-
cial especifica e no prazo nesta assinalado’ (BRASIL, 2014).

Dessa forma, inexiste um mecanismo de coergdo a essas platafor-
mas para que exercam um efetivo controle do contetido que é ali
hospedado por terceiros, sob o argumento da liberdade de expressio,
violagdes a dignidade humana sio livremente perpetradas e estimula-
das nos ‘jogos’ de desafio que circulam livremente em redes sociais e
outros sites.

Nesse cendrio proliferam os mencionados contetidos prejudiciais
acima mencionados, os quais, na presente andlise, restringem-se aos
‘jogos’ de desafio, que encontram na internet e na auséncia de uma le-
gislacdo atual e fortalecida um campo fértil para sua disseminacio, em
um ciclo de reproducio que atende aos interesses de influenciadores di-
gitais e das plataformas, uma vez que a hiperexposicio e as viola¢des da
dignidade humana sio convertidas em lucro para ambos.

Se por um lado as plataformas se protegem da responsabilizagdo
ante o manto da liberdade de expressdo e da necesséria judicializagdo
prevista no art. 19 do Marco Civil da Internet, por outro convulsiona a
Doutrina da Prote¢do Integral por tanto tempo construida e, conse-
quentemente, a defesa dos direitos fundamentais constitucionalmente
assegurados com “PRIORIDADE” “ABSOLUTA”, sendo relegada a se-
gundo plano a prépria dignidade de criancas e adolescentes, na medida

em que, em uma relagio assimétrica de poder, os direitos fundamentais

7 Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de
aplicacées de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
conteldo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteuldo apontado como infringente, ressalvadas as disposicoes legais em contrario (BRASIL, 2014).
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de hipervulneraveis sdo aniquilados em prol de interesses econdmicos
dos gigantes da internet.

Nio se afigura razoivel que o diploma constitucional disponha
acerca da absoluta prioridade no tratamento dos direitos infanto-ado-
lescentes e que esses sejam mitigados em face da liberdade de
expressio, permitindo-se que as prdprias criancas e adolescentes sejam
vitimas do conteddo por muitas vezes produzido e compartilhado por
seus pares, sem que seja efetivado qualquer espécie de controle na rede
mundial de computadores, eximindo-se as plataformas de qualquer re-
ponsabilidade, sob o argumento de que um diploma infraconstitucional
seria capaz de afastar toda e qualquer responsabilidade dos mesmos
para com a Doutrina da Protecdo Integral e, consequentemente, o me-
lhor interesse da crianca.

E de se salientar que ja ndo fossem suficientes as disposi¢des cons-
titucionais acerca da proteg¢io da infincia e adolescéncia para que
interpretacio contraria aos seus interesses fosse vedada, o que obvia-
mente se aplica também ao meio virtual, em 2021 o Comité dos Direitos
da Crianga da ONU concluiu o Comentério Geral n° 25, o qual reforgou a
necessidade de um envolvimento global para assegurar os direitos das
criancas e adolescentes também no meio virtual, consolidando, por-
tanto, o entendimento de que a Convengao sobre os Direitos da Crianga,
de 1989, deve ser compatibilizada também com seus interesses nesse
meio (ORGANIZACAO DAS NAGOES UNIDAS, 2021, p. 2-4).

Por meio desse documento reafirma-se o entendimento de que as
acdes que envolvam o meio digital devem ser pensadas em primeiro lu-
gar considerando o melhor interesse da crianca, suas peculiaridades e
seu direito de ter acesso a informacdo, bem como difundi-la. Deve-se

primar, portanto, pela protecdo da crianga ao considerar o contetdo a
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que venham a ter acesso na internet, de modo que este seja adequado ao
seu saudavel desenvolvimento, garantindo-lhes uma vida digna.
(ORGANIZAGCAO DAS NAGOES UNIDAS, 2021, p. 2-3).

0 Comentario Geral destaca a influéncia que pode ser exercida
dentro do ambiente digital, de modo a induzir criancas e adolescentes a
praticarem atos violentos contra terceiros ou contra si mesmas, risco
que pode ser potencializado ante um contexto de pandemia, no qual o
tempo de acesso a internet tende a ser aumentado. Desse modo, é tam-
bém objeto de preocupagdo o uso excessivo de jogos digitais ou redes
sociais, sendo importante o acompanhamento das relagées com essas
atividades de forma a evitar o envolvimento prejudicial e o contato com
conteddos inadequados (ORGANIZAGAO DAS NAGOES UNIDAS, 2021, p.
16-19).

Diante desse cendrio, mostra-se urgente a tomada de providéncias
pelo Estado brasileiro a fim de retomar o curso da Doutrina da Protec¢do
Integral no que pertine ao ambiente online, criando mecanismos mais
eficazes de protecdo aos infanto-adolescentes no contexto da sociedade
em rede, tanto por meio de instrumentos de prevencio, quanto de re-
pressdo aos riscos progressivamente revelados através de contetdos
prejudiciais. E necessario romper com o ciclo de producio e comparti-
lhamento de ‘jogos’ de desafio, no qual o vultoso lucro auferido por
plataformas e influenciadores retroalimenta a cultura da autoexposicio
como mercadoria, a qualquer custo, mesmo que o prego seja a prépria

dignidade.
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CONSIDERAGOES FINAIS

Encerrando a presente andlise é possivel constatar que em uma so-
ciedade hiperconectada em que se inserem criancas e adolescentes sob
uma Doutrina que se afirma constitucionalmente tratar com prioridade
absoluta esses individuos nio se pode aceitar que a rede mundial de
computadores seja tratada como um universo paralelo, onde nio se va-
lidam as regras t3o arduamente construidas durante décadas para que
se reconhecesse a peculiaridade dessas pessoas e sua condi¢do de sujei-
tos de direitos.

Tratar como de menor importincia o problema da disseminacio
em ampla escala de contetidos prejudiciais, tais como os ‘jogos’ de desa-
fio, nio promovendo acdes preventivas e sequer repressivas eficientes
é desprezar a for¢a normativa do reconhecimento de criancas e adoles-
centes como a parcela mais importante da sociedade.

Nesse norte, os sites de hospedagem e compartilhamento de con-
tetido permanecem agindo como se fossem alheios a trfade da protecio
integral — Familia, Estado e Sociedade, sob o aval do Estado que permite
a elaboracgdo de legislacdo sem o devido compromisso com a infancia,
fornecendo as plataformas um escudo a responsabilizagio pelos conte-
udos violadores de direitos humanos e da dignidade da pessoa humana
que ali sdo recebidos, hospedados e disseminados, na forma de entrete-
nimento, gerando vultosos lucros as custas da integridade fisica,
psicolégica e do sofrimento de criangas e adolescentes. A monetizagdo
das experiéncias de vida de criangas e adolescentes expostos a jogos’ de
desafio é pratica violadora de seus direitos fundamentais, merecendo a
mais ampla atengdo de todos os encarregados da protecio integral, no

sentido de prevenir e também reprimir tais comportamentos.
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Embora a legislagcdo n3o seja capaz de acompanhar a evolucio tec-
nolégica para atender a todas as novas necessidades que se apresentam
diante dos riscos que surgem nesse ambiente online, seguir os funda-
mentos constitucionais e as previsdes pertinentes a Doutrina da
Protegdo Integral, interpretando-se as leis de maneira sistemética, in-
clusive com a adogio das proposi¢des contidas no Comentéario Geral n®
25 da ONU, mostra-se essencial para a constru¢io de uma sociedade li-

vre, justa e solidaria.
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RISCOS NAS PLATAFORMAS DIGITAIS:

A (IN)EFETIVIDADE DOS TERMOS E POLITICAS
DO YOUTUBECONTRA CONTEUDOS NOCIVOS
A CRIANCAS E ADOLESCENTES

Pillar Cornelli Crestani
Rosane Leal da Silva

1INTRODUGCAO

A internet promoveu uma consideravel revolu¢io comunicacional
na sociedade em rede, ampliando o acesso a informac3o e a liberdade de
expressdo dos individuos. Como causa e resultado dessa revolugdo tem-
se as plataformas de redes sociais, que oportunizaram aos internautas
a livre manifestac¢io de suas ideias, bem como a produgio e o comparti-
lhamento de diversas categorias de conteidos.

Nessa perspectiva, nio se pode deixar de enfatizar que os ambien-
tes virtuais também s3o ocupados pelas criancgas e pelos adolescentes,
que tradicionalmente foram considerados “nativos digitais” (PRENSKY,
2001), haja vista a sua notdéria facilidade em manusear as tecnologias de
informagdo e comunicagio. Apesar dessa “aparente destreza tecnolé-
gica”, os internautas infantoadolescentes nio possuem o discernimento
necessario para se resguardar do consumo ou da produgio de contetidos
que possam ser considerados impréprios a sua faixa etdria, muitos dos
quais podem representar algum tipo de risco a integridade fisica e men-
tal prépria ou de seus pares.

Dentre tantos exemplos de situac¢des de risco serio discutidas, aca-

demicamente, as cenas evidenciadas em reportagem veiculada no
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programa “Fantéstico”, da Rede Globo, com denuncias de influenciado-
res digitais menores de idade que postam videos, em redes sociais,
pilotando motocicletas e executando manobras arriscadas. Tais posta-
gens sdo feitas no intuito de exibir-se, gerar engajamento e incentivar
outras criancgas e adolescentes a adotarem essas condutas perigosas.

Partindo dessa situacido especifica, também ha que se levar em
consideragio o fato de o “Comentario Geral n° 25 sobre os Direitos das
Criangas em relacdo ao ambiente digital”, lancado pelo Comité dos Di-
reitos da Crianga, da Organizag¢do das Nag¢bes Unidas (ONU), determinar
que as empresas de tecnologia também tém o dever de promover o bem-
estar dos infantoadolescentes, tanto no Ambito online, quanto no offline.
Partindo dessa premissa, delimitou-se o presente trabalho na anélise de
contetdos publicados na plataforma YouTube, eleita por se tratar da
maior plataforma de videos do planeta, andlise a partir da qual se ten-
tard responder se a referida plataforma possui instrumentos para evitar
ou afastar a propagagio de contetidos que representem risco a integri-
dade fisica e mental de criangas e adolescentes?

A partir desse problema de pesquisa, objetiva-se analisar os Ter-
mos de Servigo e as Diretrizes da Comunidade do YouTube — que
consistem em regras predeterminadas, as quais orientam a conduta dos
usudrios da rede social em questdo — a fim de averiguar se a plataforma
atua no sentido de evitar ou de afastar a difusdo de contetidos que pos-
sam causar algum dano aos infantoadolescentes no dmbito online e
offline. Para tanto, empregou-se a metodologia de abordagem indutiva,
eis que a pesquisa partiu do estudo de um caso especifico, o que permi-
tiu a compreensio do tema com maior aprofundamento por meio do

método de procedimento monografico, combinado com as técnicas de
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pesquisa bibliografica e documental, pois foram analisados os Termos
de Servigo e as Diretrizes da Comunidade do YouTube.

No que tange ao marco tedrico, para o desenvolvimento da tema-
tica em questdo, parte-se da “Teoria dos 4Cs”, proposta por Sonia
Livingstone e Mariya Stoilova (2021), pela qual s3o especificados os qua-
tro tipos de riscos aos quais as criancas e os adolescentes estio sujeitos
no ambiente virtual. Por conseguinte, expde-se que a aplicagio do mé-
todo anteriormente explicitado resultou na divisdo do artigo em duas
partes: na primeira se¢do, procede-se a um estudo de caso a luz do Di-
reito da Crianca e do Adolescente e, especificamente, da “Teoria dos
4Cs”. J4 na segunda parte, sdo analisados os Termos de Servigo e as Di-
retrizes da Comunidade do YouTube, para verificar se a plataforma esta
comprometida em resguardar os direitos dos infantoadolescentes, em
seu dominio.

Por fim, destaca-se a pertinéncia do presente trabalho, conside-
rando que a protecdo de criancas e adolescentes deve se dar em todas as
esferas, incluindo a digital — onde os riscos sdo constantes e perpassam
a virtualidade, com consequéncias reais. Do mesmo modo, justifica-se a
relevancia desta producio, tendo em vista a necessidade de se discutir
o papel das plataformas digitais, representadas pelas “gigantes da tec-
nologia”, na conten¢io dos riscos aos quais o ptblico infantoadolescente
encontra-se suscetivel na internet e, consequentemente, na promogio

e na protecdo de seus direitos fundamentais.

2 O RISCO DA PRODUGCAO E DO CONSUMO DE VIDEOS PERIGOSOS OU
NOCIVOS, POR CRIANCAS E ADOLESCENTES, NO YOUTUBE

Criancas e adolescentes sempre tiveram grande afinidade com as

novas tecnologias de informacio e comunicac¢io, razio pela qual sio
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1, Apesar disso, evidencia-se que a maior

denominados “nativos digitais
parte deles nio possui o discernimento necessario para produzir e con-
sumir as mais diversas categorias de contetidos disponiveis no
ambiente virtual — os quais podem ser considerados imprdprios a sua
faixa etdria ou representar algum risco potencial de causar dano a vida
e a saude desses individuos.

Como exemplo disso, convém mencionar a situagdo concreta em
que influenciadores digitais mirins postam videos, nas redes sociais, pi-
lotando motocicletas e executando manobras perigosas, no intuito de
exibir-se, obter engajamento e persuadir o ptblico infantoadolescente
a pratica-las. Nessa perspectiva, entende-se pertinente proceder a um
estudo de caso sobre a questdo em comento, analisando-a a luz da Pro-
te¢do Integral e da “Teoria dos 4Cs”, proposta por Sonia Livingstone e
Mariya Stoilova (2021).

Para tanto, o estudo parte da reportagem veiculada no programa
televisivo “Fantéstico”, da Rede Globo, no dia 24 de outubro de 2021, que
inicia exibindo imagens de um video, postado nas redes sociais. Nele
uma adolescente de 16 anos pilota uma motocicleta na estrada, sem ca-
pacete, andando no sentido contrario da via e empinando a moto vérias
vezes, com uma pessoa na garupa. Por conta desses videos “radicais”, a
menina viralizou nas redes sociais, chegando a conquistar 14 mil segui-

dores (MENORES, 2021).

" De acordo com Prensky (2001, p. 2), em sintese, o termo “nativos digitais” se refere a pessoas nascidas
a partir da década de 1980 e que cresceram na presenca das novas tecnologias de informagao e
comunicagao, como os telefones moveis e a internet. Além disso, Silva (2015, p. 280) destaca que esse
publico especifico se sobressai em relacao as criancgas e aos adolescentes de épocas pretéritas, pois as
inovagoes tecnologicas lhes conferem beneficios e oportunidades singulares, que n&o haviam sido
experimentadas pelas geragdes anteriores.
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Entretanto, no dia 6 de outubro de 2021, na cidade de Varzea
Grande/MT, pilotando a motocicleta em alta velocidade, nio conse-
guindo frear a tempo, a adolescente acabou atropelando um menino de
6 anos — que foi arremessado a cerca de 10 metros de distincia, sofreu
traumatismo craniano e permaneceu hospitalizado por 16 dias - ao
passo que a garota que conduzia a motocicleta apenas teve ferimentos
leves. A mie da adolescente afirmou permitir que a filha dirigisse,
mesmo sem habilitacdo, mas desconhecia a publica¢io das imagens nas
redes sociais (MENORES, 2021).

A reportagem também expde o caso de outra menina, essa com 7
anos de idade, que publica videos nas redes sociais pilotando motocicle-
tas e possui mais de 200 mil seguidores. De acordo com a mie da garota,
aos trés anos ela ganhou uma moto elétrica e, aos cinco, comegou a par-
ticipar de competi¢cdes oficiais de “arrancadas” e de motocross para
criancas. Ela alega que a filha trafega apenas em locais fechados, onde
nio ha circulagdo de pedestres e de carros. Essa afirmacdo da genitora,
no entanto, nio é corroborada pelos videos do perfil da menina, os quais
denunciam que, além de moto, ela também dirige automéveis em luga-
res movimentados (MENORES, 2021).

Por conta dos videos postados nas redes sociais — que representam
perigo a prépria crianca, podendo influenciar outros menores de idade
a adotarem a mesma conduta — o perfil da garota foi denunciado, o Con-
selho Tutelar foi acionado e o Ministério Publico passou a analisar o
caso. A mie da menina lamentou o ocorrido, especialmente, do ponto de
vista dos prejuizos econdémicos desencadeados a partir da suspensio da
conta da filha, justificando que os alcances dos videos estavam altos € o
retorno financeiro que se estava obtendo possibilitaria investir no fu-

turo da crianga (MENORES, 2021). Tal alegacio evidencia que a genitora
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ndo estava preocupada com os riscos a integridade fisica de sua filha ou
de outros que pudessem, eventualmente, ser atingidos, mas apenas com
as questdes econdmicas e com a “monetiza¢io” dos videos.

Prosseguindo na andlise da reportagem exibida pelo “Fantdstico”,
destaca-se que também foi exposto o caso do influenciador digital L.H.S.
(cujo nome foi substituido pelas respectivas iniciais, neste artigo, em
respeito a prote¢io de dados pessoais), de 26 anos, que possui um canal,
na internet, sobre motos e velocidade, que contabiliza quase 6 milhdes
de inscritos. Na matéria, foram reproduzidos videos em que ele ensina
adolescentes a pilotarem motocicletas e, inclusive, a desafiarem as au-
toridades de transito. Procurado pela equipe da TV Globo, para
comentar sobre os contetidos envolvendo menores de idade em condu-
tas arriscadas, o jovem influencer, entretanto, nio quis se manifestar
(MENORES, 2021).

Por conseguinte, a reportagem também trata de relembrar que a
legislagdo brasileira autoriza apenas os maiores de 18 anos a emitirem
a habilitag¢do de transito, esclarecendo que os maiores de 16 anos pos-
suem permissio para pilotar motos de até 50 cilindradas — o que tem
sido facilmente desrespeitado, pois nio é raro encontrar videos de me-
nores de idade, nas redes sociais, se exibindo em motos de maior
poténcia (MENORES, 2021). Ademais, é destacado que todas as condutas
exibidas nos videos da reportagem configuram infracdes de transito
passiveis de punicio e, no caso do atropelamento do menino de 6 anos,
realizado pela adolescente de 16, esta pode vir a ser compelida ao cum-
primento de medida socioeducativa, ao passo que a sua genitora deve
ser indiciada por permitir a filha dirigir e, ainda, responder criminal-

mente pelo atropelamento cometido pela menina (MENORES, 2021).
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Por fim, a reportagem em questdo noticiou o posicionamento do
YouTube a respeito dos videos, postados em sua plataforma, com meno-
res de idade em comportamentos de risco. Em nota, a rede social
afirmou nio permitir contetido que incentive atividades ilegais e que,
de abril a junho de 2021, removeu quase 300 mil videos de atos perigosos
ou nocivos em todo o mundo (MENORES, 2021).

A partir de tudo o que restou explicitado anteriormente, é possivel
evidenciar que as redes sociais — especialmente, as plataformas de vi-
deo, como YouTube e TikTok — proporcionam a espetacularizagdo dos
comportamentos, o “show do eu”, nas palavras de Sibilia (2008). Tais
performances se tornaram cada vez mais visadas pelo piblico infantoa-
dolescente, sobretudo, para satisfazer a necessidade de pertencimento
a um determinado grupo e da busca de aprovagio por parte de seus pa-
res (DIAS, 2019). Esses aspectos, somados a possibilidade de
monetizacdo dos conteidos, conforme a quantidade de visualizagdes, e
a consequente possibilidade de “viraliza¢io” dos videos postados esti-
mulam-nos a recorrerem aos mais diversos (e perigosos) atos,
objetivando o reconhecimento e o sucesso nas redes.

Entretanto, destaca-se que esse “vale tudo” a que criancas e ado-
lescentes estio submetidos — além de violar uma série de direitos
fundamentais, a partir da auto exposicdo de sua imagem e de sua priva-
cidade - também é capaz de gerar prejuizos a si préprios e a outras
pessoas — assim como ocorreu na reportagem, em que uma adolescente
acabou atropelando uma crianga, consequéncia de seu comportamento
de risco. Deve-se lembrar, também, que esses contetidos perigosos tam-
bém podem influenciar outros infantoadolescentes a reproduzirem
essas condutas, ampliando, ent3o, a vulnerabilidade de criancas e ado-

lescentes.
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Ao tratar dos riscos vale lembrar as ligdes de Beck (1992, p. 21), nas
quais afirma que os riscos sio “como uma forma sistemdtica de lidar
com os perigos e insegurancas induzidos e introduzidos pela prépria
modernizagio” e que, diferentemente do passado, atualmente a huma-
nidade volta seus receios para os riscos oriundos de seu proéprio
desenvolvimento tecnoecondémico (BECK, 1992, p. 19). Diante disso, é
possivel afirmar que, atualmente, um dos grandes fatores de risco, es-
pecialmente para criangas e adolescentes, é a utilizacdo das redes
sociais. Essas plataformas ndo sé revolucionaram a comunicagio global
e embalaram novos modelos de negécio inaugurados pela “era do capi-
talismo de vigilancia” (ZUBOFF, 2021), como incentivaram as pessoas a
realizarem os mais inusitados atos para chamar atengio e captar novos
seguidores, tudo ao gosto da “economia da ateng¢io” (WU, 2016).

A partir dessas consideragdes, entende-se necessario proceder a
uma andlise da temética a luz da “Teoria dos 4Cs”, proposta por Sonia
Livingstone e Mariya Stoilova, cuja constru¢io tedrica constitui um
ponto de referéncia aos estudos relacionados aos riscos e danos online
envolvendo criancas e adolescentes (LIVINGSTONE; STOILOVA, 2021, p.
5). Para tanto, primeiramente, as autoras tratam de distinguir os con-
ceitos de risco e dano virtual, tendo o primeiro como “[..] a
probabilidade de dano, enquanto o dano inclui uma gama de consequén-
cias negativas para o bem-estar fisico, mental ou emocional da crianga”
(LIVINGSTONE; STOILOVA, 2021, p. 4).

Nesse sentido, evidencia-se que o primeiro “C” se refere aos “riscos
de contetido”, em que as criancas e os adolescentes estio envolvidos ou
expostos a contetidos potencialmente nocivos, dentre os quais se in-
cluem, por exemplo, aqueles inapropriados para a idade, os violentos,

mensagens de 6dio, bem como materiais pornograficos. E uma
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caracteristica relevante, nessa categoria, é a possibilidade de esses con-
teddos serem produzidos pela prépria crianca ou adolescente
(LIVINGSTONE; STOILOVA, 2021, p. 11) — como é o caso das situagdes
narradas na reportagem mencionada anteriormente.

0 segundo “C” diz respeito aos “riscos de contato”, nos quais a cri-
anca e o adolescente sdo alvos de interagdes iniciadas por adultos
(conhecidos ou nio), cujo intuito pode estar relacionado a assédio, per-
seguicdo, aliciamento, extorsio sexual ou a geracio e o
compartilhamento de materiais envolvendo abuso sexual infantil
(LIVINGSTONE; STOILOVA, 2021, p. 11, tradu¢io nossa). Neste caso,
aquele que estd interagindo no ambiente digital se coloca numa situagio
de vulnerabilidade em razio do comportamento de outro internauta.

Avancgando na teoria das autoras, tem-se o0 “C” que compreende os
“riscos de conduta”, assim considerados aqueles em que criancas e ado-
lescentes participam ou s3o vitimas de condutas consideradas nocivas,
a exemplo do bullying, do assédio, de préticas odientas, de automutila-
¢do ou envolvendo distirbios alimentares. Destaca-se que, em geral,
esses atos se originam da intera¢do entre o publico infanto-juvenil
(LIVINGSTONE; STOILOVA, 2021, p. 11) — 0 que, nos casos constantes na
reportagem analisada anteriormente, pode ser ilustrado pelos préprios
menores de idade realizando manobras perigosas com suas motocicle-
tas. Tais condutas sdo capazes de colocar a sua vida e a de terceiros em
risco, bem como incentivar comportamentos similares, o que ocorre
pela acio do influenciador digital que publicava videos em seu canal,
ensinando criancas e adolescentes a pilotar motos, tornando-os, de
certa forma, vitimas dos riscos intrinsecos a sua conduta.

Por fim, o quarto “C” apontado pelas pesquisadoras se refere aos

“__» ”» .
riscos de contrato”, em que as criangas e os adolescentes tornam-se
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partes de um contrato digital, para utilizacio de algum site ou plata-
forma, que os deixa vulnerdveis a algum tipo de dano. A partir disso, os
menores de idade tornam-se suscetiveis a golpes virtuais, roubos -
sendo que, nesse contexto, também se inclui o tratamento preditivo de
dados exercido pelas plataformas, que representa a grave violagdo do
direito a privacidade dos infantoadolescentes (LIVINGSTONE;
STOILOVA, 2021, p. 11, tradugio nossa).

Feitas essas consideragdes, é possivel afirmar que cada uma das ca-
tegorias de riscos apresentadas tem o potencial de gerar algum dano aos
infantoadolescentes, do ponto de vista fisico ou psiquico, além de re-
presentarem a possibilidade de violagio ao direito a vida, a satide, aos
direitos de personalidade e tantas outras garantias fundamentais que
sdo asseguradas a esse grupo especial, que se encontra em condigdo pe-
culiar de desenvolvimento (VERONESE, 2019, p. 15).

E nesse sentido que atua a Doutrina da Prote¢do Integral, que foi
incorporada a seara juridica por meio da Convencio sobre os Direitos
da Crianga, de 1989, e recepcionada pela Constitui¢do da Republica Fe-
derativa do Brasil, de 1988, introduzindo-a no dmbito da legisla¢io
nacional (VERONESE, 2019, p. 20). Esse instrumento reconheceu crian-
cas e adolescentes como sujeitos de direitos fundamentais, cuja
responsabilidade é incumbida a familia, & sociedade e ao Estado, de
forma compartilhada (VERONESE, 2019, p. 21), conforme preceitua a
Constituicio Federal (BRASIL, 1988) e o Estatuto da Crianca e do Ado-

lescente® (BRASIL, 1990).

2 No que tange a producdo e ao consumo de contelidos perigosos ou nocivos nas redes sociais, por
menores de idade, ndo se pode deixar de destacar que o Estatuto da Crianca e do Adolescente é
especifico, ao dispor, em seu artigo 4° e 5°, o dever, destinado a familia, a sociedade e ao Estado, de
promover a dignidade e o respeito aos infantoadolescentes, bem como a responsabilidade de afasta-
los de toda forma de violéncia, crueldade e opressdo (BRASIL, 1990).



94 e Direitos da Crianca e do Adolescente em tempos de internet

Nessa perspectiva, também nio se pode olvidar a recente edi¢do do
Comentario Geral n° 25, do Comité dos Direitos da Crianga da ONU, do-
cumento dotado de extrema relevincia, espécie de tratado de direito
digital para a infancia e que dispde, de forma especifica, sobre os direi-

tos dos infantoadolescentes em relagio ao ambiente virtual:

No presente Comentdério geral, o Comité explica como Estados Partes devem
implementar a Convencio em relagio ao ambiente digital e fornece orien-
tagdes sobre medidas legislativas, de politicas e outras medidas relevantes
para assegurar o pleno cumprimento de suas obrigag¢des nos termos da Con-
vencido e dos Protocolos Opcionais a luz das oportunidades, riscos e desafios
na promogao, respeito, protecdo e cumprimento de todos os direitos das
crianc¢as no ambiente digital (ORGANIZACAO DAS NACOES UNIDAS, 2021,
p.2).

Diante disso, evidencia-se que o Comité dos Direitos da Crianca da
ONU, ciente de todos os riscos aos quais os menores de idade estdo sus-
cetiveis no ambiente virtual, por meio do referido Comentario Geral n°®
25 direciona orienta¢des aos Estados, para serem observados pelas fa-
milias e sociedade, com destaque as empresas de tecnologia — as quais
constituem o foco do presente trabalho. Tais medidas visam a educacio,
sensibilizacdo e protecdo do puiblico infantoadolescente para a obser-
vancia de seus direitos no ambiente digital (ORGANIZACAO DAS
NAGOES UNIDAS, 2021).

De acordo com o documento, reconhece-se que o ciberespago exerce
importancia fundamental em diversos dmbitos da vida de criancas e
adolescentes, como na educagio e no lazer. Em contrapartida, apesar de
todas as vantagens e de todas as oportunidades por ele proporcionadas,
trata-se de um ambiente que apresenta riscos, com potencial de gerar

abusos aos seus direitos, os quais podem ser perpetrados, inclusive,
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pelos préprios menores de idade (ORGANIZAGAO DAS NAGOES UNIDAS,
2021, p. 1).

Diante disso, o Comentario Geral n° 25 propde que os “Estados Par-
tes devem tomar todas as medidas apropriadas para proteger as
criangas de riscos ao seu direito a vida, sobrevivéncia e desenvolvi-
mento” (ORGANIZAGAO DAS NAGOES UNIDAS, 2021, p. 3). Ainda, devem
“identificar e abordar os riscos emergentes que as criangas enfrentam
em diversos contextos, inclusive ouvindo suas opinides sobre a natureza
dos riscos particulares que elas enfrentam” (ORGANIZACAO DAS
NACOES UNIDAS, 2021, p. 3). Tal medida é muito importante, sob pena
de incorrer-se na manutencio de posturas adultocentristas, nas quais
os adultos usualmente identificam os riscos e determinam as medidas,
sem considerar o que pensam os diretamente envolvidos.

Por essa razio, o documento recomenda que os Estados invistam
no aconselhamento, na capacitacio e no treinamento direcionados aos
pais, educadores e outros atores relevantes, como educadores, para que
consigam orientar os menores de idade em relacgio a utiliza¢do apropri-
ada das novas tecnologias (ORGANIZAGAO DAS NAGOES UNIDAS, 2021,
p. 3). Nessa perspectiva, também estd inclusa a ideia de alfabetizacio
digital dos responséveis legais, a fim de que possam compreender como
a tecnologia pode ser 1til ao desenvolvimento dos infantoadolescentes,
e que tenham a capacidade de reconhecer as circunstincias em que uma
crianca é vitima de danos online e a forma de responder adequadamente
ao problema (ORGANIZAGAO DAS NAGOES UNIDAS, 2021, p. 17).

Para tanto, o Comité determina que os Estados Partes adotem me-
didas para assegurar que as big techs, que sdo as detentoras das redes
sociais, atuem no sentido de respeitar as criancas e os adolescentes, pre-

venindo e remediando o abuso de seus direitos, no ambiente virtual. E,



96 e Direitos da Crianca e do Adolescente em tempos de internet

embora essas empresas de tecnologia ndo estejam diretamente envolvi-
das na ocorréncia de atos prejudiciais ao publico infantoadolescente,
elas possuem o dever de protegé-los de todas as formas de dano online
(ORGANIZAGAO DAS NAGOES UNIDAS, 2021, p. 7-8). As empresas de tec-
nologia tém o dever de efetuar a moderagio das postagens
compartilhadas em suas respectivas plataformas, afastando riscos de
conteddo, contato e conduta, o que deve ser feito em atencio a faixa
etaria de criancas e adolescentes, a fim de evitar a ocorréncia de preju-
izos a sua integridade fisica e mental, bem como ao seu pleno
desenvolvimento (ORGANIZACAO DAS NAGOES UNIDAS, 2021, p. 3-4).
Além disso, destaca-se que essa atividade moderadora das redes sociais
deve conter diretrizes e termos de servigo transparentes aos usudrios,
de modo a preservar a criatividade e a liberdade de expressio dos me-
nores de idade, visando, sempre, a concretiza¢cio do melhor interesse da
crianca (ORGANIZAGAO DAS NAGOES UNIDAS, 2021, p. 8/11).

O Comentério Geral n° 25 incumbe aos Estados Partes da Conven-
¢do o monitoramento das plataformas digitais e a aplicacdo das leis e
dos regulamentos necessarios a prote¢io dos direitos fundamentais do
publico infantoadolescente (ORGANIZACAO DAS NAGOES UNIDAS,
2021, p. 8). Outrossim, levando em consideracio a natureza transfron-
teirica e transnacional do ambiente digital, o documento destaca a
imprescindibilidade de Estados, empresas e outros atores se engajarem
em uma cooperacdo internacional e regional voltada a proteg¢do dos di-
reitos da crianca e do adolescente em relagio ao ambiente digital
(ORGANIZAGAO DAS NAGOES UNIDAS, 2021, p. 23-24).

Por fim, levando em consideragio todas essas normativas direcio-
nadas as empresas de tecnologia, entende-se relevante proceder a um

estudo objetivando verificar o cuamprimento, por parte das plataformas
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digitais, dessas determinag¢des constantes no Comentario Geral n° 25,
do Comité dos Direitos da Crianga da ONU. Para tanto, a fim de viabilizar
a presente pesquisa, delimita-se o seu objeto a rede social de contetdo
audiovisual YouTube, pelo fato de esta constituir a “maior plataforma de
videos do planeta e, também, a ferramenta mais importante para im-
pulsionar negdcios no meio digital” (TERRA, 2021, p. 1).

Assim, no préximo item serdo analisados os Termos de Servigo e as
Diretrizes da Comunidade do YouTube, a fim de verificar se a referida
rede social possui instrumentos para evitar ou afastar, de sua plata-
forma, a propagacio de contetidos que representem risco a criangas e

adolescentes.

3 OS INSTRUMENTOS DO YOUTUBE CONTRA CONTEUDOS PERIGOSOS E
NOCIVOS A CRIANCAS E ADOLESCENTES

Conforme destacado na primeira se¢io do presente trabalho, o pt-
blico infantoadolescente encontra-se suscetivel a uma série de riscos no
ambiente virtual, a exemplo dos riscos de contetdo e de conduta, pelos
quais as criancas e os adolescentes produzem e consomem, por exem-
plo, contetidos nocivos, perigosos e inapropriados a sua faixa etdria.
Diante disso, levando em consideragdo a Doutrina da Protec¢io Integral
e 0 Comentdario Geral n° 25, do Comité dos Direitos da Crian¢a da ONU,
que determina a obrigacido, por parte das plataformas digitais, de pro-
teger essas garantias, resguardando-os de qualquer forma de abuso de
direito ou de violéncia, convém efetuar uma andlise das diretrizes in-
ternas da rede social YouTube, a fim de verificar se seus termos estio
em consondancia para com as normativas internacionais.

Primeiramente, entende-se necessdrio pontuar que o YouTube,

pertencente 4 empresa Google, “atua como uma plataforma de
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distribuicdo para criadores de contetido e anunciantes de pequeno ou
grande porte” e que também propicia, aos seus usudrios, descobrir, as-
sistir e compartilhar videos, disponibilizando, ainda, um férum para
interac¢do entre os seus membros (TERMOS, 2022, p. 2). Em anélise dos
Termos de Servigo da referida rede social — que consistem em um “con-
trato de adesio” entre a plataforma e o usuéario, o qual deve consentir
com as regras, para filiar-se ao site — evidencia-se a existéncia de uma
restri¢do de faixa etdria, sendo necessario ter, no minimo, 13 anos para
tornar-se membro da plataforma. Entretanto, caso o internauta ainda
nio disponha da idade minima para ingresso, existe a possibilidade de
utilizacdo do YouTube Kids, que possui contetdos voltados, exclusiva-
mente, ao publico infantil (TERMOS, 2022, p. 3).

Destaca-se que o YouTube Kids consiste em um aplicativo indepen-
dente, criado para que as criancas possam utilizar a plataforma com
mais segurancga, contando com o auxilio e o controle de seus responsa-
veis — os quais podem aprovar, previamente, o que os menores de idade
irdo assistir (NOSSOS, 2022, p. 1). Evidencia-se que, neste espago, os con-
tetidos sio segmentados por faixa etdria: pré-escolar (até 4 anos);
criancas pequenas (de 5 a 8 anos); e criancas maiores (de 9 a 12 anos),
sendo que os resultados das pesquisas a serem exibidos limitam-se ao
contetido recomendado para cada um dos grupos anteriormente referi-
dos (ESCOLHA, 2022).

Em andlise das Diretrizes da Comunidade do YouTube — que con-
sistem em regras predeterminadas que orientam a conduta de seus
usudrios - verifica-se a sua divisdo em tdépicos, cujas temdticas sdo as
seguintes: a) Spam e Praticas Enganosas; b) Contetdo Sensivel; c) Con-
tetdo Violento ou Perigoso; d) Produtos Regulamentados; e)

Desinformacio (DIRETRIZES, 2021). Entretanto, dentre essas
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categorias, sublinha-se que apenas algumas delas interessam a tematica
desta producio, razio pela qual serdo as inicas a serem analisadas.

Nessa perspectiva, primeiramente, no que tange a categoria de
“Contetdo Sensivel”, o YouTube evidencia a sua inteng¢io de “proteger os
espectadores, os criadores de contetido e, principalmente, os menores
de idade”, apresentando regras sobre sexo e nudez, seguranca infantil,
suicidio e automutilagio (DIRETRIZES, 2021, p. 1). Um ponto que merece
destaque, nesse contexto, que se vincula a temdtica do presente traba-
lho, é a proibicdo de publicagdo de contetidos que coloquem em risco o
bem-estar fisico ou emocional de criancas e adolescentes, conforme ex-
presso em sua politica (POLITICA, 2022a, p.1).

Dentre esses contetidos proibidos, destacam-se: a sexualizagio de
menores de idade; atos nocivos e perigosos envolvendo menores de
idade; imposi¢ido de sofrimento emocional em menores de idade; e bul-
lying virtual e assédio envolvendo menores de idade. Em acréscimo, o
YouTube expde a possibilidade de ser adicionada uma restri¢do de idade
a contetidos que incluirem, por exemplo, atos nocivos ou perigosos pra-
ticados por adultos e que podem ser imitados por menores de idade
(POLITICA DE SEGURANGA INFANTIL, 2022a, p. 2). Nesse caso, eviden-
cia-se que a politica da plataforma contempla os chamados “riscos de
conteddo” e de “riscos de conduta”, pois criangas e adolescentes podem
ser tanto vitimas, quanto perpetradores desses atos que configuram
contetidos sensiveis.

Quanto a categoria de “Contetdo Sensivel”, as Diretrizes da Comu-
nidade do YouTube também nio permitem a postagem de contetdos que
promovam suicidio ou automutilagio; que representem um risco signi-
ficativo aos espectadores; e que tenham como objetivo chocar ou causar

repulsa nos usudrios. Nesse sentido, a plataforma determina os tipos de
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postagem que nido sio recomendados, bem como as praticas a serem
adotadas por YouTubers que abordam a temética do suicidio ou da auto-
mutilagio em seu contetido (POLITICA, 2022b, p. 2). Nesse caso tratam-
se de “risco de conduta” e de “risco de conteiddo”, visto que os préprios
menores de idade podem promover esse tipo de postagem, instigando
outras criancas e adolescentes a praticar a automutilacio ou o suicidio,
expondo a vida e a satde fisica e mental dos demais assistentes/inter-
nautas a risco.

Ja no que se refere a categoria de “Conteddo Violento ou Perigoso”,
verifica-se que as Diretrizes da Comunidade do YouTube proibem a vei-
culagdo de discursos de ddio, de comportamentos denominados
predatérios, de violéncia explicita, ataques maliciosos e contetdos que
promovam comportamentos nocivos ou perigosos (DIRETRIZES, 2022,
p. 1). Destaca-se que, segundo sua politica, o YouTube “nio permite con-
tetido que incentive atividades ilegais ou perigosas com risco de danos
fisicos graves ou de morte” (POLITICAS, 2022a, p. 1).

De forma especifica, a plataforma elenca algumas categorias de
conteudos que nio devem ser veiculadas em seu dominio, a saber: desa-
fios extremamente perigosos®; pegadinhas perigosas ou ameagadoras;
instru¢des de como matar ou ferir; fabrica¢io ou uso de drogas; disttr-
bios alimentares; eventos violentos; instru¢des sobre roubos ou

trapagas; atividades de hacker. O YouTube esclarece, ainda, que a

’ Dentre esses desafios extremamente perigosos, as Diretrizes da Comunidade do Youtube pontuam os
seguintes comportamentos: praticas envolvendo asfixia; uso indevido de armas; ingestéo de substancias
nocivas; queimaduras, congelamento e eletrocussao; mutilagdes e contusdes; desafios envolvendo
menores bebendo dlcool, usando vaporizadores, cigarros eletrénicos, tabaco ou maconha ou fazendo
uso indevido de fogos de artificio (POLITICAS, 2022a, p. 2). Entretanto, ha que se destacar que essa
uma definicdo complexa, pois se trata de um critério subjetivo, tendo em vista que, a depender de quem
executa essas atividades arriscadas — sobretudo, do ponto de vista da faixa etdria — até mesmo uma
conduta simples pode acabar adquirindo uma dimensdo extremamente perigosa.
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referida lista ndo é taxativa, podendo haver outras situagées semelhan-
tes que também nio sejam permitidas (POLITICAS, 2022a, p. 1).

Por fim, ainda no que se refere a categoria de “Contetido Violento
ou Perigoso”, constata-se que as Diretrizes da Comunidade do YouTube
também vedam a postagem de “contetido violento ou explicito com o
objetivo de chocar ou causar repulsa nos espectadores, nem material
que incentive as pessoas a cometer atos violentos” (POLITICAS, 2022b,
p. 1). Dentre os exemplos elencados pela plataforma, encontram-se: in-
citacdo de violéncia contra individuos ou um grupo definido de pessoas;
lutas envolvendo menores de idade; filmagens de crimes, acidentes e
agressdes violentas (POLITICAS, 2022b, p. 1-3).

Nessa perspectiva, ndo se pode deixar de destacar que todos os
exemplos citados na categoria de “Contetido Violento ou Perigoso” tam-
bém contemplam “riscos de conteddo” e “riscos de conduta”, pois
criancas e adolescentes podem praticar os atos descritos anterior-
mente, bem como podem ser vitimas destes. E, ainda, existe a
possibilidade de, em ambas as circunstincias, os menores de idade se-
rem prejudicados, sofrendo algum dano fisico ou psiquico, levando em
consideracdo a sua condicdo peculiar de desenvolvimento e a acdo das
mudancas biopsicossociais a que estio submetidos (PATIAS;
SCORTEGANHA, 2017, p. 4).

Diante de todas essas regulamentacgdes apresentadas, evidencia-se
que, como forma de efetivi-las, o YouTube determina a aplicagdo de me-
didas interventivas em relacio aos contetdos que violam as “Diretrizes
da Comunidade”. Para tanto, a plataforma alerta seus usudrios de que,
em caso de se depararem com posts violadores de suas politicas (em for-

mato de videos ou de comentdrios), recomenda-se sinalizar os que
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considerarem inadequados ou efetuar uma dentncia, para que sejam
tomadas as medidas cabiveis (DIRETRIZES, 2022).

Além disso, o YouTube dispde que os contetidos denunciados sio
analisados de acordo com os seguintes critérios: o contetido que viola as
“Diretrizes da Comunidade” é removido e o contetido que nio é ade-
quado para o publico mais jovem pode receber uma restri¢cio de idade.
Nesse sentido, se o usudrio da plataforma incorrer na primeira violagio,
o seu canal receberd apenas um alerta, sem nenhuma penalidade. En-
tretanto, se o usudrio receber trés avisos no periodo de 90 dias, o seu
canal serd encerrado — o que também ocorre, de forma direta, caso al-
gum video apresente contetdo relacionado a pornografia (DIRETRIZES,
2022).

Ja no que tange ao aplicativo do YouTube Kids, a plataforma men-

ciona o seguinte:

Trabalhamos muito para manter os videos no YouTube Kids adequados para
toda a familia e usamos uma combinagio de filtros automatizados criados
por nossas equipes de engenharia, além de revisio humana e feedback dos
pais para proteger nossa comunidade. Estamos nos esfor¢cando constante-
mente para melhorar nossas prote¢des e oferecer mais recursos para ajudar
o0s pais a criar a experiéncia certa para a familia. Porém, nem todos os vi-
deos foram revisados manualmente. Caso encontre algo inapropriado, vocé
pode sinalizid-lo para uma revisdo ripida. Isso torna o aplicativo melhor

para todos (YOUTUBE, 2022b, p. 1-2).

Percebe-se que a aplicagio de medidas interventivas em relagio
aos conteddos que violam as “Diretrizes da Comunidade” do YouTube -
como é o caso dos videos de cardter nocivo ou perigoso, objeto deste es-

tudo, decorre da atividade do sistema de moderacdo de contetidos da
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plataforma®“. Esses mecanismos, por sua vez, sio adotados no intuito de
impedir a propagacio de publicagdes contréarias aos direitos humanos,
sensiveis, inapropriadas as faixas etdrias correspondentes a infincia e
a adolescéncia e que possam provocar danos concretos aos individuos
(VALENTE, 2019, p. 170).

Os sistemas de moderacio de contelidos, em geral — assim como o
do YouTube — operam de modo misto por meio da atua¢gio humana e da
inteligéncia artificial, detectando postagens violadoras dos termos de
uso e aplicando medidas interventivas em relacdo a elas, como € o caso
da remocio, do shadow banning’ e da suspensio da conta do usudrio da
rede social (RODRIGUES; KURTZ, 2020, p. 76). Esses procedimentos po-
dem ser realizados sob a justificativa de tornar a internet um ambiente
minimamente “sadio” e que respeita os direitos humanos e fundamen-
tais dos individuos, especialmente, do publico infantoadolescente -
merecedor de protegio especial, diante de sua condi¢io peculiar de de-
senvolvimento.

Entretanto, em termos praticos, o que se evidencia é a completa
“falha” do sistema de moderagdo do YouTube visto que, em uma rapida
pesquisa na plataforma, com os termos “crian¢a andando de moto” (re-
metendo ao caso fatico exposto na sec¢do anterior), é possivel verificar

intimeros videos que ilustram essa perspectiva, a saber.

“Convém esclarecer que a maioria das plataformas digitais de contetido gerado pelo usuério - como é
0 caso do YouTube - possuem mecanismos de moderagao de conteidos, 0s quais consistem em termos
regulatoérios e diretrizes contratuais que vinculam o usuério a plataforma e oferecem "algumas
referéncias sobre conteldos restritos ou indesejaveis e praticas de moderagao aplicaveis em caso de
violagoes” (RODRIGUES; KURTZ, 2020, p. 7-8).

°> O shadow banning consiste em uma medida interventiva “por meio da qual a plataforma reduz o
alcance de certos conteudos sem que os usudrios que o publicam tenham ciéncia da reducao”
(RODRIGUES; KURTZ, 2020, p. 76). No caso do YouTube, esse mecanismo pode ocasionar um baixo
numero de visualizagdes dos videos de um canal, o que, consequentemente, afetard a sua monetizagao.
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As ilustragdes a seguir representam alguns dos resultados obtidos
a partir do critério anteriormente estabelecido, no vasto mecanismo de
buscas do YouTube® e sua apresentac¢io ndo tem o objetivo de exaurir o
tema, tratando-se apenas de alguns exemplos de vulnerabilidade agra-

vada.

Figura 1 - “Menor de nove anos andando de moto”

Menor de 9 anos andando de moto
1,7 mi de visualizagtes * ha 3 anos

0 DUDU MOTOVLOG

Fonte: (YouTube, 2022a).

Nesses casos fica muito evidenciada a falha no sistema de modula-
¢do de contetdo, pois os videos com situagdes de risco sio facilmente
localizados. Sabe-se que tais comportamentos de risco acabam sendo

difundidos e inspirando muitos outros usudrios.

Figura 2 - “Crianca de sete anos andando de Honda Biz"

Crianga de 7 anos andando de Honda Biz
86 mil visualizagbes * ha 6 meses

o Nosso Canal

Fonte: (YouTube, 2022a).

° Optou-se por tarjar o rosto dos menores de idade que apareciam na foto de capa dos videos
selecionados - a excecao do Ultimo exemplo, cuja face da crianca ja aparecia distorcida — a fim de
preservar os dados pessoais desses infantoadolescentes. O uso do termo “menores” constava na
publicacéo feita na plataforma, motivo pelo qual foi mantida, nao obstante a sua impropriedade.
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Neste caso é possivel perceber, inclusive, a fragilidade corporal da
crianga para sustentar um veiculo do porte de uma Honda Biz, que fa-
cilmente poderia tombar e ferir o infante, bem como fugir-lhe ao
controle gerando danos a terceiros. Qual o sentido desse tipo de exposi-

¢do irresponsavel e que coloca a vida do usudrio e de outros em risco?

")

Figura 3 - “Deixei o moleque de dez anos pilotar sozinho a XRE! Realizei seu sonho

Deixei O Moleque De 10 Anos Pilotar Sozinho A XRE! Realizei Seu Sonho!

808 mil visualizagdes « hd 3 anos

‘ Paulinho Do Bololo @

- o Instagram: @paulinhodobololo.oficial https://www.instagram.com/paulinhodobololo.oficial/ ©

Fonte: (YouTube, 2022a).

Neste video acima a situagio é ainda pior, tanto pelo tamanho da
moto, de maior porte, quanto porque a legenda usada na postagem de-
nuncia que a ag3o foi autorizada por algum adulto, em total desrespeito
ao dever de promover a protegio integral. Sdo inegaveis os riscos a sa-
ude fisica que tal ato pode gerar, com acidente fatal do seu condutor.
Ademais, trata-se de alguém que incentiva a violagdo das regras de
transito, o que consiste em grave exemplo para quem se encontra em

fase de desenvolvimento.

Figura 4 - “Alison andando de FAN 150"

Alison andando de fan 150
1,4 mi de visualizagGes - hd 4 anos

@ oanicce

www.youtube.com/user/10DANILO1000 opa biz pessoal se inscreve ai e assiste os videos para fortaceler obrigado

Fonte: (YouTube, 2022a).

Os videos se sucedem, mesmo apds a veiculagio da matéria sobre o

tema no Programa Global Fantdstico. Sua permanéncia evidencia o



106 e Direitos da Crianca e do Adolescente em tempos de internet

descaso que a referida plataforma trata o tema da infincia e adolescén-

cia, com auséncia de a¢des para tornar o ambiente digital mais seguro.

Figura 5 - “Menor de nove anos pilotando moto a 100 km”
~MENOR DE 9 ANOS PILOTANDO MOTO A 100KM (& &7 ~Leia a descricdo !

140 mil visualizagBes - hd 4 anos

. Luiz Muniz

INSCREVA-SE NO CANAL !! W Pégina Carakas GrauacCorte: it

cebook.com/CarakasGraueCorteZ0/ D4 uma

Fonte: (YouTube, 2022a).

Além de pilotar, que por si s6 ja configura uma grave infragio e
inafastavel risco, os videos ainda incentivam o abuso de velocidade, o
que amplia e aprofunda a vulnerabilidade. Fica evidenciado, também,
que o problema é muito mais grave, pois muitas familias incentivam
comportamentos de risco.

As imagens acima ilustram uma pequena amostra do que é encon-
trado no YouTube, facilmente localizidveis por meio do emprego dos
termos da busca proposta. Essas postagens contrariam as préprias Di-
retrizes da Comunidade, que dizem nio permitir a postagem de
contetddos perigosos, nocivos e que possam expor menores de idade a
qualquer tipo de risco. Uma breve andlise dos prints anteriores permite
constatar que todos os videos relacionados envolvem a presenca de cri-
ancas (menores de 12 anos, segundo a defini¢io estabelecida pelo
Estatuto da Crianca e do Adolescente) (BRASIL, 1990), que sdo as prota-
gonistas das filmagens, apesar de nio terem sido responsaveis pela
postagem do material no YouTube — que, aparentemente, deu-se por um

individuo maior de idade”.

’ Destaca-se nao ser possivel, nesse caso, precisar a idade dos responsaveis pela postagem dos videos
analisados, bem como se possuem algum parentesco com as criangas envolvidas nas imagens, pois néo
hd nenhum indicativo nesse sentido.
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Nesses casos, é possivel constatar a presenca de um “risco de con-
tetido”, pois outras criangas e adolescentes podem ser influenciados a
pilotar motocicletas, a partir do consumo desses videos. E, também, de
certa forma, evidencia-se um “risco de conduta”, pois as criancas que
protagonizam os videos em questdo estdo praticando condutas perigo-
sas e nocivas a sua prépria vida - ainda que n3o tenham sido as
responsaveis diretas pela postagem do contetido no YouTube e que te-
nham sido influenciadas por terceiros a adotar tais comportamentos,
estando, entdo, na condicio de vitimas de tais circunstancias.

Outro ponto que chama atengdo, nas imagens acima, é a quanti-
dade de visualizacGes dos videos — um deles possui quase 2 milhdes de
acessos — € o fato de quase todos destacarem que envolvem criangas.
Diante disso, é possivel inferir que existe uma grande tendéncia a expor
o publico infantoadolescente a riscos — o que se evidencia pelo tom ape-
lativo do titulo dos videos (um deles menciona que o menor de idade
estd pilotando uma moto a 100 quildmetros por hora), legenda utilizada
(provavelmente) para atrair a ateng¢do de outros internautas da mesma
idade e influencii-los a praticarem essas condutas, desafiando, dessa
forma, as leis e as autoridades.

A partir da breve andlise dos contetidos elencados anteriormente,
resta clara a completa “falha” do sistema de moderacdo de contetidos do
YouTube ao manter esses videos perigosos e nocivos em sua plataforma.
E o mais grave: levando em considera¢do que os referidos conteidos ja
estdo disponiveis hd quatro anos, nio se pode falar em “falha” — pois é
impossivel que o sistema de inteligéncia artificial do site ndo tenha de-
tectado a presenca de postagens violadoras das Diretrizes da
Comunidade ou que, por exemplo, os videos em questio nio tenham

sido denunciados pelos usudrios da rede social, visando a sua retirada.
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Entende-se que, nesse caso, existe uma “op¢io intencional” pela manu-
tengio dos contetddos que geram engajamento, pois o YouTube obtém
lucro a partir da expressiva quantidade de visualizag¢Ges gerada por eles,
atrelados a exibi¢cdo de antincios publicitirios (MIRANDA, 2020, p. 17-
18) que movimentam a “economia da aten¢io” (WU, 2016). Dessa forma,
entende-se que a manutencio desses videos perigosos e nocivos é ex-
tremamente vantajosa a plataforma, ainda que isso possa contribuir
para ocasionar sérios danos a integridade fisica de criancas e adoles-
centes.

Por fim, é possivel afirmar que, ao contrastar documentos difun-
didos pela plataforma com as suas praticas é possivel ver que seu
“comprometimento” em promover a prote¢io dos direitos fundamen-
tais do ptblico infantoadolescente carece de maior efetividade prética,
pois os contetidos difundidos nio estio adequados ao que preveem os

seus Termos de Servigo e de suas Diretrizes da Comunidade.

CONSIDERAGOES FINAIS

O estudo empreendido permitiu constatar que as redes sociais,
apesar de terem revolucionado a comunicagio global e oferecerem inu-
meras oportunidades positivas, também comportam uma série de
riscos, especialmente, direcionados ao publico infantoadolescente. No
caso desse grupo etirio ha uma vulnerabilidade agravada, pois se trata
de pessoas em fase de desenvolvimento e que nio possuem o discerni-
mento necessario para distinguir os riscos aos quais estio suscetiveis.

Nessa perspectiva, evidenciou-se a existéncia de quatro tipos de
riscos direcionados as criancas e aos adolescentes, de acordo com a “Te-

oria dos 4Cs”, proposta por Sonia Livingstone e Mariya Stoilova: os
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riscos de conteddo; os riscos de contato; os riscos de conduta; e os riscos
de contrato. Partindo, ent3o, dessa ideia de risco e levando em conside-
ragdo a necessidade de efetivacio da Doutrina da Protegdo Integral,
destacou-se o Comentario Geral n°. 25, do Comité dos Direitos da Cri-
anga da ONU, que trata, de forma especifica, sobre os direitos dos
infantoadolescentes em relagdo ao ambiente digital, medidas de orien-
tagio e deveres que devem ser assumidos pelos Estados para minimizar
esses riscos.

Dentre as suas determinagdes, o referido instrumento internacio-
nal direciona orienta¢des especificas aos Estados voltadas as
plataformas digitais, no sentido de proteger os direitos fundamentais
de criancas e adolescentes, buscando afastid-los de qualquer tipo de
abuso de direito e contetido perigoso ou nocivo, disponivel no ambiente
virtual. Sabe-se, no entanto, que hd uma grande distancia entre o que se
expressa nos documentos internacionais e o que acontece no interior de
um ambiente digital, pouco permeével a esses compromissos. Diante
disso, partiu-se para a verificagcio do estado da questdo na plataforma
YouTube, muito utilizada por criangas e adolescentes e que havia sido
alvo de matéria jornalistica na qual se denunciam situac¢des de violagdes
de direitos infantoadolescentes. Buscou-se verificar, entio, se a referida
rede social possui instrumentos para evitar ou afastar a propagacio de
contetdos que representem risco a integridade fisica e mental de cri-
ancgas e adolescentes.

A andlise dos Termos de Servico e das Diretrizes da Comunidade
do YouTube permitiu constatar a existéncia de uma série de normas que
orientam a conduta dos usudrios nas suas interagdes na plataforma,
sendo, entdo, expressamente proibida a postagem de qualquer tipo de

conteddo perigoso ou nocivo, envolvendo menores de idade — os quais
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podem atuar como produtores ou vitimas dos riscos de contetido e de
conduta.

A pesquisa nos videos do YouTube contendo criangas andando de
motocicleta, resultou em quantidade expressiva de resultados. Diante
disso, restou evidenciado que muitos usudrios nio respeitam os Termos
de Servico e as Diretrizes da Comunidade do Youtube, o que pode ocorrer
tanto por desconhecerem essas regras ou por apostarem na impunidade
de suas condutas, que seria tolerada pela plataforma.

Nessa perspectiva, ainda, é possivel evidenciar a ocorréncia de
certa contradicdo, por parte do YouTube. Isso porque os seus Termos de
Servico e as suas Diretrizes da Comunidade determinam a proibi¢do da
postagem de videos e de comentarios que incentivem atividades ilegais
ou perigosas a criancgas e adolescentes, ao passo que o sistema de mode-
racio de contetidos da plataforma é falho ao manter hospedadas, em seu
dominio, publicagées violadoras das regras instituidas pela prépria rede
social.

Nesse sentido, é possivel afirmar que o YouTube nio tem atuagio
de maneira compativel com as diretrizes internacionais sobre o Direito
da Crianca e do Adolescente, bem como nio observa o Comentario Geral
n° 25, do Comité dos Direitos da Criang¢a da ONU. A observacio empre-
endida leva a inferir que a plataforma prioriza o seu lucro as custas dos
direitos de criancas e adolescentes, tendo em vista que contetidos polé-
micos, desafiadores e ilegais que mantém em seu canal. Dentre esses,
destacam-se os videos dos infantoadolescentes executando manobras
perigosas em motocicletas, que geram grande repercussio e engaja-
mento nas redes, contribuindo para a monetizagio das postagens e,

consequentemente, o aumento das receitas da empresa.
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Diante de todas essas constatagdes, entende-se que, para proteger
o publico infantoadolescente de contetidos perigosos e nocivos é neces-
sdria a atuacdo conjunta e em regime de cooperagdo responsavel por
parte da familia, sociedade e Estado. E impenséavel que adultos, com de-
ver de cuidado e protecdo possam permitir a condugio de veiculos
automotores, dentre eles motos de diversos tamanhos, por criancas e
adolescentes. O exemplo e o cuidado devem vir dos adultos que cercam
aqueles menores de idade. As empresas, e neste caso o Youtube, nio de-
veriam permitir a postagem e principalmente, o acesso a esses
contetddos. E pouco crivel que a referida plataforma ignore sua existén-
cia, bem como impensavel supor que nio detenha tecnologia capaz de
identificar e excluir tais contetidos.

Ocorre que o interesse no lucro prevalece, assim como o senti-
mento de irresponsabilidade (e impunidade), gerado inclusive pelo
Marco Civil da Internet, cujo art. 19 exclui os provedores de aplicac¢do de
responder pelas postagens realizadas por terceiros.

Entende-se que no caso de criancas e adolescentes essa regra pre-
cisa ser mitigada, pois hd uma clara relagdo consumerista entre a
plataforma e os internautas que a acessam. De acordo com o Cédigo de
Defesa do Consumidor, hd o dever de os fornecedores assegurarem a
seguranca pelos produtos e servigos que disponibilizam e o contato com
esses materiais coloca em risco a seguranca fisica de quem acessa. Fere-
se, igualmente, o Estatuto da Crianca e Adolescente, legislagdo especi-
fica que impde responsabilidades na promocio e protegdo de direitos, o
que por certo também atinge as empresas.

Ademais, esse é o principio norteador do Comentario Geral n° 25,
da ONU, que dirige orientagdes a familia e cuidadores; sociedade, inclu-

indo empresas; Estados. E preciso que os Estados proponham politicas
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publicas de orientacdo voltadas as familias e cuidadores, para que sejam
capazes de identificar os riscos do ambiente digital. E preciso, ademais,
que monitorem as atividades de seus tutelados, visando a educé-los e
afastd-los de contetdos, contatos, condutas e contratos que possam lhes
ser prejudiciais. Esse aconselhamento deve ocorrer de maneira equili-
brada e proporcional aos usos e idade do internauta, a fim de que se
respeite, igualmente, a autonomia, a privacidade e outros direitos de
criancas e adolescentes.

Por conseguinte, também se sugere que os Estados atuem na fisca-
lizag3o das big techs, detentoras das plataformas digitais. Deve-se exigir
o cumprimento de seus termos de servico, com a efetiva remocio dos
contetdos impréprios a faixa etdria ou que possam causar danos aos
menores de idade; a institui¢io de maior transparéncia e responsabili-
dade em relacdo ao seu sistema de modera¢io de contetdos; e o
cumprimento das normativas nacionais e internacionais no 4mbito dos
Direitos da Crianca e do Adolescente, como as orienta¢des do Comenta-
rio Geral n° 25, do Comité dos Direitos da Crianca da ONU.

Por fim, entende-se relevante que os Estados também promovam
politicas publicas voltadas a escuta e educacio digital do préprio puiblico
infantoadolescente, incentivando as boas préticas e a utilizagio consci-
ente e segura das redes sociais. Essas medidas nio se excluem e
envolvem todos os atores sobre os quais se dirige o art. 227, da Consti-
tuicdo Federal de 1988, pois os intimeros riscos derivados das intera¢des
em ambientes digitais s3o sérios e reais e convocam todos para que ado-
tem medidas protetivas imediatas em atenc¢do ao superior interesse da

crianca e do adolescente.



Pillar Cornelli Crestani; Rosane Leal da Silva e 113

REFERENCIAS

BECK, Ulrich. Risk Society: towards a new modernity. London: Sage Publications, 1992.

BRASIL. Constitui¢io (1988). Constitui¢do da Republica Federativa do Brasil. Disponivel
em: http://www.planalto.gov.br/ccivil_03/constituicao/ constituicaocompilado.

htm. Acesso em: 15 jan. 2022.

BRASIL. Lei 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianca e do
Adolescente e da outras providéncias. Disponivel em: http://www.planalto.gov.br/
ccivil_03/LEIS/L8069.htm. Acesso em: 15 jan. 2022.

DIAS, Vanina Costa et al. Adolescentes na Rede: Riscos ou Ritos de Passagem? Psicol.
cienc. prof., Brasilia, v. 39, 179048, 2019. Disponivel em: https://www.scielo.br/
j/pcp/a/8W8S8XfkQWCmYNTrjCvwQkg/?lang=pt&format=pd. Acesso em: 15 jan.
2022.

DIRETRIZES da Comunidade do YouTube. YouTube. Disponivel em: https://support.
google.com/youtube/answer/9288567?hl=pt-BR&ref_topic=6151248. Acesso em: 15
jan. 2022.

ESCOLHA uma experiéncia de contetido para seu filho. YouTube. Disponivel em:

https://www.youtubekids.com/?hl=pt. Acesso em: 15 jan. 2022.

LIVINGSTONE, Sonia; STOILOVA, Mariya. The 4Cs: Classifying Online Risk to Children.
Hamburg: Leibniz-Institut fiir Medienforschung | Hans-Bredow-Institut (HBI);
CO:RE - Children Online: Research and Evidence, 2021. Disponivel em:

https://www.ssoar.info/ssoar/handle/document/71817. Acesso em: 20 jan. 2022.

MENORES de idade infringem leis pilotando motos e causam acidentes; videos vao parar
nas redes sociais. [S.L]: Globo Comunicagio e Participagdes S.A., 2021. Disponivel
em: https://globoplay.globo.com/v/9977380/. Acesso em: 15 jan. 2022.

MIRANDA, Luisa Maria Freire. Desafios perigosos do Youtube: consideragées sobre o
risco transformado em espetéculo. 2020. 177 f. Dissertagio (Mestrado) - Curso de
Programa de Pds-Graduagdo em DPsicologia, Universidade Federal do Ceari,
Fortaleza, 2020. Disponivel em: http://www.repositorio.ufc.br/handle/riufc/53098.

Acesso em: 15 jan. 2022.

NOSSOS compromissos. YouTube. Disponivel em: https://www.youtube.com/how
youtubeworks/our-commitments/fostering-child-safety/?utm_ source=nitrate&



114 e Direitos da Crianca e do Adolescente em tempos de internet

utm_ medium=ythp_ gyt&utm_ campaign=bcp#youtube-kids. Acesso em: 15 jan.
2022.

ORGANIZAGAO DAS NAGOES UNIDAS. Comentario Geral N° 25 (2021) sobre os Direitos
das Criancas em relacio ao ambiente digital. ONU, 2021. Disponivel em:
https://criancaeconsumo.org.br/biblioteca. Acesso em: 18 jan. 2022.

PATIAS, Naiana Dapieve; SCORTEGANHA, Emanuela Novaes; OLIVEIRA, Camila Rosa de.
Fatores de risco e de prote¢do no uso do Facebook por adolescentes: uma revisio
narrativa. Pensando fam., Porto Alegre, v. 21, n. 2, p. 3-14, dez. 2017 . Disponivel em
http://pepsic.bvsalud.org/scielo.php?script=sci_ arttext&pid=S1679-
494X2017000200002&Ing=pt&nrm=iso. Acesso em: 20 jan. 2022.

POLITICA de Seguranga Infantil. YouTube. Disponivel em: https://support.google.com/
youtube/answer/2801999. Acesso em: 15 jan. 2022a.

POLITICA de Suicidio e Automutilagio. YouTube. Disponivel em: https://support.
google.com/youtube/answer/2802245. Acesso em: 15 jan. 2022b.

POLITICAS de Contetdo Perigoso ou Nocivo. YouTube. Disponivel em: https://support.
google.com/youtube/answer/2801964. Acesso em: 15 jan. 2022a.

POLITICAS sobre Conteido Violento ou Explicito. YouTube. Disponivel em:
https://support.google.com/youtube/answer/2802008. Acesso em: 15 jan. 2022b.

PRENSKY, Marc. Digital natives, digital immigrants. On the horizon - MCB University
Press, v. 9, n. 5, p. 1-6, out. 2001.

RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderacio de contetido em
politicas de comunidade. Belo Horizonte: Instituto de Referéncia em Internet e
Sociedade, 2020. Disponivel em: <https://irisbh.com.br/publicacoes/transparencia-
sobre-moderacao-de-conteudo-em-politicas-de-comunidade/>. Acesso em: 25 out.
2020.

SIBILIA, Paulo. O show do eu: intimidade como espetdculo. Rio de Janeiro: Nova
Fronteira, 2008.

SILVA, Rosane Leal da. O direito da crianga e do adolescente desafiado pela era digital:
repensando a prevencdo especial em face de contetidos prejudiciais e ilicitos
difundidos na internet. In. VERONESE, Josiane Rose Petry; ROSSATO, Luciano Alves;



Pillar Cornelli Crestani; Rosane Leal da Silva © 115

LEPORE, Paulo Eduardo. (Org) Estatuto da Crianca e do Adolescente: 25 anos de

desafios e conquistas. S3o Paulo: Saraiva, 2015, p. 277-296.

TERMOS de Servigo. YouTube. Disponivel em: https://www.youtube.com/static?gl=
BR&template=terms&hl=pt. Acesso em: 15 jan. 2022.

TERRA. Estudos de mercado apontam crescimento do YouTube em 2021. 06 abr. 2021.
Disponivel em: https://www.terra.com.br/noticias/dino/estudos-de-mercado-
apontam-crescimento-do-youtube-em-2021,cdagcab6d12b434176392e93b76c62c1x
x9znlyf.html. Acesso em: 22 dez. 2021.

VALENTE, J. C. L. Tecnologia, informacio e poder: das plataformas online aos
monopolios digitais. Tese (Doutorado em Sociologia). Universidade de Brasilia,
Brasilia, 2019.

VERONESE, Josiane Petry. O direito e o tempo na perspectiva da construcdo do ser
crianca. In: VERONESE, Josiane Petry; SILVA, Rosane Leal da. A crianca e seus
direitos: entre violagdes e desafios. Porto Alegre: Editora Fi, 2019. p. 13-35.

WU, Tim. The Attention Merchants: The Epic Scramble to Get Inside Our Heads. New
York: Knopf, 2016.

YOUTUBE. Crian¢a andando de moto. 2022. Disponivel em: https://www.youtube.com/
results?app=desktop&search_ query=crian%C3%A7a+andando+de+moto.  Acesso

em: 15 jan. 2022a.

YOUTUBE Kids. Uma experiéncia online mais segura para as criangas. 2022. Disponivel
em: https://www.youtube.com/intl/ALL_br/. Acesso em: 15 jan. 2022b.

ZUBOFF, Shoshana. A Era do Capitalismo de Vigilincia: a luta por um futuro humano

na nova fronteira de poder. Rio de Janeiro: Intrinseca, 2021.



COMPARTILHAMENTO DE EXPERIENCIAS EM REDES
SOCIAIS OU SHARENTING COMERCIAL? O CASO DE
MENINA “QUE FALA PALAVRAS DIFICEIS” EA
VIOLACAO DE SEUS DIREITOS DE PERSONALIDADE
NA /INTERNET

Jackeline Prestes Maier
Rosane Leal da Silva

1 INTRODUGAO

A internet modificou profundamente as relagdes e a forma pela qual
as pessoas se comunicam. As redes sociais, da mesma forma, tornaram-
se um dos principais instrumentos de comunicagdo e difusido de infor-
macdes. Nesse ambiente, contudo, surge uma nova prdatica de
exploracdo econémica de criangas, denominada sharenting comercial.
Em decorréncia da exposicdo de imagens, videos, textos e informacdes
pessoais, realizadas por seus genitores, criancas ganham cada vez mais
destaque nas redes sociais, quicd tornando-se o principal ativo econé-
micos da familia.

Recentemente, o caso da menina de apenas 02 anos de idade que
alcancou grande publicidade na internet em razdo da sua habilidade em
pronunciar palavras dificeis evidencia essa realidade de ampla moneti-
zac¢do da infincia na rede por parte dos genitores e a naturalizagio
desses casos por parte dos demais encarregados da protecio integral.
Ao estrelar uma campanha publicitiria ao lado de consagrada atriz bra-
sileira, a imagem da menina ganhou ainda maior notoriedade na

internet e sua imagem passou a ser utilizada por meio de memes, os
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quais fizeram associag¢do de sua personalidade com situac¢ées de humor,
ao que se somaram o uso para finalidades politicas, religiosas, assim
como para expressar termos agressivos e pejorativos. O uso indevido da
imagem da crianga, por parte de terceiros, determinou que a mae se
manifestasse publicamente sobre o fato.

Essa questio, contudo, provocou o seguinte problema de pesquisa:
tendo como base o caso da menina cuja imagem foi amplamente divul-
gada na internet, notabilizando-se pela habilidade em falar “palavras
dificeis”, assim como os memes criados a partir da sua imagem, que de-
veres sdo descumpridos pelos encarregados em promover a protecio
integral e quais medidas deveriam ser empreendidas em respeito aos
direitos da infante, contra a exploragio econémica e uso jocoso da ima-
gem da crianga? O trabalho possui como objetivo geral analisar
criticamente este caso e a sua consequente repercussio nas suas redes
sociais para verificar os deveres juridicos descumpridos pelos encarre-
gados da protecdo integral e as medidas aplicaveis para prote¢io da
crianca.

Para enfrentar o tema, optou-se pela abordagem indutiva, par-
tindo inicialmente da andlise do caso em questido para, na sequéncia,
discutir a insuficiéncia da protecio integral frente a exposicio de cri-
angas nas redes e quais deveres juridicos sio descumpridos nesses
casos. Quanto ao procedimento, utilizou-se o método monografico, ele-
gendo-se o estudo de caso realizado com o objetivo de contrastar o
comportamento dos genitores com os deveres juridicos que eram espe-
rados e eventualmente desrespeitados pelos encarregados da protegdo
integral. Para tanto, foi realizada a andlise no perfil do Instagram da ge-
nitora, com base na técnica de pesquisa de observacdo direta,

sistemadtica e ndo participante.



118 e Direitos da Crianca e do Adolescente em tempos de internet

Partindo dessa base metodolégica, dividiu-se o artigo em duas se-
¢des. Em um primeiro momento serd analisado o caso da menina cuja
imagem captada em videos viralizou na internet ao falar/pronunciar
palavras dificeis e a exposicdo de criancas na rede sob a ética do capita-
lismo de vigilancia. A partir desse referencial tedrico, a segunda parte
do trabalho destina-se a verificar quais sdo os deveres juridicos legais
eventualmente descumpridos pelos encarregados da protegdo integral,
com énfase para os pais e quais as medidas necessérias para a prote¢io

da exploracdo de criangas na rede.

2. A INTIMIDADE COMO ESPETACULO E A EXPOSIGAO DE CRIANCAS NO
AMBIENTE DIGITAL: O CASO DA MENINA DAS PALAVRAS DIFICEIS

O uso crescente das Tecnologias da Informac¢io e Comunicagio
(TIC) originou um novo ecossistema formado pelos mais diversos sites
de redes sociais e plataformas nas quais se pode interagir a partir da
producio e divulgacio de contetdos, o que produz profundas transfor-
macgldes no ambito social, econdmico, cultural e educacional. Além
desses aspectos, a relativizacdo dos conceitos de tempo e espago, que
foram reduzidos pela instantaneidade dos fluxos informacionais, per-
mitindo o acesso e o compartilhamento instantineo de informagdes, sdo
particularidades importantes desse novo modelo societirio, denomi-
nado por Castells (2020) como sociedade em rede’.

Com a expansio das TIC e dos novos aparatos tecnolégicos frutos
da sociedade em rede, a internet, inevitavelmente, passou a integrar o

cotidiano de milhares de pessoas ao redor do mundo, modificando

' Castells (2020, p. 17) entende como sociedade em rede aquela “construida em torno das redes ativadas
por tecnologias de comunicacdo e de informagdes processadas digitalmente e baseada na
microeletronica”.
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abruptamente o comportamento humano. O uso massivo da internet,
com o impulso do capitalismo de vigilincia (ZUBOFF, 2020), proporcio-
nou desde o acesso aos meios de comunicagdo e informacgio para lazer,
até a expansio das atividades econémicas, cada vez mais recorrentes no
ambiente virtual.

Conforme explica Castells (2020), a revoluc¢do informacional foi
primordial para a reestruturacio do sistema capitalista a partir do sé-
culo XX. No processo, os desenvolvimentos tecnoldégicos foram
moldados para atender os anseios do capitalismo, tornando as novas
tecnologias da informacdo e comunicagdo a principal fonte de desen-
volvimento, produtividade e poder. Sob a dtica do capitalismo de
vigilancia (ZUBOFF, 2020), o arco da modificag¢3o se concentra no com-
portamento dos usudrios para monetizagdo e controle dos seus dados
pessoais. Esses direitos personalissimos, nesse cendrio, s3o constante-
mente utilizados pelo mercado como insumo para o seu proéprio
desenvolvimento. Em outras palavras, informagées como “aonde vocé
vai”, “o que vocé compra” e “com quem vocé se relaciona” sio constan-
temente coletadas e manipuladas em grandes bases de dados (big data)
para definir padrdes comportamentais e incentivar a aquisi¢cao de novos
produtos e servigos (ZUBOFF, 2020). Nesse sentido, inegavel que hd um
grande incentivo por parte das empresas para a exposi¢io massiva de
dados em sites e nas mais diversas plataformas, no entanto, esse esti-
mulo nio parte somente do mercado, mas também da exibicdo dos
préprios usudrios, que acabam seduzidos pelos novos aplicativos ofer-
tados sob a promessa de ampliar o entretenimento proporcionado pelo
ambiente digital.

Conforme explica Sibilia (2016), os usuarios utilizam as redes como

proprios “didrios intimos”, ou seja, como instrumento para narrar suas
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vidas, aproveitando dos recursos interativos oferecidos pelas platafor-
mas digitais para criar um espetaculo de si mesmo. Nas redes, “o eu que
fala e se mostra incansavelmente nas telas costuma ser triplice: é ao
mesmo tempo, autor, narrador e personagem” (SIBILIA, 2016, p. 57).
Essa exibi¢do massiva, no entanto, potencializa o armazenamento de
dados e a manipulacdo de comportamentos, o que amplia a vigilncia e
a vulnerabilidade dos usuérios. O compartilhamento excessivo de infor-
macdes se torna ainda mais preocupante quando se trata da exibi¢io de
criangas, que devido a sua tenra idade ndo possuem a oportunidade de
exercer sua autodeterminacdo informacional®. A exposi¢do de imagens,
videos e informacgdes pessoais de criangas, seja a partir da criagio de um
perfil préprio ou por meios das redes sociais dos genitores acaba ge-
rando “rastros digitais”, acentuando a vulnerabilidade dos direitos
relacionados a infancia.

Além da exibi¢do constante de atividades do cotidiano das criancgas
nas redes, que por si s6 pode ser mal utilizada por terceiros e conduzir
o infante a situacGes perigosas ou desagradaveis, também se tornou co-
mum a monetizagio da infancia e a sua disponibilizacdo ao mercado. O
sharenting® comercial, pratica que vem ganhando cada vez mais desta-
que, é uma forma de exposi¢do de criangas, principalmente em midias
digitais, mediante contribui¢io financeira para os pais ou responséveis
legais (ALENCAR, 2021). Nesse sentido, importante salientar um estudo
realizado, no ano de 2019, pela empresa estadunidense Captivs, sobre a

atuacio de marcas e influenciadores digitais no mercado digital.

2 A autodeterminagao informacional consiste no direito individual de decisdo sobre dados e informacoes
relacionados a determinada pessoa/individuo (SARLET, 2020, p. 190).

3 Termo originado da jungdo das palavras “share” (do verbo compartilhar, em inglés) e “pareting”
(expressao para nominar pais, mde ou responsavel), para retratar a constante exposi¢do de criangas e
adolescentes na internet por parte dos seus responsaveis legais (JESUS, 2021, p. 19).
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Segundo dados coletados por eles, entre 1,2 milhdes de contas existentes
no Instagram, cerca 3.100 delas sdo de influenciadores digitais (digital
influencers) com menos de 13 anos de idade, gerenciada pelos pais ou
responsaveis legais (CAPTIVS, 2019).

O sharenting comercial promovido pelos pais nas redes sociais
surge, principalmente, a partir de dois contextos diferentes. O primeiro
deles como uma “consequéncia” da profissio dos genitores, que antes
mesmo da maternidade/paternidade j4 eram conhecidos como figuras
digitais; e o segundo, daqueles cujo interesse comercial se manifesta
justamente pela vontade de tornar a crian¢a um influenciador digital.
Quanto ao termo “influenciador digital”, importante destacar que o au-
tor Abdin (2015, p. 01, tradugio nossa) explica que as criangas, por serem
constantemente “usadas, fotografadas e apropriadas por seus pais para
propoésitos publicitirios” nio possuem discernimento suficiente para
compreender essa pratica e manipular sua imagem e identidade pes-
soal, ndo podendo, portanto, serem consideradas preparadas para
influenciar outras pessoas. No entanto, independentemente do termo
utilizado para denominar essas figuras, a questdo é que a publicidade
também se beneficia da imagem de criancas, principalmente através do
uso disfar¢ado de contetido, gerando um mercado de consumo sélido e
rentavel (FRAZAO, 2021).

Nesse cendrio de ampla exposi¢do de videos, fotos e dados pessoais
de criancgas nas redes sociais, uma menina de apenas 02 anos de idade
teve sua imagem amplamente divulgada na internet em razio de apare-
cer, na filmagem, falando palavras dificeis com desenvoltura nio
compativel com sua idade. No video postado na conta do Instagram da
genitora, a menina reproduz palavras com maior grau de complexidade

para sua idade, tais como “liquidificador”, “peripécias”,
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“paralelepipedo”, “ornitorrinco”, “otorrinolaringologista” e “inconsti-
tucionalissimamente”, pronunciando-as de maneira correta e com
facilidade, o que chama atenc¢io dos demais usuarios da rede. A posta-
gem de 14 de maio de 2021 possui, até o momento da elaboracio deste
trabalho, mais de 20 milhdes de visualizacio e 867 mil curtidas
(MORGANASECCO, 2022).

Com a popularidade do video, o perfil da m3e se tornou uma conta
profissional —utilizando principalmente da imagem da filha — com cerca
de 3,4 milhdes de seguidores e 1.229 publicacdes. Além do Instagram, a
genitora possui uma conta no YouTube, com 257 mil inscritos, 52 videos
e um total de mais de 16 milhdes de visualizaces nos videos comparti-
lhados na plataforma. Quando questionada se pretendia criar uma conta
prépria nas redes sociais para a filha, a genitora negou e afirmou que a
menina teria liberdade para criar uma conta no futuro, por vontade
prépria (MORGANASECCO, 2022).

Nos casos do sharenting comercial, em especifico no caso acima
mencionado, percebe-se uma postura ativa dos genitores na exposicao
da crianga. Nesse sentido, hd de se observar uma linha ténue entre a
liberdade de expressdo dos pais juntamente com o seu papel de exercer
a orientagio parental e a violagio dos direitos de personalidade relaci-
onados a infincia. Independente da motiva¢io dos genitores, é notdrio,
a partir da visualizag¢do dos perfis nas redes, que essa pratica de expo-
si¢do da rotina da filha é um hébito presente nas redes sociais.

Em novembro de 2021, ap6s viralizar nas redes, a menina junta-
mente com reconhecida atriz brasileira, estrelou uma campanha
publicitiria de fim de ano para o Banco Itat Unibanco, batendo recorde
de visualizacGes nas redes sociais da empresa. Em apenas trés dias, o

video obteve mais de 4,5 milhdes de visualizagbes e 165 mil
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compartilhamentos. Em razio da grande visibilidade, o nome da atriz e
da menina se tornaram os assuntos mais comentados do Twitter no dia
seguinte da postagem (GUIMARAES, 2021). Importante salientar que
além do alcance no Ambito das redes, a campanha publicitaria foi tam-
bém comercializada nas midias tradicionais, mais especificamente pelo
canal de televisio aberta Rede Globo, atingindo também uma outra ca-
tegoria de publico, diferente daquele que se encontra na internet. Na
campanha publicitiria, a menina e a atriz expressam a importéincia das
palavras “respeito”, “esperanca”, “humanidade” e “amor entre as pes-
soas” para mudar o mundo (ITAU, 2021).

Acontece que, poucos dias ap6s a sua divulgagio, a imagem da cri-
anga no comercial comegou a ser utilizada para a criagdo de diferentes
memes* nas redes sociais. Conforme explica Borges (2021, p. 43), frente
a essa nova revolugdo tecnoldgica e informacional, “novos mecanismos
e ferramentas online surgiram para materializar essa transformacio”. A
ideia dos memes, ainda que antes nio nomeada dessa forma, nio é nova,
mas a sua intensificagio, contudo, se deu através do ambiente virtual e
das plataformas digitais. Assim, apesar da falta de precisio do periodo
de expansio dos memes do meio offline — onde se relacionava com com-
portamentos, costumes e praticas socioculturais - para o online,
atualmente “a internet tem modificado ainda mais a forma rdpida como
0s memes se recombinam, transformam-se e se espalham (DE SOUZA,
2013, p. 135). Em outras palavras, a interatividade online e mais do que
isso, a possibilidade de compartilhar os contetidos entre diversas pes-
soas juntamente com as diferentes formas de entregar uma mensagem

(video, imagem e 4udio), permite que um meme criado seja divulgado

* Esse termo surgiu pela primeira vez em 1976, no livro The Selfish Gene (O Gene Egoista), de Richards
Dawkins (DE SOUZA, 2013).
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muito rapidamente na rede, tornando-se popular e conhecido entre os
usudrios, o que de fato ocorreu com no caso da campanha publicitéria.

Embora no estudo da memética - termo utilizado para o estudo
formal da temdtica - haja uma varia¢do quanto as defini¢des dessa ex-
pressio, na dimensio atual, os memes sio considerados “uma
manifestagio social que transita entre a comunicagio e a cultura carre-
gando informagdes e mensagens, com potencial para moldar
pensamento e comportamento de grupos sociais” (BORGES, 2021, p. 46).
E interessante observar, por outro lado, que nas redes sociais os usua-
rios comecgaram a usar dos memes para difundir, em regra, contetidos
humoristicos dos mais variados assuntos. Ao procurar no espaco de
busca do Google a palavra “memes”, por exemplo, é possivel encontrar
milhares de resultados de imagens, videos e dudios relacionados com as
mais diferentes temadticas, como cultura, lazer, religido, educagio e po-
litica e de alguma forma relacionados com contetido de humor.

Além desses aspectos ja mencionados, os memes podem ser utili-
zados também para reproduzir acontecimentos importantes ou com
grande repercussio, intensificando ainda mais o impacto do fato ocor-
rido. No caso em questdo, o video da campanha da menina com a
reconhecida atriz brasileira, foi replicado e utilizado para intimeras si-
tuacgdes, desde imagens reproduzindo situag¢des do cotidiano com tons
de humor até reprodugdes com situac¢des envolvendo fins politicos, re-
ligiosos e situagdes pejorativas e agressivas. Ao perceber que a imagem
da criancga estava sendo utilizada dessa forma, a genitora se manifestou
nas redes sociais afirmando que nio concordava em associar a imagem
da filha com fins politicos ou religiosos (MORGANASECCO, 2021).

Outro aspecto importante é que, além dos memes, a sua imagem

foi utilizada pelo Instagram da prefeitura do municipio de Diadema -



Jackeline Prestes Maier; Rosane Leal da Silva © 125

SP em uma campanha incentivando a vacina¢do contra a Covid-19. A
postagem, posteriormente apagada, era um frame da campanha estre-
lada com a imagem da menina incentivando a populagdo a tomar a
terceira dose da vacina. A genitora, da mesma forma, manifestou sua
insatisfacdo, afirmando que nio permitia o uso da imagem da filha por
empresas ou instituicdes sem prévia autorizacio da familia
(GUIMARAES, 2021).

Assim, para um resultado mais preciso da pesquisa e visando com-
preender da melhor forma o caso em questio, foram analisados® os
vinte posts anteriores ao dia 13 de dezembro de 2021 - data em que foi
ao ar a campanha publicitiria com a imagem da menina que viralizou
na rede —, publicados no Instagram da genitora e os posteriores a essa
data. A escolha por analisar somente vinte postagens se deu em razio
do elevado ntmero de publicagdes no perfil em andlise e visto que estes
sdo representativos e acabam demonstrando a realidade das demais
postagens elaboradas no perfil. Os posts posteriores serdo analisados
conforme o nimero das tltimas postagens da genitora na rede.

Das vinte postagens anteriores a campanha publicitéria, verificou-
se que seis delas estavam relacionadas a alguma parceria ou publicidade
com marcas dos mais variados produtos e servigos, dentre elas uma
agéncia de viagens, uma escola de inglés e uma marca relacionada a tec-
nologia, todas utilizando a imagem da crianga. Ademais, as outras
publicagdes expressavam vivéncias do cotidiano da crianga, como o
compartilhamento de videos e fotos com a familia, momentos de leitu-
ras, lazer, brincadeiras e demais experiéncias relacionadas a infincia.

Em raz3do da sua facilidade e habilidade com a linguagem falada, o que a

* Importante destacar que a analise do perfil e das postagens foi realizada no dia 27 de janeiro de 2022,
logo ndo ha uma analise de postagens posteriores a essa data.
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notabiliza em razido da grande desenvoltura para alguém em t3o pouca
idade, os videos mais presentes na rede social sdo explorando essa qua-
lidade, como é o caso daqueles reproduzindo palavras dificeis ou
contando histérias.

Seguindo a andlise no perfil da genitora, pds divulgacdo da campa-
nha publicitaria do Banco Itai Unibanco, percebe-se que o fluxo nio
sofreu reducio se comparado ao periodo pré campanha publicitaria, no
entanto, das dltimas treze postagens no feed da rede social, apenas duas
delas sdo de carater publicitdrio. Logo, quanto a esse aspecto, hd uma
diferenca e uma diminuicdo no fluxo de conteido publicitirio envol-
vendo a imagem da crianca. Contudo, importante esclarecer que o
nimero de publicacGes realizadas antes da postagem do video viral era
maior. Dessa forma, é possivel constatar que a genitora, mesmo apds
seu posicionamento contra a utilizacdo da imagem da filha para criagio
de memes, continuou expondo a rotina da filha, seus hdbitos e grande
parte dos seus dados pessoais e dados pessoais sensiveis, gerando ainda
mais elementos para que outros dados pessoais da crianca pudessem ser
utilizados indevidamente por terceiros (MORGANASECCO, 2022).

Ademais, ainda que se suponha que grande maioria das postagens
nio tenham carater publicitirio e uma contrapartida financeira imedi-
ata, todas as publicag¢des no perfil da genitores se transformam em valor
comercial, justamente por ser o local no qual as marcas visualizam a
influéncia e engajamento do perfil com os demais usudrios da rede.
Considerando esse aspecto, percebe-se uma ampla monetizacdo reali-
zada pelos pais da crianga, que se utilizam da sua imagem e experiéncias
de vida que produzem a consequentemente comercializagio da sua in-
fincia, principalmente quando analisado sob o aspecto de que a

sociedade atual é mediada pelo capitalismo de vigilAncia (ZUBOFF, 2020)
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e pela ampla valoriza¢do dos dados pessoais. A crianga, nesse contexto,
deixou de exercer um papel exclusivamente passivo, se tornando o prin-
cipal ativo responsavel pela divulga¢do de marcas, produtos e servigos.
Além da exibi¢do constante da sua imagem, percebe-se também uma
forma de adultiza¢io precoce da menina, que ao falar palavras dificeis
com facilidade - parecendo, de fato, um adulto -, atrai o mercado pu-
blicitario, impulsionado, muitas vezes, pela exposi¢do do corpo infantil
(MARTINS, 2019).

Conforme explica Webber e Francisco-Maffezzolli (2016, p. 07), di-
ante dessa exposi¢do constante, “as crian¢as podem se apropriar de
comportamentos, atitudes, habitos, formas de lazer, cuidados, respon-
sabilidades e a¢des tipicas de uma vida adulta”. Essa adultizag¢do precoce
acaba sendo corroborada pela midia, pela familia e pela prépria socie-
dade. Essa ideia, intimamente relacionada com o sharenting comercial,
gera impactos nas questdes de ordem social, econémica e, principal-
mente, no direito a privacidade da crianga, que acaba sendo exposta sem
ter nogao dos impactos dessa exposi¢do para a sua vida futuramente.

Logo, ainda que a genitora afirme que a cria¢do de um perfil pré-
prio com o nome da filha serd feita futuramente por sua vontade
proépria, a exposigdo realizada até o momento, sem a sua anuéncia, ji
deixa rastros e marcas que poderdo trazer consequéncias - fisicos ou
psicolégicas — para a crianca desde muito cedo, especialmente diante da
sua condi¢do de pessoa em desenvolvimento. Dessa forma, os pais ou
detentores do poder familiar, ainda que exercendo do seu direito de li-
berdade de expressdo, ao divulgar imagens e dados pessoais dos seus
filhos nas redes sociais possuem o dever de observar o principio do su-

perior interesse da crianga, assim como as demais orientacdes que
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tratam dos direitos relacionados a infincia, conforme se vera na se-

quéncia.

3 A EXPOSICAO E MONETIZACAO DE CRIANGAS NA INTERNET:
FRAGILIDADES DA PROTEGAO INTEGRAL

A Constituicio Federal de 1988, ao adotar a Doutrina da Protegido
Integral em seu Art. 227°, estabeleceu, de fato, um novo paradigma para
o tratamento dos direitos das criancas e adolescentes no Brasil. A pro-
tecdo integral determinou deveres ao Estado, sociedade e a familia,
corresponsaveis pelo pleno desenvolvimento de infantes e adolescentes.
Da mesma forma, a implementacio do referido diploma legal implicou
na observancia dos direitos de criangas e adolescentes de maneira uni-
versal e irrestrita, respeitando a sua condi¢des especial de pessoa em
desenvolvimento (BRASIL, 1988).

Esse movimento de valorizagio de todas as etapas do desenvolvi-
mento pautou-se nas discussdes que ja eram empreendidas no periodo
de elaboragdo da Convencgio sobre os Direitos da Crianga, documento
internacional que estava em processo de construgio e que influenciou
os constituintes brasileiros. Emergia um novo paradigma para a prote-
¢do dos direitos das criancas no contexto internacional, sendo ratificada
pelo Brasil por meio do Decreto n® 99.710, de 21 de novembro de 1990.
Os principios consolidados pela Convengio nortearam diretamente as
demais legisla¢des infraconstitucionais relacionadas a infincia no Bra-

sil, principalmente a Lei n® 8069/90 - Estatuto da Crianca e do

® Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao adolescente e ao jovem,
com absoluta prioridade, o direito a vida, a saude, a alimentacdo, a educagdo, ao lazer, a
profissionalizacao, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitéria,
além de colocé-los a salvo de toda forma de negligéncia, discriminagao, exploracao, violéncia, crueldade
e opressao (BRASIL, 1988).
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Adolescente (ECA), que regulamentou os direitos e deveres do ptublico
infanto-adolescente em harmonia com a Doutrina da Protec¢do Integral
(SANCHES; VERONESE, 2017).

Essa protegdo, contudo, quando projetado para o ambiente virtual
suscita maior cautela, uma vez que “as transformagdes em curso nio
cessam de desafiar os modelos construidos na modernidade, insistindo
em confrontar as institui¢des com complexos problemas da era infor-
macional” (SILVA, 2009, p. 111). Os direitos das criangas, nesse contexto
informacional, ganham novos contornos, especialmente o direito a pri-
vacidade, que conforme explica Rodotad (2008), ganha um diferente
enfoque e passa abranger além da ideia tradicional de privacidade, o
controle sobre a protec¢do de dados pessoais veiculados na rede.

E dever, portanto, da familia, sociedade e Estado promover a de-
vida protecdo integral as criancgas, atendendo suas condi¢des especiais
de pleno desenvolvimento fisico, mental e emocional. Conforme explica
Cury (2005), parte-se de uma compreensio que a doutrina da prote¢io
integral atua ndo somente no sentido de nio violar direitos basicos, mas
também promove uma atuagio favoravel para o cumprimento dos di-
reitos bdsicos inerentes a esse sujeitos. A triplice responsabilidade
compartilhada constitui um dever moral e de solidariedade em favor
das criangas, especialmente em razio da sua vulnerabilidade agravada,
tanto em razio da sua condi¢do de pessoa em desenvolvimento quanto
das assimetrias que envolve as estratégias tecnoldgicas.

Nessa esteira, a familia é imprescindivel para o pleno desenvolvi-
mento da crianga, com todos os componentes indispensaveis para o seu
crescimento e desenvolvimento saudavel. De igual forma, a sociedade e
o Estado sdo responsaveis pela promocio dos direitos fundamentais ao

seu desenvolvimento sadio, devendo cada um cumprir com seu papel
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enquanto encarregados da prote¢do integral (SANCHES; VERONESE,
2017). Isso indica que ndo é possivel naturalizar-se a utilizagio indevida
da imagem de crianca e adolescente e seu uso para fins econémicos ou
de qualquer maneira que possa causar-lhe constrangimento ou emba-
rago.

No entanto, em alguns casos fica visivel a distincia entre a norma-
tiva e a realidade vivenciada por muitas criangas no ambiente virtual,
demonstrando o quanto ainda é preciso avancar para a efetividade da
protecdo integral das criancas. O caso da menina que viralizou ao falar
palavras dificeis e os memes criados utilizando a sua imagem, revelam
a insuficiéncia da protecdo integral no 4mbito online, o descumprimento
de deveres basicos por parte dos encarregados da protecdo integral e a
naturaliza¢io da violagdo de direitos de personalidade desses sujeitos.

Inicialmente, percebe-se o descumprimento dos deveres legais por
parte da familia, ao promover a exposi¢io e realizar a¢des claras com o
intuito de monetizar a imagem da menina, desconsiderando seu even-
tual direito de n3o querer se expor. Mostra-se insensivel a eventuais
danos fisicos ou psicolégicos que podem advir em razio de tamanha exi-
bigdo. Em outras palavras, os genitores, encarregados de “facilitar o
exercicio dos direitos da personalidade pelos filhos e zelar para que isto
ocorra sem risco de dano A formacio da sua personalidade” (CURY, 2005,
p. 154), nesse caso s3o os principais responséaveis por exibir de forma
excessiva sua imagem na rede.

A “Parents, Privacy e Technology Use” (2015), nos Estados Unidos, en-
trevistou cerca de 589 pais de criancgas entre 6 € 17 anos, que afirmaram
ja terem realizado alguma forma de exposi¢io imoderados dos seus fi-
lhos nas redes sociais. Cerca de 13% deles relataram que os filhos

consideram constrangedor essa exposicdo online € 10% admitiram que
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os préprios filhos pediram para deletar o contetido exposto na rede. Es-
ses dados demonstram que essa superexposicio pelos préprios
genitores acaba sendo, por vezes, excessiva e irresponsavel, ignorando
completamente a escolha da crianga e a sua autodeterminacio informa-
tiva. Em outros casos, sequer hd uma consciéncia por parte da crianga
daquilo que esta sendo publicado e exposto pelos genitores.

O direito a imagem e privacidade da crianga, nesse sentido, acaba
sendo relativizado por aqueles que deveriam priorizar a sua protecio.
Ademais, ainda que essa ndo seja a intengdo por tras dessa exibi¢do imo-
derada nas redes, é necessario que tanto os genitores quanto os demais
atores encarregados da protecdo integral compreendam que, “os meca-
nismos para coleta de dados de crianc¢as na sociedade contemporanea
sdo bastante amplos e os interesses podem ser os mais variados, desde
a curiosidade, passando pelos crimes ligados a pedofilia até o objetivo
de realizar préticas comerciais” (EBERLIN, 2017, p. 261). Logo, o papel da
familia deve ser de evitar — e nio facilitar — a ocorréncia dessas ques-
tdes. Corroborando com esse pensamento, o Enunciado 39 (2021) do
IBDFAM, esclarece que a liberdade de expressio dos genitores, nos casos
de divulgacido de dados pessoais e imagem dos filhos na internet, deve
obedecer ao melhor interesse da crianga e ao respeito aos seus direitos
fundamentais, ponderando os riscos associados a essa superexposi¢io
nas redes (ENUNCIADO 39, 2021).

Em relacdo a inserc¢io tdo precoce de criangas nesse ambiente on-
line, a motivacdo econdémica é, provavelmente, um dos principais fatores
que seduz os genitores. Através de contratos firmados com marcas e lo-
jas, a imagem da crianga passa a ser veiculada aos produtos ou servigos
oferecidos e consequentemente atrai e incentiva o consumo por parte

de outras criancas, gerando ainda mais lucros para a empresa
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anunciada e uma boa remuneragido para a familia. Significa dizer que,
juntamente com toda a questio da exposi¢do, a crianga ainda acaba
tendo que conciliar na sua rotina aspectos além daqueles que s3o “co-
muns” e vivenciados diariamente por outras criancas de mesma idade -
como brincadeiras, momentos de lazer e estudos —, para cumprir tam-
bém um “periodo” de trabalho, que inclui horas de gravagoes,
sobrecarregando a sua rotina e afetando elementos basicos da sua vida
(DUARTE, 2020).

Cabe mencionar ainda, que essa renda auferida pela crianga pode
nio se converter em proveito das suas necessidades, pelo contrério, é
aproveitada pelos genitores ou por aqueles que acabam utilizando a
imagem ou trabalho do infante (DUARTE, 2020). Assim, “se o sharenting
habitualmente realizado pelos pais no anonimato ja é controverso, as
preocupagdes aumentam exponencialmente quando a prética é adotada
como uma fonte de renda” (MEDEIROS, 2019, p. 19), principalmente pe-
las questdes e perigos que envolvem essa exposi¢do para milhdes de
pessoas nas redes sociais, como os discursos de 6dio, ameagas, porno-
grafia infantil e perseguicao online.

No entanto, ainda que seja da familia o papel de aconselhar, orien-
tar e mediar o uso das redes — o que parece n3o ocorrer nesses casos —,
nio ha como excluir os outros atores encarregados da protegio integral
de cumprir o seu papel diante dos riscos causados pelas novas tecnolo-
gias. De igual forma, hd um descumprimento desses deveres por parte
das plataformas digitais, que sequer adotam critérios de protecio sufi-
cientes para evitar a exposi¢do e ocorréncia de danos a criangas nesse
ambiente, transmitindo a responsabilidade de forma integral aos pais

ou responsaveis.
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Movidas por uma economia da atengdo (economics of attention)’, as
principais rede sociais como Facebook, Instagram e YouTube, por meio de
negdcios aparentemente gratuitos, lucram através de um esquema de
coleta massiva de dados, uma vez que “quanto mais personalizadas as
ofertas, maior a chance de que o usudrio compre os produtos anuncia-
dos, atraindo mais anunciantes ou interessados em se aproveitar do
fluxo informacional para o seu préprio beneficio” (FRAZAO, 2021, p. 62).

Logo, a violagdo do direito a privacidade e dos dados pessoais sdo
considerados um negdcio lucrativos para as plataformas digitais, que
com a extragio e monetizag¢io desses dados, acumulam um grande po-
der de atracio e manipulacio dos internautas. No entanto, em se
tratando de contetidos produzidos diretamente por criangas ou direci-
onados especificamente a elas, é devido um dever de cuidado por parte
das plataformas digitais, principalmente se analisado sob a 6tica de que
o vinculo entre o usudrio e a plataforma digital € uma relagio contratual
de consumo, que deve respeitar ao principio da boa-fé objetiva. De
acordo com esse principio, deveres de protecio, de cuidado e de consi-
deracio com o outro devem pautar a relagdo contratual, o que se
acentua quando uma das partes é menor de idade.

Cabe ressaltar ainda, que em se tratando de criangas, os contratos
de consumo devem obedecer aos critérios estabelecidos em mais de uma
legislagdo, pois além do Cédigo de Defesa do Consumidor (CDC) deve-se
observar o disposto na Lei n° 8.069/1990 (ECA), considerados mais rigo-
rosos em razio da vulnerabilidade dos infantes (FRAZAO, 2021).

Portanto, é incontestivel que a protecio integral “se projeta

/A economia da atencdo gira em torno da atencdo do usudrio a determinada plataforma digital, uma
vez que quanto mais tempo ele utiliza as redes, maior serd a coleta dos seus dados pessoais e
consequentemente o numero de publicidades promovidas. Da mesma forma ocorre com as criangas
envolvidas nesse ambiente digital (FRAZAO, 2021, p. 16).
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diretamente nos contornos dos deveres legais de protecdo e cuidado de
todos os prestadores de servigos que podem atingir direta ou indireta-
mente o ptiblico infantil ou adolescente” (FRAZAO, 2021, p. 32).

Os internautas em regra curtem e compartilha esses contetdos, in-
centivando a exposic¢do ainda maior de criancas na rede, descumprindo
igualmente seu dever de protecdo integral. Especificamente quanto aos
memes criados com a imagem da menina em andlise, percebe-se a natu-
ralizacdo e incentivo dessas a¢des por meio likes, comentirios e
compartilhamento. Ao examinar o perfil da genitora, em suas fotos, os
comentarios s3o positivos e muitos acham “comica e positiva toda essa
exposi¢do”. Ademais, grande parte do impulsionamento desses conteti-
dos se da gracas aos proprios usuarios, que juntamente com o impulso
dos algoritmos das redes, viralizam esses videos, imagens e memes. Esse
comportamento, contudo, precisa ser revisto para que seja possivel um
olhar social mais critico em relagio aos direitos dos infantes na internet,
pois também é dever da sociedade promover e proteger o desenvolvi-
mento integral da crianga.

Por fim, o Estado, nesses casos, também nio cumpre com o seu pa-
pel, falhando na promocio adequada e suficiente dos direitos
fundamentais a infincia. Ademais, quando ha intervencdes do ente es-
tatal para proteger criancas da exposi¢io online, o que se verifica é que
sdo tardias, ou seja, em regra, ja houve a violagdo desses direitos, bem
como a produgio dos danos decorrentes deles (DUARTE, 2020). Nesses
casos, hd inegavelmente uma falha na regulacdo dessa exposi¢ao imo-
derada, assim como no cumprimento das normas que estabelecem a

protecio de criangas e adolescentes.
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Recentemente, a Lei n® 13.709/2018, Lei Geral de Protec3o de Da-
dos — LGPD, regulamentou a coleta e o tratamento de dados pessoais no
Ambito fisico e digital. Ao mencionar a coleta e o tratamento de dados
de crianca, a referida legislacdo estabeleceu, adequadamente, a necessi-
dade da observancia ao principio do melhor interesse (BRASIL, 2018),
permitindo um didlogo “de fontes entre os microssistemas de regulagio
da internet e aqueles que se destinam a protecdo de criancas e adoles-
centes” (SILVA, 2019, p. 58). Contudo, ainda que com a previsio
especifica sobre o tratamento de dados de criancgas, na pratica, o que se
verifica é uma fragilidade para efetividade da legislagdo, pois os pré-
prios pais geram a exposicdo da qual se vale o mercado, e os préprios
genitores obtém lucro com a divulga¢io imoderada da vida da filha.

Nesse mesmo sentido, reiterando a necessidade de um envolvi-
mento global para prote¢ido dos direitos das crian¢as no dmbito virtual,
o Comentdrio n° 25 (2021) emitido pelo Comité dos Direitos das Crian-
¢as, da ONU, reforca a obrigacdo dos Estados signatarios da Convencio
de 1989 de promoverem a prote¢do dos menores de idade nesse ambi-
ente digital. Reconhece a importancia dos multiplos ambientes online
para socializac¢io, lazer e educacio das criangas sem negligenciar, no
entanto, na responsabiliza¢io dos Estados, sociedade (nominando ex-
pressamente empresas e escolas), pais e cuidadores, cujo dever de
reduzir os riscos advindos dessa exposicio é mencionado expressa-
mente. Conforme se depreende de sua leitura, o referido documento foi
elaborado com o objetivo de fornecer orientagdes para os Estados mem-
bros quanto as agdes legislativas, politicas piblicas e outras medidas
necessarias para assegurar a promog¢io e protecio de todos os direitos

das criangas na internet (ORGANIZAGAO, 2021).
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Especificamente quanto a exploracdo econdémica infantil, o item
113, prevé a necessidade de prote¢io em relagio ao trabalho no ambiente
digital e a sua respectiva remuneragio. Reconhece que as criangas, ao
criar e compartilhar conteidos nas redes podem ser vitimas de explo-
racdo econdmica e para minorar esse risco os “Estados Partes devem
assegurar a existéncia de mecanismos de fiscalizacio adequados e
apoiar criangas, mies, pais e cuidadores no acesso as protegdes aplica-
veis” (ORGANIZAGAO, 2021, p. 22). Dessa forma, no caso em questio, é
imprescindivel uma protec¢io observando a Doutrina da Protegdo Inte-
gral e o superior interesse da crianga, buscando um equilibrio para que
tanto a familia, sociedade e Estado consigam proteger os direitos da in-
fante e prevenir danos atuais (utilizagio indevida de sua imagem para
criagio de memes) e futuros derivados dessa hiperexposigio.

Ademais, diante do que foi examinado ao longo da presente pes-
quisa, acredita-se também na necessidade de uma educagdo digital
voltada aos pais sobre o tema da exposi¢do de criancas na internet e de
sua nio objetificagio, pois nio sio propriedade dos pais, ndo podem ser
tratados como objetos animados que servem para exposi¢io e moneti-
zacio em redes sociais. E preciso construir campanhas de
esclarecimentos sobre os direitos de personalidade dos infantes, pois as
imagens e a rotina de criangas em tenra idade estdo sendo apropriadas
por genitores que, a pretexto de “partilhar as experiéncias dos filhos
com os amigos”, em realidade exploram comercialmente as criangas e
as projetam em situacdes nas quais servem de memes para os mais va-
riados temas.

Uma vez apresentado o contexto, revela-se que o exercicio do po-
der familiar pode ser abusivo, especialmente quando a submete um ser

indefeso a exposigdo de suas experiéncias de vida e de sua imagem a um
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nimero indeterminado de pessoas. Os memes feitos a partir da imagem
da crianga corroboram essa tese, pois a exposi¢do excessiva e ilimitada
feita pelos pais os levou a perda da autodeterminagio informativa dos
dados pessoais da filha, especialmente sua imagem, que passou a ser
utilizada indevidamente por terceiros e associada a finalidades religio-
sas ou politicas.

N3io se discute a ilicitude no uso desautorizado da imagem da ga-
rota por terceiros, o que pode e deve gerar as devidas consequéncias
juridicas. O que causa espanto é a naturalizagio da objetificagio infantil
realizada pelos pais, que parecem nio medir esfor¢os para evidenciar as
habilidades da crianga, mesmo que para isso violem uma série de direi-
tos da menina. O que deve preponderar, o interesse financeiro da
familia ou o superior interesse da crianga? A resposta normativa e dou-
trindria parece ébvia.

Considerando-se que os violadores podem ser justamente os en-
carregados diretos da protecao integral que, unidos ao mercado, tentam
tirar proveito de alguém indefeso, cabe ao Estado, a luz do Comentario
Geral n° 25, de 2021, propor a adequada previsio legal do sharenting co-
mercial. Neste sentido, o documento internacional é claro ao afirmar
que os Estados devem elaborar a legislagio pertinente ou adequé-la para
que se atualizem aos novos desafios ditados pelas interagdes nos ambi-
entes digitais. Por fim, n3o basta tio somente a edi¢io de leis especificas
e adequadas a protecdo dos direitos das criangas no ambiente digital,
principalmente quanto a questio do sharenting comercial, mas também
sdo necessarias revisdes e atualizagbes constantes dessas normas — uma
vez que sempre hd novos mecanismos de interacgio online —, assim como
se mostra imprescindivel a fiscalizagio ativa para prevenir a ocorréncia

de futuros danos e promover o direito a protegio integral. Com tal
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caracteristicas, é de suma importancia que o tema em questio seja mais
debatido e que as violagdes decorrentes dessa exposicdo e seus efeitos
juridicos sejam analisados de maneira critica, sob os filtros da protegao

integral.

CONSIDERAGOES FINAIS

0 uso das Tecnologias da Informagio e Comunicagio (TIC) ampliou
as possibilidades de interag¢io e o acesso a informago. Da mesma forma,
novos recursos online foram criados, a permitir novas formas de expo-
sicdo online, como o caso do sharenting comercial, atividade que implica
na superexibi¢io infantil na internet por parte dos genitores ou respon-
saveis legais. Dessa forma, se de um lado esses novos aparatos
tecnolégicos permitiram maior socializagdo das criancas e adolescen-
tes, permitindo comunicagio e desenvolvimento, de outro
evidenciaram novas problemaéticas, acentuando ainda mais a vulnera-
bilidade dos infantes.

Essa exposicdo, ainda que sem a intencdo deliberada de prejudicar,
por vezes contra a vontade do préprio filho, pode causar danos fisicos e
psicolégicos graves, bem como levar criangas a situagdes perigosas e de-
sagradaveis. O caso da menina que “viralizou na internet” ao falar
palavras dificeis, assim como os memes que foram criados a partir da
sua imagem evidenciam essa situagdo e demonstram a fragilidade da
exposicdo na rede, que em um primeiro momento pode parecer vanta-
josa para os genitores mas, ao revés, gera a exposi¢do e utilizagio
indevida da imagem de uma crianca.

Ademais, o que verifica é a insuficiéncia da prote¢io integral no

ambiente online, e uma falha por parte dos encarregados de efetivar tais
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direitos. Para a familia, sociedade e Estado se tornou natural a exibicdo
constante de criangas na rede, assim como a sua exploragio econémica.
A familia, encarregada de promover o crescimento adequado e saudavel,
é a principal responsavel por essa exibi¢do imoderada. Isso tanto ocorre
por certa ingenuidade e falta de compreensio, por parte dos responsa-
veis, da perda da autodeterminacio informacional; quanto por ambicio
desmedida de ganho, j4 que os dados pessoais dos filhos e filhas se con-
verteram em comodities desse capitalismo de vigilancia.

Os provedores de redes sociais, através da producdo e coleta mas-
siva de dados e informagdes, aproveitam dessa exposicio para
incrementar seu ji rentdvel negdcio, em deliberada atitude de desres-
peito alegislagdo, pois a imagem das criancas é utilizada para finalidade
econdmica. Ademais, hé flagrante contrariedade com o disposto no Co-
mentario n° 25, da ONU.

Por fim, o Estado igualmente falha na promoc¢io adequada e sufi-
ciente dos direitos fundamentais a infincia, pois além de n3o editar
legislacdo sobre o tema do sharenting comercial, ndo registrou nenhuma
acdo formal, até o presente momento, para implementar, no Brasil, o
Comentdario n° 25, do Comité dos Direitos da Crianca, da ONU, pois nio
foram promovidas campanhas de esclarecimento para pais, cuidadores
e professores acerca de eventuais danos derivados da massiva exposi¢do
de direitos na internet; ndo foram realizadas a¢des junto com provedo-
res para impor determinados limites ao tratamento de dados pessoais
de titulares menores de idade, bem como a legislagcdo, especialmente o
Estatuto da Crianca e Adolescente ndo sofreu nenhuma alteragio subs-
tancial para contemplar medidas de preveng¢io diante da revolugio

informacional e seus reflexos.
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O conjunto dessas omissdes gera um preocupante quadro de irres-
ponsabilidade que amplia e aprofunda e violagio de direitos de
personalidade, deixando criangas e adolescentes ainda mais vulneraveis

em face da voracidade do mercado.
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PEDOFILIA E PORNOGRAFIA INFANTIL:

OS DESAFIOS DA DOUTRINA DA PROTECAO
INTEGRAL DE CRIANCAS E ADOLESCENTES
EM FACE DOS CIBERCRIMES

Pablo Domingues de Mello

1 INTRODUGAO

A sociabilidade humana ganha contornos diferenciados a partir do
advento da internet. Antes, distincias geograficas se revelavam como
impedimento a interagdo humana, ao passo que, também, valorizavam
o contato humano préximo. Com as redes sociais, passou-se a modifi-
cacdo da configuragdo social tradicional, aproximando pessoas que
nunca se viram, e provavelmente nem o fardo, que moram em cantos
opostos do globo.

A globalizagdo proporcionada pelas midias digitais foi muito co-
memorada enquanto avango tecnoldgico, posto que aproximou seres
humanos que antes se encontravam distantes, bem com democratiza-
ram, de certa forma, o acesso a informacgio e conhecimento. Por meio
delas, noticias sdo veiculadas no mesmo segundo que acontecem, de
modo que um internauta no Brasil é informado sobre acontecimentos
no Japao em questdo de segundos.

Além das informacdes, as redes proporcionaram acesso a um
acervo quase ilimitado de livros, artigos cientificos, jornais, canais de

videos educativos, chegando a um niimero quase infinito de contetdo e
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conhecimento. Tais fatores, dentre outros, foram comemorados como
um grande passo no desenvolvimento da humanidade.

Contudo, apesar de inegédveis benesses, as redes digitais passaram
a servir como meio para cometimento de atentados contra os direitos
humanos e fundamentais de internautas. Discursos de 4dio, invasio de
sistemas pessoais, exposicio de dados pessoais, vigildncia instantinea e
continua praticada por governos e empresas contra pessoas fisicas, sdo
alguns dos exemplos de priticas, por vezes ilicita, cometidas com auxi-
lio das tecnologias.

Nesse contexto, criangas e adolescentes desempenham um papel
de verdadeiras internautas mirins, tendo que nio apenas aprender a
conviver no mundo real, mas também no digital. Em fato, criang¢as nas-
cidas nessa nova Era Tecnolégica sdo muito antes inseridas no mundo
digital, antes mesmo de adentrarem no convivio humano “de face a
face”.

Esses verdadeiros experts digitais, dada a terna idade a formagao
incompleta da psique, mostram-se como vulneraveis a sociedade tradi-
cional, que os expde a perigos tais como trifico internacional de
criancas e abusos sexuais. Antes mesmo do advento da sociedade em
rede, tais violéncias j& assolavam a populagio infanto juvenil, que pas-
sou a gozar de protecio especial pela legislagio internacional e
brasileira, sobretudo com a adog¢io da Doutrina de Protecdo Integral,
responsavel por conferir personalidade, direitos a criancas e adolescen-
tes, bem como reconhecé-los como donos de sua histéria, dotados de
autonomia e vontades.

Contudo, a partir dos contornos estabelecidos pela sociedade digi-
tal, a Doutrina de Protegdo Integral passou a ser desafiada por novos

entraves a partir da exposi¢cio desmedida de criangas e adolescentes em
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razdo das midias digitais. Inclusive, dada a incompreensio sobre a soci-
edade e suas dindmicas, passaram a praticar de violéncias, como
discurso de 6dio, sem, contudo, compreender a gravidade de seus atos,
muitas vezes ndo supervisionadas por seus responsaveis legais.

A partir desses delineados de uma sociedade hiper conectada,
surge a problematica da exposi¢io de criancas e adolescentes como vi-
timas de cibercrimes, aqueles crimes cometidos pelo contexto digital.
Destaca-se no género cibercrimes, especialmente a pedofilia e porno-
grafia infantil, responsaveis por agredir a dignidade humana, sexual e
direitos de personalidade da populacio infantil e adolescente, deixando
marcas e traumas por toda a vida. Pedéfilos passaram a usar da rede
digital para captar, cooptar e encontrar suas vitimas. Dados os contor-
nos tipicos das redes digitais, como possibilidade de anonimato,
exposicdo de fotos pessoais, por vezes pelo préprio usudrio e possibili-
dade de conex3o instantinea criancas e adolescentes passaram a serem
vitimas dessas violéncias.

E de importante destaque que neste trabalho utilizar-se-4 uma
abordagem que n3o encara a pedofilia somente como uma doenga, mas
sim busca compreender as estruturas que circundam a pessoa peddfila.
Portanto, a abordagem a ser realizada nio serd unicamente situada em
aceitar a pedofilia como doencga e, para tanto, propor um tratamento
médico psicoldgico ao pedéfilo, mas buscar solugdes que sejam adequa-
das para além do paradigma médico. Assim, toma-se o uso desse
conceito nio de forma equivocada, mas buscando compreender que a
pedofilia carrega consigo outras formas de violéncia, apesar de nio ser
tipificada penal de forma expressa.

Portanto, a presente pesquisa tem como problema compreender, a

partir da sociedade em rede, de que maneira a pedofilia e a pornografia
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infantil prejudicam a plena efetividade da Doutrina da Protegdo Integral
no Brasil. Como objetivo geral, tem-se de conceituar os desafios impos-
tos as criangas e adolescentes a partir dos contornos da sociedade em
rede. Como objetivos especificos, tem-se de tragar a historicidade da
criagdo e adogdo da Doutrina da Protecdo Integral no plano internacio-
nal e brasileiro; conceituar cibercrimes; definir pedofilia, para além do
paradigma médico psicolégico, e pornografia infantil dentro do con-
ceito cibercrimes; verificar os impactos da pedofilia e pornografia
infantil em criancas e adolescentes e pensar a Doutrina de Proteg¢io In-
tegral a partir dessas violéncias cometidas contra criangas e
adolescentes pela internet.

Para concretizar a pesquisa, partir-se-a de uma abordagem dedu-
tiva na medida em que, inicialmente, pensar-se-4 o contexto geral sobre
a Protecdo Integral e cibercrimes para, posteriormente, analisar os ca-
sos especificos da pedofilia e pornografia infantil. Como procedimento,
elege-se a pesquisa bibliogréfica, a partir da leitura de textos que tratam
das problemadticas neste trabalho levantadas. Como técnicas de pes-
quisa, a bibliogrifica e andlise de documentos tais como legislacio
internacional e nacional sobre a matéria.

A teoria de base adotada é aquela que compreende a Doutrina da
Protec¢do Integral como forma de assegurar e garantir os direitos das
criancas e adolescentes, bem como garantir o pleno exercicio da auto-
nomia e vontades dos infantes e jovens, partindo-se dos contributos de
Silva (2009) e Veronese (1999 e 2013). Para compreensio da sociedade em
rede e suas implicagdes, parte-se da teoria de base de Castells (1999 e
2018).

0 trabalho estd dividido em trés capitulos. No primeiro, serd tra-

¢ada a historicidade que levou a adog¢do da Doutrina da Protegio
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Integral para criancgas e adolescentes. O segundo capitulo é destinado a
compreensio do que sdo cibercrimes e de que forma nasceram na soci-
edade em rede. Também serd adotado o debate sobre a pedofilia e a
pornografia infantil, dando destaque a primeira para demonstrar como
ela expandiu-se gragas as midias digitais.

Por fim, o dltimo capitulo é destinado a refletir de que forma a pe-
dofilia e a pornografia, a partir dos contornos proporcionados pela
sociedade em rede, minam a plena efetivacio da Doutrina da Protegio
Integral. Essa divisdo serve para responder o problema de pesquisa e
para compreender os desafios para a protec¢do da crianga e do adoles-

cente em tempos de sociedade em rede.

2 DO MENORISMO A PROTECAO INTEGRAL: O PERCURSO HISTORICO
JURIDICO DA CRIANGA E DO ADOLESCENTE

A protecdo legal especial sobre criangas e adolescentes provém do
estigio da vida que se encontram esses individuos. Ainda muito depen-
dentes de seus responsaveis, mas adquirindo certa autonomia com o
tempo, mostra-se necessario atribuir a essa fase da vida especial olhar
do direito, a fim de preservar o bom desenvolvimento dos aspectos fisi-
cos, psicolégicos, sociais, éticos e morais.

Para além, a razdo de existir tal protecdo especial nio é originaria
de acreditar que sio “futuros adultos” e, por isso, merecem atencio di-
ferenciada do direito e do Estado. Na realidade, sio sujeitos que por si
s6 merecem a protecido e resguardo, devendo ter sua voz e desejos ouvi-
dos. A especial prote¢io por parte do direito se di em razio da
vulnerabilidade desses individuos em suas dimensdes fisica, social e

psicolégica, dada a insercdo deles em uma sociedade marcada por
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violéncia, exposicido e crescente necessidade de preserva¢io do ambi-
ente virtual.

Contudo, a histdria da infincia e da adolescéncia é marcada por
desconsideragio, tanto no campo normativo quanto no mundo da vida
(SILVA, 2009, p. 27). A partir da segunda metade do século XX, o mundo
viu-se submerso por profundas mudancas, muitas delas atribuidas aos
desfechos da Segunda Guerra Mundial, destacando-se aquelas que ca-
minharam no sentido de assegurar respeito e solidariedade entre as
pessoas (SILVA, 2009, p. 28). Fruto desse movimento, no pds-guerra
tem-se a Declaragdo dos Direitos Humanos, firmada em 1948 no Palais
de Chaillot em Paris, Franca.

Especificamente acerca do direito do infante, em 1924 a Assembleia
da Liga das Nagdes adotou a Declaragio de Genebra dos Direitos da Cri-
anca e do Adolescente, representada por um documento sucinto,
simples e escrito em uma linguagem direta que reconheceu as necessi-
dades mais essenciais da crianca e do adolescente (BALLESTE, 2018, p.
21). Posterior a Segunda Grande Guerra, a Declaragdo Universal dos Di-
reitos da Crianca foi adotada pela Assembleia Geral das Nagdes Unidas,
em 20 de novembro de 1959, representando um marco no processo de
civilizag¢do das criangas e adolescentes ao passo que passou a considera-
los verdadeiros cidadios (BALLESTE, 2018, p. 18).

Em 1988 a Constituicdo Federal, em seu artigo 227, estabelecia ser
dever da familia, da sociedade e do Estado “assegurar a crianga, ao ado-
lescente e ao jovem, com absoluta prioridade, o direito a vida, a satde, a
alimentacao, a educacio, ao lazer, a profissionalizacio, a cultura, a dig-
nidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminacio,

exploracio, violéncia, crueldade e opressio” (BRASIL, 1988).
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No ano seguinte, em 20 de novembro de 1989, a Assembleia Geral
das Nagdes Unidas, em Nova Iorque, aprovou a Convengio dos Direitos
da Crianga. O instrumento internacional trazia, em seu preimbulo,
principios béasicos tais como liberdade, a justica e a paz, reconhecendo
que “todas as pessoas possuem todos os direitos e liberdades neles
enunciados, sem distin¢ao de qualquer espécie, seja de raca, cor, sexo,
idioma, crenca, opinido politica ou de outra natureza, seja de origem
nacional ou social, posi¢io econdmica, nascimento ou qualquer outra
condi¢io” (ORGANIZACAO DAS NACOES UNIDAS, 1989).

A Carta de Nova Iorque de 1989 reafirma o compromisso interna-
cional pela promocio das dignidades humanas, reafirmando a nio
discriminacdo das pessoas, sem distin¢do de raca, sexo, nacionalidade,
criangas, origem nacional ou social e idade. Portanto, refor¢a um com-
promisso de se reconhecer atencdo especial a crianca e ao adolescente,
conferindo-lhes um verdadeiro status de sujeitos de direito (BALLESTE,
2018, p. 41).

O compromisso internacional adotado pelos Estados repercutiu in-
ternamente em cada um que, por meio de suas legislagdes, passaram a
adotar essa Doutrina de Protecdo Integral. No Brasil, especialmente,
esse movimento iniciou-se em 1990 com a promulgacio do Estatuto da
Crianca e do Adolescente (Lei n.° 8.069 de 13 de julho de 1990).

Logo em seu primeiro artigo, o Estatuto estabelece que “Esta lei
dispde sobre a protecido integral a crianca e ao adolescente” (BRASIL,
1990). A ideia de protecio integral da crianca e do adolescente ja inau-
gura o texto legal em seu primeiro dispositivo, denotando ao menos a
tentativa de se implementar essa doutrina no ordenamento juridico in-

terno.
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A doutrina da protecgdo integral, no Brasil, veio em substituicio da
doutrina menorista presente no Cédigo de Menores da década de 70. Fi-
gurava no Brasil a doutrina do Direito Penal do Menor, pela qual valia-
se da legislagdo penal para tratar sobre o tema da juventude e infincia
(SILVA, 2009, p. 31). Perdurava o chamado Cédigo de Mello Mattos (De-
creto n.° 17.943-A, de 12 de outubro de 1927) que se manteve até o
advento do Cédigo de Menores em 1970, responsavel por inaugurar a
Doutrina da Situagio Irregular (SILVA, 2009, p. 31).

O Cddigo de Mello Mattos classificava as criancas e adolescentes
com o rétulo da menoridade e da estigmatizacio, ao prever logo em seu
artigo 1° que esse instrumento normativo se dirigia aos que eram con-
siderados em situagio de abandono e delinquentes (BRASIL, 1927). O
Estado foi, a época e posteriormente, negligente ao nio investir em po-
liticas ptiblicas basicas as familias empobrecidas e valeu-se da legislacdo
menorista a solucdo perfeita ao adotar medidas de internamento para
“os chamados filhos da pobreza” (LIMA; VERONESE, 2012, p. 32). Para
além, o Estado culpabilizava a crianga, vitimas de maus-tratos ou de ne-
gligéncia dos préprios pais, retirando-as do convivio familiar (artigo 26
do C6digo).

A perspectiva adotada pela Doutrina da Situagdo Irregular do C6-
digo de 1979, que somente veio a ser enterrada com o advento da
Protecdo Integral, partia do pressuposto da parcialidade. No que tange
a atencgdo estatal, essa seria direcionada as pessoas entre zero e dezoito
anos que contassem com determinadas caracteristicas previstas no Cé-
digo como falta ou omissdo dos pais, vitimas de maus tratos ou castigos
imoderados e perigo moral por encontra-se em ambiente “contrario aos

bons costumes” (BRASIL, 1979).
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0 Cédigo de Menores de 1979, diferente do seu antecessor, nio pro-
curou tutelar apenas a questdo dos abandonados e delinquentes, mas
adotou a Doutrina Juridica da Situag¢io Irregular. Criou uma categoria
para os menores (sic) em seis situagdes distintas: aqueles que se encon-
travam em situacdo de abandono, vitimas de maus-tratos, em perigo
moral, desassistido juridicamente, com desvio de conduta e autor de in-
fracdo penal (LIMA; VERONESE, 2012, p. 42). As criticas a essa legislacio
situam-se no seu tratamento a infincia e ouvinte com natureza tutelar
e dindmica inquisitiva ao processar infra¢des penais, pretensos desvios
dos “menores” e/ou de seus pais ou responsaveis; nega¢io da condicio
de sujeito de direitos para os denominados “menores em situacio irre-
gular”; previsdo de prisdo cautelar; excesso de poderes do denominado
“juiz de menores” (VERONESE, 1999, p. 37).

Com o Cédigo de Mello Mattos viu-se a criminaliza¢do da pobreza
na infincia e juventude, marca essa carregada pelo Cédigo de 1979 e
ainda nos tempos atuais reproduzidas na pratica didria das autoridades
envolvidas com a justica infanto juvenil. A época do Cédigo de Mello, “as
criancgas e adolescentes pobres, ditos menores, ndo eram possuidores de
direitos, eram considerados meros objetos e estavam a disposicdo do
Estado, que representado no Poder Judiciirio encontrou na internagdo
a solugio pedagégica para resolver os conflitos urbanos e o problema da
criminalidade” (LIMA; VERONESE, 2012, p. 33).

Portanto, percebe-se que a Doutrina Juridica da Situagdo Irregular
tratava, essencialmente, de uma politica de desumanizacio de criangas
e adolescentes, retirando-lhes tragos de personalidade, juridica e pes-
soal, rebaixando-as a meros instrumentos nas mios dos adultos. Mais
ainda, desvelava-se como uma politica racista higienista que enclausu-

rava em supostos institutos disciplinares (que mais se assemelhavam a
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verdadeiras prisdes) corpos negros de criangas e adolescentes, também
pertencentes as camadas econdmicas mais baixas.

Ainda, atualmente, reproduzindo as épocas passadas de controle e
submissdo das criancgas e adolescentes, apesar dos avancos legislativos,
os jovens e criancas negras ainda sdo um subgrupo duplamente sacrifi-
cado, pois, além de violéncia exdgena que estdo submetidos, sofrem
também a violéncia endégena de forma mais contundente (familiar e
grupal) (CAMARGO; ALVES; QUIRINO, 2005, p. 613). H3, portanto, uma
heranc¢a menorista na praxis das autoridades publicas e na sociedade,
aprendida e apreendida por meio do contexto histérico, aliada a histéria
racista e escravocrata brasileira, colimando em maiores violéncias a cri-
ancgas e adolescentes negros.

A Doutrina Juridica da Situagio Irregular perdura até a promulga-
¢do da Constituicdo Federal de 1988 e, dois anos depois, gragas as bases
trazidas pela nova carta politica brasileira, com o Estatuto da Crianca e
do Adolescente, em 1990. Com esses instrumentos normativos, inau-
gura-se no Brasil a Doutrina da Protegdo Integral, trata a crianca e o
adolescente como sujeito-cidadio, ancorada nos pilares da liberdade,
respeito e dignidade (SILVA, 2009, p. 38), aplicando-se o Cédigo, agora,
a todas as criangas’ e adolescentes?, e nio somente aqueles em situacgio
irregular, como outrora.

A pretensdo trazida pela nova legislacio e pela Carta Politica é con-
ferir protagonismo das criangas e adolescentes as suas histérias,
reconhecendo-o0s enquanto pessoas e ndo mais seres submissos e sub-

metidos aos desejos e interesses dos adultos. Assim, reconhece-se que a

'O cédigo estabelece que sao criangas as pessoas de zero a doze anos incompletos (artigo 2°)

20 cédigo estabelece que séo adolescentes as pessoas de doze a dezoito anos incompletos (artigo 2°)
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crianca e o adolescente sdo pessoas dotadas de interesses, personali-
dade e desejos e a legislagdo traz a necessidade de se conferir voz,
respeito, dignidade e protecdo a essa fase da vida. No contexto da soci-
edade em rede, com a interconexio em tempo real de criancas e
adolescentes no globo, é que houve potencializada a exposi¢do desses as
violéncias, discursos de édio e cibercrimes, aqueles cometidos no con-
texto digital.

0 advento das tecnologias da informagio e comunicag¢io (TICs) tor-
nou ainda maior o desafio de garantir a inser¢ido plena da protegdo
integral no ordenamento juridico brasileiro, pois “se de um lado oferece
inéditas oportunidades de acesso a informacgio e favorece a comunica-
¢do entre pessoas de diferentes culturas, por outro, apresenta novos
desafios para a protecdo dos direitos a intimidade, a privacidade, a ima-
gem e a honra que podem ficar bastante vulnerdveis diante de tantas
interacdes realizadas on line” (SILVA, 2009, p. 32).

Precisamente no contexto desse trabalho, a inser¢do da adolescén-
cia na sociedade interconectada contribuiu para o aumento de casos de
pedofilia e pornografia infantil, vitimando criangas e adolescentes que,
para além de seus desafios inerentes da idade, acabam expostos a crimes
que deixam suas marcas ao longo da vida. O préximo capitulo é desti-
nado a investigar a cibercriminalidade contra a infincia e juventude,

abordando a pornografia infantil e pedofilia na internet.

3 A CIBERCRIMINALIDADE: PEDOFILIA A PORNOGRAFIA INFATIL NA
INTERNET

As novas TICs foram responsaveis por concretizar no mundo mo-
derno uma verdadeira quarta revolu¢do industrial, criando o

“capitalismo informacional” (CASTELLS, 1999) no qual informagdes s3o
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transmitidas em segundos ao redor do globo. Para além, transformou
as relagdes sociais que, agora, podem se estabelecer mesmo a milhares
de quilémetros de distancia, criando verdadeiras comunidades online
com internautas reunidos em razdo de gostos pessoais, ideologia poli-
tica ou interesses particulares diversos.

Nesse contexto a Era da Comunica¢do (CASTELLS, 2018), nio so-
mente houve a modificacio de como as rela¢des sociais se estabelecem,
mas trouxe novos desafios ao direito, sobretudo o da crianga e do ado-
lescente aqui trabalhado. A inserg¢io de adolescentes e criangas em um
contexto de sociedade globalizada, apesar de estabelecer beneficios
como acesso ao conhecimento quase que instantaneamente, também os
expde aos perigos trazidos pela sociedade interconectada.

A adolescéncia e infincia interconectada no ciberespago pertence
a comunidades virtuais, criando seus préprios espagos pessoais na rede,
garantindo, com isso, a comunicagio e a colaboracio com um nimero
inimaginavel de outros usudrios, estejam eles préximos ou distantes
(LOPES NETO, 2011, p. 31-32). Desde as redes sociais, passando pelos f6-
runs online e chegando, inclusive, na darkweb’, diversos sdo os
ambientes possiveis para expor os menores de idade a contetdos noci-
vos e prejudiciais a idade. O ambiente digital, em verdade, ndo passa de
um novo espago para relagdes humanas, de modo que novas formas de
violéncias surgem e passam a serem percebidas nesse contexto, de ma-
neira que a mutagio das préaticas “deve ser acompanhada pela
transformacio conceitual do que pode ser concebido como violéncia”

(DIAS; BOLESINA, 2019, p. 113).

° Parte da internet obscura com servidores de internet inalcancaveis a navegacéo tradicional. Nesse
ambiente, pornografia, violéncia explicita e outros contetddos nocivos séo de facil acesso
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A terna idade das criancas e dos adolescentes, aliada a falta de
consciéncia da forma e da amplitude das informagées no capitalismo
informacional, revelam-se como fatores de vulnerabilidade adicional.
Somam-se esses fatores a vulnerabilidade inerente dessa fase da vida e
a sociedade em rede revela-se como perigosa a esse grupo de pessoas.

A falta de conhecimento sobre a potencialidade nociva e perigosa
da internet, bem como os segredos que ela pode conter, expde desmedi-
damente criangas e adolescentes a riscos. Como riscos pode-se
mencionar a exposi¢io a material inapropriado, como sexual e violento,
cometimento de crimes como realizar compras com o cartdo de crédito
de outra pessoa, expor-se a jogos violentos, exposi¢do a uma comuni-
dade praticamente infinita e incontrolavel, como redes de pedoéfilos,
traficantes, e, por fim, praticar ou sofrer discursos de 6dio (DORIA
FILHO, 2001).

Fato que comprove o interesse das criangas e adolescentes na in-
ternet sdo os dados trazidos pelo Comité Gestor da Internet no Brasil, os
quais demonstram que 89% da populagdo de 9 a 17 anos é usudria de
Internet no Brasil, o que equivale a 24,3 milhdes de criancas e adoles-
centes conectados (COMITE GESTOR DA INTERNET NO BRASIL, 2020).
Esses dados revelam uma crescente no nimero de usudrios criancas e
adolescentes nas redes e demonstra a urgéncia de se debater os aspectos
negativos e perigosos da exposicdo desses no ciberespaco.

Em razio do crescente nimero de usudrios da internet, também se
tornou exponencial o nimero de denincias de crimes cometidos na
rede e pelarede. Os cibercrimes, ou crimes virtuais, sio condutas tipicas
penais praticadas por meio dos instrumentos digitais ou computadores
(aqui entendidos os aparelhos que permitem a conex3o a rede), ou em

razdo do uso desses. Podem ser tipos penais cldssicos, como por
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exemplo o estelionato, mas em que o agente do delito se vale dos meios
digitais e informacionais para praticd-lo. Podem, também, ser tipos pe-
nais especificamente criados para o contexto do ciberespago, como por
exemplo a divulgacdo de cena de estupro ou cena de estupro de vulne-
ravel (artigo 218-C do Cédigo Penal) ou, ainda, crimes tradicionais, mas
que em razdo de serem cometidos no contexto digital, ganham formas
qualificadas ou majoradas (2 exemplo do furto qualificado mediante
fraude cometido por meio de dispositivo eletrénico ou informdtico no
artigo 155, §4°-B do Cddigo Penal).

Portanto, é toda atividade em que um computador ou uma rede de
computadores é utilizada como ferramenta, base de ataque ou como
meio de crime (CASSANTI, 2014, p. 03). Necessariamente deve haver a
previsdo desse delito na lei penal brasileira, em respeito ao principio da
legalidade do artigo 1° do Cédigo Penal e artigo 5°, inciso II, da Consti-
tuicdo Federal (BRASIL, 1988), o qual exige a existéncia de prévia lei para
imputagio de fato delituoso.

Os efeitos dos cibercrimes nio se restringem ao contexto digital,
estendendo-se a “vida real” j4 que ndo ha barreiras de contengio (DIAS;
BOLESINA, 2019, p. 112). Visualiza-se que a pratica digital, que pode ser
consubstanciada por conversas entre um pedéfilo e uma crianga, por
exemplo, pode vir a se tornar uma a¢io no mundo real.

Entretanto, cabe mencionar que a despeito da normativa civil re-
lativa 3 internet, no Brasil, ainda hd uma auséncia sensivel no que diz
respeito a contencdo de comportamentos lesivos aos direitos funda-
mentais de criancas e adolescentes (DIAS, 2015, p. 192). O ordenamento
juridico brasileiro ndo abrange diversas condutas consideradas como
crimes digitais em outros paises, de modo que a legislacdo brasileira tdo

somente pretende garantir os direitos de criangas e adolescentes na
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internet, entretanto, tangencia-se uma efetiva politica publica de comu-
nicagio online focada nos contetidos de maior potencial lesivo a infincia
(DIAS, 2015, p. 193).

A internet proporciona uma extensio de efeitos lesivos e atua como
potencializadora desses, tendo em vista que a confeccdo dos conteidos
é realizada de forma livre e voluntaria (DIAS; BOLESINA, 2019, p. 112).
Especialmente nos cibercrimes atentatérios contra a dignidade sexual,
as condutas ndo possuem o intuito de somente atingir a vitima em sua
persona virtual e sim “na sua integralidade, ou seja, tanto em seu perfil
digital quanto no mundo real, pois se nio fosse assim nio haveria mo-
tivos para divulgacido de informacdes pessoais e contatos diretos da
pessoa exposta nas imagens e videos” (DIAS; BOLESINA, 2019, p. 112).

Além da exposicdo de criangas e adolescentes a esses delitos, tam-
bém ¢é importante destacar que a internet permite que essas sejam
autoras de ilicitos analogos a crimes. Portanto, revela-se o espago digi-
tal como um espago diplice de exposi¢do da infincia e adolescéncia,
podendo criangas e adolescentes serem vitimas e autoras de delitos e
praticas violentas sem, algumas vezes, saberem que estio praticando ou
sofrendo em razio da falta de compreensio e amadurecimento, ineren-
tes dessa fase da vida. Mais ainda, os pais e mies também desconhecem
os perigos aos quais seus filhos podem estar expostos ao se valerem da
navegacio online (NASCIMENTO; SILVA, 2014, p. 05) o que dificulta mais
ainda a possibilidade de protegio da juventude em face das multiplas
violéncias existentes nesse ambiente.

O centro multinacional de estudos sobre criancas EU Kids Online
aponta para diversas violéncias praticadas contra criang¢as no ambiente
digital, classificando as formas de risco que permeiam criangas inseri-

das na internet (LIVINGSTONE; MASCHERONTI; STAKSRUD, 2015, p. 03).
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Para a finalidade deste trabalho, chama-se a aten¢3o a defini¢do de con-
tetdo, contato e conduta de cunho sexual. O contetido é aquele em que
a crianca é a receptora; no contato a crianca é participante (o adulto
inicia a atividade) e na conduta a crianga é autora (LIVINGSTONE;
MASCHERONI; STAKSRUD, 2015).

Para definicdo de contetido de cunho sexual, cita-se a pornografia
como exemplo. J4 no contato, a pratica do “grooming”*, o abuso sexual e
o0 encontro com estranhos sio exemplos. Por fim, no que tange a con-
duta, isto é, a crianga como perpetradora da violéncia, cita-se o assédio
sexual e 0 “sexting”® (LIVINGSTONE; MASCHERONI; STAKSRUD, 2015, p.
03).

Veja-se que sdo inimeras violéncias as quais criangas e adolescen-
tes estdo expostos como vitimas e como potenciais autores no contexto
digital. Como ji mencionado, a partir dos delineados proporcionados
pela era digital, novas formas de violéncia sdo criadas e, dada a nova
configuragdo, passam despercebidas do Estado, dos pais e mies e das
préprias vitimas. Ainda, garante que criancas e adolescentes se tornem
potenciais violentadores dada, também, a falta de instrucio e ensino so-
bre as tecnologias. Bem por isso, o0 Comité Internacional dos Direitos da
Crianga das Nagdes Unidas aponta a necessidade de os Estados adota-
rem politicas internas para proporcionar as criangas o acesso seguro a
internet (ORGANIZACAO DAS NAGOES UNIDAS, 2021).

No contexto deste trabalho, analisa-se especificamente o ci-

bercrime de pornografia infantil, tipificado pela lei penal. De igual

* Significa aliciamento de menores de idade por meio da internet com o intuito de se buscar beneficios
sexuais

° “[..] troca de imagens (sensuais, de nudez) ou videos intimos entre individuos, podendo ser eles
parceiros sexuais ou ndo, mas sempre realizando tais cambio de forma consensual” (DIAS; BOLESINA,
2019, p.121)
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modo, importa estudar a pedofilia enquanto um fenémeno existente na
pessoa, entretanto, nio um crime tipificado autonomamente. Isto é, a
pedofilia ndo se insere por si s6 no conceito de cibercrimes justamente
por nio ser um delito tipificado pelalei penal. Entretanto, a inexisténcia
de uma criminaliza¢3o especifica ndo implica em ignorar os efeitos tra-
gicos dessa pratica na vida de criangas e adolescentes. Igualmente, nio
significa ignorar que diversos crimes previstos na lei penal brasileira
sdo compostos por praticas peddfilas. Esse assunto serd aprofundado
nas préximas paginas.

Dunaigre (1999) explica que pedofilia é a manifestagdo e prética de
desejo sexual de alguns adultos em relagio a criancas, independente do
género dessas. Noutro ponto, a Organizagio Mundial da Saide (OMS)
compreende como sendo uma doenga, do género “transtorno de prefe-
réncia sexual”, inserida na Classifica¢io Internacional de Doengas (CID)
com o item F65.4. Conceitualmente, a OMS define pedofilia como sendo
um desvio da sexualidade caracterizado pela atragdo de um adulto por
criangas que ainda n3o atingiram a puberdade (LISBOA, 2012, p. 40)

A psiquiatria defende que a pedofilia envolve atividade sexual com
uma crianc¢a com idade igual ou inferior a 13 anos, devendo o individuo
peddfilo ter 16 anos ou mais e ser, pelo menos, 5 anos mais velho que a
crianca (CATALDO NETO; GAUER; FURTADO, 2003, p. 489). Nessa con-
cepgdo, portanto, a vitima nio se inseriria unicamente no conceito de
crianca adotado pelo ECA, visto que o estatuto legal afirma ser crianga
o individuo com até 12 anos de idade.

Croce e Croce Junior (2006, p. 678) sustentam ser a pedofilia um
desvio sexual caracterizado pela atragio por criancas, com os quais os
portadores desse desejo ddo vazio ao erotismo pela pratica de obsceni-

dades ou de atos libidinosos, representando um regresso do individuo
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adulto a curiosidade sexual e ao comportamento de exploragdo de cri-
ancas. A pedofilia n3o existe em um contexto socioecondmico
especifico, sendo praticada em diversos contextos e camadas da socie-
dade, sendo contraproducente classificar pedéfilos como “monstros” na
medida em que, muitas vezes, mostram-se como pessoas amigaveis e
sob nenhuma suspeita (DUNAIGRE, 1999).

Vale ressaltar a ineficicia dessa forma de politica criminal que
busca inimigos caricatos, monstruosos e estereotipados. Na realidade,
muitos desses passam sob nenhuma suspeita sendo importante desta-
car que a inser¢do do debate sobre a pedofilia infantil somente no viés
patologizante dificulta a identificacdo dos agressores e a real discussio
sobre essa forma de violéncia, j4 que a restringe somente ao campo mé-
dico-psicoldgico. Isto é, ao tratar pedéfilos somente como doentes
estereotipados a serem tratados, aliada a uma politica de criagio de ini-
migos e monstros, assume-se uma posicio de ceticismo sobre a
possibilidade dessa agressio estar ocorrendo dentro de casa ou por um
conhecido préximo da crian¢a ou adolescente. Essa forma de retratar a
pedofilia e o préprio pedéfilo faz crer que essa violéncia é somente co-
metida por um tipo caricato de “criminoso” e que, ao ser identificado,
bastaria tratd-lo, repetindo esse processo até que sejam todos extintos
e curados.

Nessa perspectiva, adentrar-se-ia em uma criminologia etioldgica,
isto é, buscando as causas do crime como se esse fosse um dado ontolé-
gico, inserido no ser de forma natural, como se com ele nascesse,
comparando-se a uma doencga que cresce e se desenvolve no corpo hu-
mano. Essa criminologia hd muito foi superada pela perspectiva critica
apontando para um abandono do paradigma etiolégico e a necessidade

de se investir as causas da criminaliza¢io e n3o do crime (BARATTA,
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2011; ANDRADE, 2012; BATISTA, 2018; BUDO, 2016). Apesar de contri-
buicdes relevantes, mereceriam um texto exclusivo para uma andlise
criminoldgico-critica da pedofilia, o que fugira do escopo deste traba-
lho, mas essencial a sua mengao.

Também é de importincia analisar os dados oficiais sobre essa
forma de violéncia para compreensio da recorréncia na sociedade. Con-
forme mostram dados do Ministério da Satide, entre 2011 e 2017 o Brasil
teve um aumento de 83% nas notificacdes gerais de violéncias sexuais
contra criancgas e adolescentes, totalizando 184.524 casos, em que 31,5%
foram cometidos contra criangas e 45% contra adolescentes (BRASIL,
2018).

Destaca-se igualmente que o relatério divulgado pelo Ministério da
Satide aponta que a maioria dos casos de violéncia sexual contra crian-
cas ocorre dentro de casa, em um percentual de 69,2% ocorrendo dentro
da residéncia, 4,6% ocorreram na escola e 62% foram notificados como
estupro (BRASIL, 2018, p. 05). Tal dado corrobora o que foi apresentado
acima, j& que a inexisténcia de um tipo penal especifico para a pedofilia
nio impede a sua classificagio penal, podendo inserir-se em tipos pe-
nais ja existentes, como o estupro.

O boletim também aponta uma predominéncia de vitimas do sexo
feminino quando o alvo sdo criancas, totalizando 74,2%. Quanto a idade,
51,9% estavam na faixa etdria entre 1 e 5 anos € 42,9% entre 6 € 9 anos e,
quanto a identidade racial, 46% eram da raga/cor da pele negra (BRASIL,
2018, p. 03). Por fim, o perfil das vitimas adolescentes é composto por
um total de 76.716 (92,4%) do sexo feminino e 6.344 (7,6%) do sexo mas-
culino. Desse montante, 67,8% estavam na faixa etdria entre 10 e 14 anos,
55,5% eram da raga/cor negra, 7,1% possuiam alguma deficiéncia ou

transtorno (BRASIL, 2018, p. 06). Em 2019, o Ministério da Mulher, da
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Familia e dos Direitos Humanos divulgou um total de 17 mil ocorréncias
somente no ano de 2019 (BRASIL, 2020).

Mister destacar, inclusive, que apesar do nimero divulgado pelo
Ministério da Saude, casos de pedofilia e violéncia sexual contra crian-
¢as e adolescentes ainda se inserem na cifra oculta penal (ANIYAR DE
CASTRO; 1983, p. 68), isto é, s3o crimes cometidos, mas invisiveis as es-
tatisticas oficiais em razio de nunca chegaram ao conhecimento do
Estado e, no caso especificos violéncias aqui tratadas, dos préprios fa-
miliares. Tal fato denota, inclusive, os desafios de se pensar na pedofilia
em razdo do perfil do agressor, muitas vezes préximo da familia e da
vitima, bem como da dificuldade dos infantes em compreender o cari-
ter e a gravidade da agressdo sofrida. Como serd melhor delineado
abaixo, violéncia sexual nio é a inica forma de pedofilia, mas mostra-
se como uma pratica inserida dentro desse conceito mais amplo.

Portanto, para os fins desse trabalho, adotar-se-4 pedofilia como
sendo a excita¢io sexual de adultos por criangas, ou seja, vitimas com
idade igual ou inferior a 12 anos de idade. Porque, neste trabalho, o con-
ceito de criancga a ser adotado é aquele reconhecido pelo ECA. De toda
sorte, inexiste impedido em adotar esse entendimento na medida em
que a psiquiatria e a psicologia, como exposto acima, adotam como con-
ceito de pedofilia a atragdo sexual por criangas, havendo divergéncias
com o diploma legal somente na idade maxima da vitima.

A pedofilia é associada, entdo, a uma doenga existente no indivi-
duo. Embora ndo haja uma tipificacdo penal especifica para pedofilia, ou
seja, a pedofilia ndo é um crime em si, hd condutas criminais tipificadas
que englobam a¢des peddfilas. Por exemplo, cita-se o estupro de vulne-
ravel (artigo 217-A do Cédigo Penal) que consiste na conjuncio carnal ou

prética de outro ato libidinoso com pessoa menor de 14 anos de idade e
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a corrupgio de menores (sic) do artigo 218 do Cédigo Penal que consiste
em induzir alguém menor de 14 anos a satisfazer a lascivia de outrem
(BRASIL, 1940). Outras condutas tais como masturbacg3o e excitag¢do fo-
ram incluidas no ordenamento juridico mais recentemente, por
intermédio da Lei n.° 13.718, de 2018. A partir dela, foi criado no Cédigo
Penal o crime de Importuna¢io Sexual (artigo 215-A) caracterizado
como a pratica de ato libidinoso sem a anuéncia da vitima com o objetivo
de satisfazer a prépria lascivia ou a de terceiro, quando essa conduta
nio constituir crime mais grave, como por exemplo estupro (BRASIL,
1940).

Caso o agente armazene video, foto ou outra forma de registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente, praticara o crime do artigo 241-B do Estatuto da Crianga e
do Adolescente (BRASIL, 1990). Outro caso é aquele em que o agente si-
mula a participac¢io de crianga ou adolescente em cena de sexo explicito
ou pornografica, por exemplo, por meio de adulteracdo ou modificagio
de fotografia. Neste caso, cometera o crime do artigo 241-C do Estatuto.
Ou seja, em linhas gerais, apesar da pedofilia ndo seria punida como fato
delituoso auténomo, visto que é uma condic¢io intrinseca do agente e no
direito penal brasileiro pune-se o fato e nio o agente (a0 menos em
tese), vdrios tipos penais brasileiros descrevem crimes contra a digni-
dade sexual de criangas e adolescentes que podem ser praticados por
pessoas pedofilas. Nesse sentido, quando o desejo do peddfilo torna-se
uma a¢do ou omissido penalmente punivel, passa entdo a caracterizar-
se como crime.

H4 uma discordancia quanto a idade maxima do individuo para de-
finicdo da pedofilia. O ECA institui a idade de 12 anos, enquanto o Cédigo

Penal estabelece, por meio do tipo penal de estupro de vulnerédvel, a



Pablo Domingues de Mello ® 165

idade de 14 anos, o que inclui vitimas adolescentes e criangas, englo-
bando o objeto de escopo desse trabalho.

Essas divergéncias nio interferem no objeto deste trabalho na me-
dida em que nio se busca investigar as causas da pedofilia, matéria essa
pertencente as ciéncias da saide. Também n3o se busca enquadrar a pe-
dofilia em algum tipo penal, pois nio se pretende um trabalho
dogmatico. De um lado ou outro, todos conceitos apresentados até aqui
englobam vitimas criangas e adolescentes e, portanto, inserem-se no
objeto deste estudo ja que se busca, agora, conceituar minimamente a
pratica pedéfila para, assim, compreender de que maneira criancas pas-
sam a estar expostas a esse risco ao se inserirem na sociedade em rede.

A pedofilia, portanto, diz respeito a uma condicio do agente e, por
isso, permeia varias condutas, tipificadas pela lei penal ou n3o. Por isso,
serve a este trabalho analisar e conceituar a pedofilia visto que diversos
cibercrimes cometidos contra criancas e adolescentes sio atentados
contra a dignidades sexual, possuindo uma intima relagdo com pessoas
pedofilas.

Para ilustrar tal afirmagio, a pornografia infantil, objeto de estudo
desse trabalho, é punida como crime e pode ser praticada por pessoas
pedéfilas. Fala-se em “pode ser” para nio criar um determinismo de que
toda e qualquer pessoa praticante de pornografia infantil é, necessaria-
mente, peddfila. Entretanto, nio se pode olvidar que parcela de
consumidores e criadores de pedofilia infantil sdo peddfilos em busca
da satisfacdo de sua prépria lascivia.

Por pornografia infantil entende-se como “qualquer meio de re-
presentar ou promover o abuso sexual de uma crianca, inclusive
impresso e/ou gravado, focalizando atos sexuais ou 6rgios sexuais de

crian¢as (AGNES MAUR, 1999, p. 102). Por isso, a internet funciona como
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meio de prética tanto da pornografia infantil, quanto da pedofilia, até
porque a pedofilia estd inserida na pornografia infantil, aqui no con-
texto digital.

Ao contrario da pedofilia, a pornografia infantil encontra tipifica-
¢do legal no artigo 241 do ECA®. A definigZo prevista pelo Estatuto é de
“Vender ou expor a venda fotografia, video ou outro registro que conte-
nha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente” (BRASIL, 1990). Isto é, a defini¢io legal caminha no mesmo
sentido daquela apresentada anteriormente, sendo importante trazer
as alteragdes no Cédigo Penal, promovidas pela Lei n.° 13.718/2018, in-

serindo o crime do artigo 218-C que prevé a puni¢do para quem

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, dis-
tribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicag¢io de massa ou sistema de informdtica ou telemdtica -, fotogra-
fia, video ou outro registro audiovisual que contenha cena de estupro ou de
estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou, sem
o consentimento da vitima, cena de sexo, nudez ou pornografia (BRASIL,

1940)

Esse ultimo delito encaixa-se na temdtica proposta nesse estudo ao
enfatizar “inclusive por meio de comunica¢io de massa ou sistema de
informdtica ou telemdtica” a divulgagio de cena de estupro de vulnera-
vel. Necessitando-se de uma interpretagdo sistematica do Cédigo Penal,
qualquer conjuncgio carnal ou ato libidinoso praticado com pessoa me-

nor de 14 anos é considerado estupro de vulnerdvel, como ja exposto,

¢ Citam-se outras praticas de pornografia infantil igualmente tipificadas pelo Estatuto como oferecer e
distribuir material pornogréfico de crianca e adolescente (artigo 241-A); adquiria ou armazenar
contetido que registra cena de sexo explicito ou pornogréfica envolvendo crianca ou adolescente
(artigo 241-B); simular a participacdo de crianca ou adolescente em cena de sexo explicito ou
pornografica por meio de montagem, por exemplo (artigo 241-C);
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portanto, a divulgacio de cena gravada contendo essa ag¢io serd punida
por delito auténomo. Para fins de entender o significado de “cena de
sexo explicito ou pornografica”, o préprio Estatuto, no artigo 241-E, ex-
plica que se compreende como “qualquer situa¢io que envolva crianca
ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou
exibicdo dos 6rgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais” (BRASIL, 1990). Encaixa-se, portanto, na de-
finicdo de pornografia infantil na internet, adotada neste estudo.
Diante desse quadro acima, delineada as defini¢des de pedofilia e
pornografia infantil, tomando-se em consideracdo os dados oficiais
apresentados, os quais demonstram n3o apenas os perigos dessa pratica
contra criancas e adolescentes, mas também a sua recorréncia no Brasil,
é que se insere a necessidade se pensar adiante. Como j4 dito, o advento
da internet nio apenas proporcionou o aprimoramento das técnicas de
violéncias que ja existiam, mas também facilitou a captacio de criangas
e adolescentes e dificultou a identificagdo dos agressores. A partir disso,
faz-se necessario analisar a Doutrina da Prote¢do Integral a partir do
avango tecnoldgico, tomando-se por partida as violéncias neste capitulo

demonstradas.

4 0S CIBERCRIMES COMO ENTRAVE A PROTECAO INTEGRAL: PENSANDO
ALTERNATIVAS PARA A PROTECAO DOS DIREITOS DAS CRIANGAS E
ADOLESCENTES

A partir da Constituicdo Federal de 1988 e do Estatuto em 1990, a
Doutrina da Protec¢do Integral ganha forma no pafs, trazendo reconhe-
cimento juridico a esses antes excluidos do escopo da lei bem como
conferindo-os titularidade de direitos fundamentais com absoluta pri-

oridade (NASCIMENTO; SILVA, 2014, p. 11). A politica juridica adotada
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vem em razio da vulnerabilidade biopsicolégica decorrente da incapa-
cidade de reivindicarem seus direitos e exercer as garantias a eles
atribuidas. Em razio dessa vulnerabilidade, surge a necessidade do Es-
tado, por meio de suas politicas e pelo Direito, assegurar protecdo
especial e mecanismos de preservagdo dessa fase da vida humana.

Contudo, ambos diplomas legais, a Constituicio e o Estatuto, ndo
foram pensados em um contexto de sociedade em rede, que veio a se
intensificar e popularizar no Brasil anos depois. Por isso, muitos esfor-
¢os foram sendo empenhados e ainda o s3o em busca de adaptagio tanto
da lei, quanto da prépria literatura especializada em pensar aqueles
conceitos trazidos em 1988 e 1990 ao mundo atual, tomado pelas TICs e
pelas redes interconectadas.

0 ambiente digital revela-se como catalizador das praticas violen-
tas anteriormente mostradas por ser um ambiente interativo, de alta
comunicabilidade, permeado por anonimato e falsas impressoes. A di-
namicidade das redes sociais facilita que os agressores encontrem suas
vitimas, bastando uma répida busca para encontrar fotos de criangas e
adolescentes cadastrados como usudrios (NASCIMENTO; SILVA, 2014, p.
06). Em razio disso, torna-se dispensével o contato fisico entre agressor
e vitima, trazendo a baila, também, a possibilidade de o agressor passar-
se por outra pessoa, por meio de perfis falsos, para interagir com suas
vitimas nas redes. O anonimato, nesse ponto, mostra-se vantajoso ao
agressor ja que pode, inclusive, passar-se como uma crianga ou adoles-
cente para facilitar a aproximagio com sua vitima ou, ainda, esconder-
se ainda que momentaneamente do rastreio de pais, mies ou responsa-
veis legais.

No que tange a pornografia infantil, o ciberespago permite a sua

divulgacio rdpida em poucos cliques, bem como pode armazenar
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grandes quantidades de materiais pornograficos que podem ser com-
partilhas ou acessados de qualquer parte do planeta. Assim, a internet
mostra-se como impulsionadora da pratica da pedofilia e fundamental
na ocorréncia da pornografia infantil.

A rede virtual tem se tornado o principal meio de intercAmbio de
pornografia infantil em razio de diversas técnicas como, por exemplo,
a codificacio de dados e o reenvio anénimo (MAUR, 1999). Apesar dos
avangos da tecnologia justamente para possibilitar aos 6rgios de inves-
tigacdo a identificagdo de pedéfilos que se valem do anonimato e da rede
para cooptar suas vitimas, a identificacdo desses autores nio depende
somente das agéncias policiais.

Nesse sentido, hd uma forte contribui¢do da indudstria de compu-
tadores e provedores pois hi grande responsabilidade na conservacio
das provas de pornografia na internet, devendo esses transmitir as in-
formacdes as autoridades competentes (NASCIMENTO; SILVA, 2014, p.
08). Contudo, apesar das condig¢des técnicas para identificacio desses
agressores, provedores e empresas de tecnologia muitas vezes se negam
a repassar ou dificultam o acesso as informagdes sob a escusa de terem
o dever de proteger a privacidade de seus usudrios (NASCIMENTO;
SILVA, 2014, p. 08). Aqui adentra-se em uma discussdo acerca do dever
de protec¢io de dados pessoais, que ganhou contornos mais importantes
ap6s a promulgacdo da Lei Geral de Protecdo de Dados, mas que, apesar
da relevancia, no se insere no escopo de estudo deste trabalho.

Violagdes a integridade fisica, moral, psiquica, vida e dignidade se-
xual sdo ou praticadas por meio da internet ou com elas ganham ampla
divulgacdo e captacgio. Pedéfilos valem-se das redes para angariar cri-
ancas e adolescentes para praticas violentas podendo consumd-las no

préprio meio digital, com fotos intimas por exemplo, ou conseguir
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contato fisico com suas vitimas, marcando encontros com aqueles que,
pela terna idade e pouca formac3o social e psicolégica, desconhecem os
perigos desses encontros.

Ademais, a pornografia infantil na internet ganha divulgacao, aces-
sos e forma, inclusive, comunidades online, reforcando uma pratica de
exposi¢do quase que permanente de criancas e adolescentes que, po-
dendo sequer saber, tem suas imagens intimas expostas em sites e
grupos. Com isso, hd uma violéncia permanente de dificil reversio ja
que esses danos, uma vez causados, ainda que apagado o contetido por-
nogréafico, perpetuam-se na autoestima e na histérica daquela crianca
ou adolescente, acompanhando sua vida na forma de traumas. Nesse
contexto, violam-se a integridade moral e psiquica de criangas e adoles-
centes em razio do imenso abalo moral e psiquico que lhes é causado
(NASCIMENTO; SILVA, 2014, p. 13).

E a partir desse contexto que surge a necessidade de se pensar me-
canismos de prevenc¢do e controle dessas priticas para garantir a
efetividade da Doutrina de Prote¢do Integral. Para garanti-la, é essen-
cial preservar a infincia e a adolescéncia, afastando-os ao maximo de
qualquer exposicio a praticas violentas que podem produzir traumas
por vezes até irreversiveis. Por exemplo, no caso da pornografia por si-
mulacio, em que hi a edi¢gio ou montagem de imagens ou videos com o
intuito de inserir a crianca ou o adolescente em cena falsa de sexo ex-
plicito ou pornogréfica, o que praticamente impede o titular da imagem
de saber que sofreu a violéncia.

Novamente partindo das contribui¢des da criminologia critica
(BARATTA, 2011; ANDRADE, 2012; BATISTA, 2018; BUDO, 2016), nio se
propde o recrudescimento penal ou a criacdo de mais tipos penais como

forma de erradicagio da pedofilia e da pornografia infantil por
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compreender serem essas supostas solugdes ineficazes para a resolugio
dos problemas. Acaso fossem uteis, nio ter-se-ia tantos exemplos de fa-
lha de politicas ptiblicas que se basearam somente pelo recrudescimento
do maquindrio punitivo do Estado a exemplo da guerra as drogas, que
mais produz danos do que previne (VALOIS, 2019; ZACCONE, 2017).

S3o necessarios esforcos do Estado e da familia para pensar a pe-
dofilia e a pornografia infantil fora do Ambito penal. Mostra-se
essencial incentivo, primeiro, em tecnologia e capacitagio da investiga-
¢do estatal, sobretudo das policias, para crimes cibernéticos por
demandarem novas formas de identificagio de autores de crimes em
razdo dos inimeros entraves proporcionados pela internet como ja deli-
neado. Também ¢é imperiosa a pressio dos Poderes Executivo,
Legislativo e Judiciirio sobre provedores de rede para cooperagio em
casos de violéncias contra criancas e adolescentes na internet, contribu-
indo para a identificagio dos autores dessas violéncias, bem como
agindo de forma célere para a eliminagdo de qualquer contetdo ilicito e
pornografico envolvendo criangas e adolescentes. Inclusive, medidas
como criagdo de delegacias especializadas em cibercrimes mostram-se
valiosas para garantir a efetividade dessas investigagdes.

Também, a promog¢io de campanhas nas escolas mostra-se valiosa
para a conscientizagdo de criancgas e adolescentes. Delineou-se anteri-
ormente que, inclusive, dada a falta de compreensio natural em razio
da imaturidade, criancas e adolescentes nio compreendem que podem
ser vitimas de préticas como pedofilia e pornografia infantil, o que di-
ficulta a identificacdo dessas violéncias na medida em que nio sio
denunciadas pelas préprias vitimas. Também h& muito tabu em se falar
sobre essas violéncias, o que prejudica, inclusive, a comunicacio de in-

fantes e adolescentes com seus pais e mies. Por isso, a educagio sexual
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promovida por escolas, no nivel médio e basico, bem como pela prépria
familia, que ndo deve furtar-se de seu dever de educar, mostra-se vali-
osa para que criangas e adolescentes compreendam quando forem
vitimas de alguma violéncia sexual, bem como sintam-se a vontade de
denunciar as autoridades e familia (SANTOS, GOMES, 2018; VIEIRA,
MATSUKURA, 2017)

Mais ainda, mostra-se urgente a educagio digital para criancas e
adolescentes que, cada vez mais, inserem-se nas redes. Essa medida tem
por finalidade educar esse grupo de pessoas para os perigos existentes
no ciberespaco, bem como explicar a dinimica do mundo digital, seja
sobre sua potencialidade de comunicagio e espalhamento de informa-
¢oes, seja pelo poder de permanéncia de contetidos na web. Valiosas sdo
campanhas como “Denuncie. Nio compartilhe” da Safernet e Facebook
em busca de conscientizacdo tanto de adultos como criancas e adoles-
centes sobre a importincia de nio se disseminar contetido que pode
revitimizar criancas e adolescentes e conscientizar sobre canais apro-
priados para dentincia (SAFERNET, 2021)

Por isso, o papel dos deveres da familia é essencial para a protecdo
de criancas e adolescentes. Por meio de controle, vigilincia e, sobretudo,
didlogo, é possivel estabelecer a utilizagio mais responsavel e segura
das TICs pelos menores de idade (NASCIMENTO; SILVA, 2014, p. 15). Essa
vigilancia dos pais, importante dizer, deve ser comedida para ndo minar
a autonomia de identidade das criancas e adolescentes, tratando-os
como totalmente incapazes de aprender a lidar e prevenir os perigos da
rede. Isto é, ao exagerar-se na vigilincia e controle, atingir-se-ia a pré-
pria autonomia e liberdade dos infantes e jovens de modo que a prépria
Doutrina da Prote¢do Integral restaria violada, em lado contréirio do que

se pretende.
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Aponta-se também para as recomendacdes do Comité dos Direitos
da Crianga da ONU. No Comentério Geral n.° 25 de 2021 (ORGANIZAGAO
DAS NAGOES UNIDAS, 2021), o comité avalia a situaco das criancas em
relacdo ao ambiente digital. Destaca-se a necessidade de protegdo da in-
fincia no Ambito digital evidenciada pela responsabilidade de Estados
em trabalhar em conjunto com a sociedade, empresas, familias e as pré-
prias criangas.

Direito a vida, a sobrevivéncia, ao desenvolvimento, ao melhor in-
teresse da crianga e a ndo-discriminac¢do sio principios presentes no
Comentdrio do Comité. Como apontado pelo 6rgio internacional, na era
digital, impoe-se a necessidade de fornecer “acesso acessivel de todas as
criancas a tecnologias digitais e seu uso informado em ambientes edu-
cacionais, comunidades e lares” (ORGANIZAGAO DAS NACOES UNIDAS,
2021).

Especialmente acerca da responsabilidade de provedores de inter-
net, o Comité salienta a necessidade dos Estados partes assegurar “que
os provedores de servicos digitais se envolvam ativamente com as cri-
angas, aplicando salvaguardas apropriadas, e dar a devida consideracio
a seus pontos de vista ao desenvolver produtos e servicos”
(ORGANIZAGAO DAS NACOES UNIDAS, 2021). Isto é, impde-se uma co-
operacgio entre Estado e empresas privadas para melhor garantir a
protecdo de criancas no contexto digital.

Especificamente sobre a vitimizag¢3o de criancas no contexto digi-
tal, o Comentdrio chama a atengio para o fato de que esse ambiente
facilita situa¢des em que as criangas experienciam violéncia ou podem
ser influenciadas a fazer mal a si mesmas ou a outros (ORGANIZAGCAO
DAS NAGOES UNIDAS, 2021). Mais ainda, é nesse contexto que agresso-

res sexuais podem usar das tecnologias para aliciar criangas com fins
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sexuais, por exemplo praticando abuso sexual de criancgas online atra-
vés da “transmissio de video ao vivo, producdo e distribuicio de
material sobre abuso sexual de criangas e por meio de extorsdo sexual”
(ORGANIZAGAO DAS NAGOES UNIDAS, 2021).

Em vistas de impedir a pritica dessa violéncia, o Comité sugere
que os Estados Partes tomem medidas no campo legislativo e adminis-
trativo para proteger as crian¢as no ambiente digital “incluindo a
revisdo, atualizagido e aplicagio devida de marcos legislativos, regulaté-
rios e institucionais robustos que protejam as criancas dos riscos
conhecidos e emergentes de todas as formas de violéncia no ambiente
digital” (ORGANIZAGAO DAS NAGOES UNIDAS, 2021). Nesse sentido, em
uma leitura sistematica do Comentario, as Nagdes Unidas tém a neces-
sidade de um trabalho conjunto coordenado pelos Estados parte, mas
que tome como pardmetro o interesse das criangas, ouvindo suas vozes,
bem como convoque a sociedade, familia e empresas, especialmente os
provedores. Assim, e somente com uma agio coordenada, é possivel pre-
venir e dirimir as consequéncias da pratica de crimes sexuais contra
criangas.

Por fim, a cooperacio do Estado e da sociedade civil, consubstan-
ciada nas instincias civis e na prépria familia em prol de uma
“dessexualiza¢io” de criangas e adolescentes. Como aponta Felipe (2006)
h4 uma contradigio cultural na medida em que hd promogdo de campa-
nhas contrdria a violéncia e pornografia infantil ao passo que sio
veiculadas nas redes sociais e nas midias, imagens de erotizacdo de cri-
angas, especialmente meninas, bem como normalizadas praticas de
“adultificagio” dos menores de idade, consubstanciada em vestir crian-
cas e adolescentes com roupas erotizadas, maquiagens apelativas e

expor esses em situagdes de conotagio, como musicas. A sexualidade e
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género das criangas e adolescentes devem ser preservados e garantido
o livre exercicio do autoconhecimento, sem que isso represente em um
adiantamento da fase adulta por meio do incentivo a praticas descone-
xas com a fase da vida em que estdo inseridas criancas e adolescentes.
Os caminhos acima delineados ndo se pretendem por exaustivos, mas
apenas exemplos e ideias para pensar-se na efetivacio da Prote¢do In-

tegral em tempos de uma sociedade em rede.

CONSIDERAGOES FINAIS

A partir dos avancos da tecnologia, em especial da internet, a in-
fancia e juventude passaram a receber especial atengio em razio da sua
vulnerabilidade perante tanto as tecnologias quanto a sociedade. Mais
ainda, a partir da entrada em vigor, no Brasil, da Doutrina da Protecio
Integral, criancas e adolescentes passaram a receber o reconhecimento
legal de suas necessidades, desejos e personalidade individuais.

Agora, com a internet, pedofilia e pornografia infantil ganharam
novos, e preocupantes, contornos. A rede digital mostrou-se promissora
para garantir avancos para a sociedade, mas também se revelou como
um meio extremamente poderoso para cometimento de crimes, os ci-
bercrimes, sobretudo aqueles relacionados a dignidade sexual de
criancgas e adolescentes.

Surge, a partir disso, a necessidade de se pensar a Doutrina da Pro-
tecdo Integral a partir da sociedade em rede, tomando como partida os
cibercrimes de pedofilia (quando cometida no contexto digital) e a por-
nografia infantil. Escolheu-se ambos os crimes por significarem uma

profunda violagido a dignidade sexual e personalidade das criangas e
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jovens que, em razio da sua violéncia e invasio dos corpos desses me-
nores de idade, deixa marcas e traumas permanentes.

A problemdtica proposta nesta pesquisa orbitou compreender, a
partir da sociedade em rede, de que maneira a pedofilia e a pornografia
infantil prejudicam a plena efetividade da Doutrina da Protegio Integral
no Brasil. Como objetivo geral, a pesquisa buscou conceituar os desafios
impostos as criancas e adolescentes a partir dos contornos da sociedade
em rede.

Diante dos dados e da literatura levantados durante o presente tra-
balho, pode-se concluir que o crescimento das TICs, em especial a
internet, ameaca a efetiva implementag¢do de uma Doutrina de Protecio
Integral. Constatou-se tal fato a partir do crescente nimero de cometi-
mento de cibercrimes contra criancas e adolescentes, especialmente
pedofilia e pornografia infantil.

Especialmente, viu-se que essas violéncias ganham espaco e forga
dentro do espago digital, que implica em uma dupla de exposi¢io de cri-
angas e adolescente, podendo esses serem vitimas e autoras de delitos e
praticas violentas sem, algumas vezes, saberem que estio praticando ou
sofrendo em razio da falta de compreensio e amadurecimento, ineren-
tes dessa fase da vida. Em razdo desse ambiente digital, pedéfilos
captam suas vitimas com maior facilidade, possuindo acesso a fotos
pessoais de criangas e adolescentes por meio das redes sociais e, por
meio dessas, conseguem contatar facilmente suas vitimas. Viu-se,
ainda, que a pedofilia é cometida, majoritariamente, por alguém proé-
ximo da crianca ou do adolescente, isto é, o agressor é conhecido do
menor de idade, o que garante menor suspeita sobre sua conduta. Espe-

cificamente nesse ponto, aponta-se para a ineficicia da politica
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criminal que busca inimigos caricatos, monstruosos e estereotipados ja
que pedéfilos nio perfazem esse esteredtipo.

Em razio desses fatos, apontou-se possiveis solu¢des tanto a pre-
vencdo dessas violéncias, quanto para assegurar a possibilidade de
dentncia, visto que se estima que muitos casos de abuso infantil ocu-
pam a chamada cifra oculta dos crimes, ou seja, aqueles crimes
cometidos, mas que nio chegam a ser denunciados. As medidas aponta-
das caminham no sentido de contribuir ao debate e tragar caminhos
para evitar o perecimento da efetivagdo da Doutrina da Protegdo Inte-
gral em tempos de sociedade em rede.

De inicio, ndo se propds o recrudescimento penal ou a criacio de
mais tipos penais como forma de erradicacio da pedofilia e da porno-
grafia infantil por compreender serem essas supostas solugdes
ineficazes para a resolucio dos problemas, tomando-se como exemplo
os fracassos do modelo punitivista penal como o modelo de guerra as
drogas. Para tanto, mostrou-se necessario esfor¢os do Estado e da fa-
milia para pensar a pedofilia e a pornografia infantil fora do dmbito
penal.

Para concretizar essa medida, primeiro, elucidou-se a necessidade
de investir em tecnologia e capacita¢io da investiga¢io estatal, sobre-
tudo das policias, para crimes cibernéticos por demandarem novas
formas de identificagdo de autores de crimes em razio dos intimeros
entraves proporcionados pela internet. Essencial, também, a pressio dos
Poderes Executivo, Legislativo e Judicidrio sobre provedores de rede
para cooperagdo em casos de violéncias contra criangas e adolescentes
na internet, contribuindo para a identificagdo dos autores dessas violén-
cias, bem como agindo de forma célere para a eliminacdo de qualquer

contetdo ilicito e pornogréfico envolvendo criangas e adolescentes.
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E valiosa, igualmente, a promogcao de educacio sexual nas escolas,
de nivel médio e bésico, e na prépria familia, que ndo deve furtar-se de
seu dever de educar, mostra-se valiosa para que criangas e adolescentes
compreendam quando forem vitimas de alguma violéncia sexual, bem
como sintam-se a vontade de denunciar as autoridades e familia. No
mesmo caminho, a educacio digital para criancas e adolescentes é me-
dida urgente para que, cada vez mais, insiram-se nas redes de forma
responsavel e conscientes dos beneficios e riscos da rede.

Por fim, como outra solugio, a cooperagio do Estado e da sociedade
civil, consubstanciada nas instincias civis e na prépria familia em prol
de uma “dessexualiza¢do” de criangas e adolescentes revela-se urgente.
A partir das contribui¢ées acima, concluiu-se que a sociedade em rede
trouxe entraves, barreiras e perigos para a efetivacdo da Doutrina da
Protecdo Integral no Brasil em raz3o do crescimento de cibercrimes co-
metidos contra criancas e adolescentes, aliada a pouca eficiéncia da
politica penal adotada pelo Estado, devendo haver a promogio de poli-
ticas publicas situadas fora do ambito penal. Com essas medidas,
acredita-se na possibilidade de chegar cada vez mais préximo de uma
Protecdo Integral de criancas e adolescentes em tempos de uma socie-

dade em rede.
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OS DISCURSOS DE ODIO PRATICADOS NA REDE
SOCIAL “INSTAGRAM” E A VULNERABILIDADE DA
CRIANCA E DO ADOLESCENTE: UMA ANALISE DOS
ATAQUES RACISTAS CONTRA C.E.G.

Julia Ribeiro Corréa
Luiz Henrique Silveira dos Santos

1INTRODUGCAO

Os casos ocorridos na internet nos dltimos tempos envolvendo cri-
ancas e adolescentes atacadas por discursos de d6dio gratuitos em
virtude da raga ou de doengas foram veiculados na midia, tomando as-
sim, uma dimensio nacional. Dessa forma, o tema é constantemente
trazido a tona, especialmente na internet, em sua maioria, por meios de
combate a tais discursos odientos.

Analisando estes casos e sua repercussdo midiatica junto a socie-
dade é visivel a desinformacgio social sobre os limites da liberdade de
expressdo, pois constantemente seu exercicio esbarra na ofensa a um
grupo de pessoas que se constitui em minoria historicamente oprimida
€, a0 que parece, seu emitente pouco percebe suas consequéncias.

Observa-se, conforme a pesquisa TIC Kids Online Brasil (2019), que
68% das criancas e adolescentes possuem perfis em redes sociais e, des-
tes respondentes, pelo menos 27% deles ja foram tratados de forma
ofensiva na rede e cerca de 43% ja presenciou alguém sendo discrimi-
nado. Tais atos geram consequéncias no desenvolvimento dessas
criancgas e por isso exigem maior reflex3o sobre suas priticas e atento

cuidado por parte dos estudiosos da protecdo integral da crianca e do
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adolescente, o que deve ser feito a fim de coibir e punir quem pratica tal
ato, de maneira a evidenciar o compromisso social sobre o tema.

Nesse sentido, torna-se tdo importante o estudo e analise da legis-
lag3o brasileira a luz dos tratados internacionais dos quais o Brasil é
signatario, pois a legislacdo ainda é carente de mecanismos juridicos
para enfrentar adequadamente os discursos de 6dio na internet. Tal
quadro ainda é agravado pelo desconhecimento de muitas pessoas sobre
os limites do exercicio da liberdade de expressio, que julgam ser abso-
luta quando, na realidade, comporta sopesamentos. Tais limites sio
essenciais para que as presentes e futuras geracdes possam utilizar a
internet de forma segura e pacifica, sem que seu desenvolvimento psi-
coldgico corra risco de dano.

Assim, considerando o grande ntimero de criancas e adolescentes
na internet e a consequente exposi¢do a conteidos de intolerancia que
podem ferir quem estd em processo de desenvolvimento, questiona-se:
levando-se em conta a ocorréncia dessas ofensas aos direitos humanos
e os tratados internacionais que versam sobre o tema, é possivel afirmar
que alegislacdo brasileira estd adequada e da respostas condizentes com
os compromissos firmados pelo Brasil no cendrio internacional?

Para responder a este problema se utiliza como método de aborda-
gem indutivo pois a pesquisa partird de um estudo de casos especifico
que ocorreu na rede social “Instagram” e foi divulgado na midia, no pe-
riodo de novembro de 2016 a novembro de 2017. O caso dos ataques
racistas proferidos contra C.E.G., norteard o estudo, que avangara para
a discussiao normativa e doutrinaria do tema de forma a tornar possivel
discutir a adequacio da legislagio brasileira aos tratados internacionais
nesta questio, bem como a ténue linha entre liberdade de expressio e

discurso de 6dio do emitente.
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A presente pesquisa possui como objeto a vulnerabilidade da cri-
anca e do adolescente frente aos discursos de 6dio praticados na rede
social “Instagram” observando a legislagio brasileira a luz dos tratados
internacionais. Como método de procedimento utilizou-se o monogra-
fico, a partir do qual selecionou-se um caso especifico para andlise
normativa, tanto nacional quanto internacional. Para realizar a selecio
e andlise das agressdes se utilizou a pesquisa em fontes primadrias, so-

mando-se a metodologia de observagio de sites selecionados.

2 DISCURSO DE ODIO VIRA MANCHETE: CRIANGAS E ADOLESCENTES
VITIMAS DE MENSAGENS ODIENTAS NO INSTAGRAM

Atualmente, por meio das redes sociais, como por exemplo, o Ins-
tagram, torna-se facil o compartilhamento de informacdes e, tdo rapido
como um clique, a formacdo de opinido,julgamento e comunica¢do no
ambiente virtual. E facil postar, compartilhar e curtir comentarios, se-
jam eles verdadeiros ou n3o. E ficil condenar, separar grupos por suas
caracteristicas e divulgar opinides baseando-se apenas em crencas pes-
soais.

Na internet, as mais variadas pessoas compartilham entre si seus
sentimentos e divulgam suas informagdes pessoais. Entre amigos e per-
fis publicos alimentados diariamente, acompanhar um artista da
televisdo, que possui a conta verificada, por exemplo, fica cada vez mais
facil e atrativo. Contemplar sua vida pessoal, seu dia a dia na academia,
seu jantar em familia ou um clique da filha na piscina, tudo comparti-
lhado instantaneamente, um olhar visto de dentro, que gera cada vez
mais seguidores curiosos. Assim, rapidamente visualizados por milha-
res de pessoas, qualquer foto postada gera curtidas e comentarios e sdo

nesses comentarios que, por vezes, propaga-se o 6dio gratuito, fazendo
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com que se esbarre na ténue linha entre a liberdade de expressio e a
agressio a dignidade da pessoa humana.

Algumas vezes tais comentirios ofensivos e violentos publicados
em redes sociais pessoais sdo dirigidos a atingir criancas e adolescentes,
discriminando-os por sua etnia, género, deficiéncia fisica ou mental,
dentre outros fatores. Tal conduta é claramente contraria a teoria da
protegdo integral da crianga e o previsto no Estatuto da Crianga e do
Adolescente, como serd possivel visualizar nos préximos capitulos do
presente trabalho.

Com isso, confirma-se que, embora existam tantos avangos e opor-
tunidades trazidas com a tecnologia, tem-se também a facilidade da
propagacido de qualquer mensagem ou manifestagio sem qualquer pu-
dor ou respeito, dirigido a qualquer pessoa ou grupo que nio se encaixe
nos “padrodes” do emitente.

Portanto, a presente pesquisa busca, nesse primeiro momento,
narrar dois casos de discriminagdo ocorridos contra crian¢a no 4mbito
da rede social Instagram, o que serd feito por meio da analise das pos-
tagens dos comentirios maldosos publicados em fotos da crianga,
compartilhadas pelos pais.

C.E.G., 6 anos, conhecida como por seu apelido, é filha de atores
“Globais”, nascida no Malawi, Sul da Africa. Teve sua ado¢io ampla-
mente divulgada devido a visibilidade nacional dos pais e,
principalmente, a questdo racial, pois a garota é negra.

O casal de atores, costuma rotineiramente publicar fotos e “sel-
fies”, na rede social “Instagram. Nessas postagens que a menina foi
agredida inimeras vezes, por meio de comentdarios, entre 2016, ano em
que foi confirmada a adog3o, e 2019, ano em que se concluiu esse traba-

lho.
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Dessa forma, destaca-se o periodo entre novembro de 2016 e no-
vembro de 2017,quando foram deixados comentérios que geraram casos
de grande repercussio na plataforma digital. Salienta-se que foi esco-
lhida a rede social Instagram para a anilise dos comentarios odiosos
porque foi neste Ambito que ocorreram ataques a crianga, justificando-
se assim o uso desse meio de comunicagio.

Conforme noticiado no site “Ego” (TECIDIO, 2016), no dia 16 de no-
vembro de 2016, foi prestada queixa na Delegacia de Repressio aos
Crimes de Informdtica, no Rio de Janeiro - R], por consequéncia de co-
mentérios de cunho racistas contra C.E.G., na época com 2 anos de idade,
em uma foto publicada pela mie da criancga, no dia 04 de novembro de
2016 (TECIDIO, 2016).

O comentério deixado, por uma adolescente, através do usudrio

@ingrrid_ ferreira, foi:

vocé e seu marido até que combina mas a crianga que vcs adotado nio com-
binou muito pq ela & pretinha e lugar de preto & na Africa.. Vcs tinham que
adotar uma menina loira dos olhos azuis isso sim iria combinar e nio aquela
pretinha parece macaquinha #lugardepretonaafrica !!! (sic). (INSTAGRAM,

2016¢)

Este comentario chamou a ateng¢io dos internautas que logo apés
o0 lerem, emitiram suas opiniGes contrérias, chegando a mais de 4.600
comentdrios na plataforma. Alguns comentdarios de apoio a familia e a
crianc¢a responderam a postagem preconceituosa referindo que “Lugar
de preto nio é na Africa e sim no mundo todo Deus nio definiu um pais
pra cada tipo de ser humano nio querida se eles escolheu adotar isso

sim é um gesto de amor nio vem dando palpite onde nio é chamada”
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(sic) (INSTAGRAM, 2016b) e “feio é o preconceito dessa garota #lugarde-
racistaénacadeia” (INSTAGRAM, 2016d).

E, ainda, mensagens de carinho a crianga, elogiando também o ato
de adogdo do casal, afirmando que “[...] é uma crianca linda e adoravel!
E sua cor nio importa, nem de onde veio. Merece respeito! #somosto-
dostiti denunciem!” (INSTAGRAM, 2016f) e outros dizendo que “a [...] é
uma princesa, além de linda é fofa. S6 que mais linda que ela, sé a atitude
de vocés. Muitos parabéns a vocé e ao [...], que mostraram a todos que o
amor nio tem cor ou origem, é algo que vem de dentro, é o que sente

[...]” INSTAGRAM, 2016g). Ainda, pelo usuirio @soarespoli, foi dito:

Meu Deus, por que o “ser humano” é desse jeito? Qual a necessidade de ata-
car uma pessoa gratuitamente assim? Ainda mais se tratando de uma
crianga... a [...] é linda, e vcs pais s3o maravilhosos, mostraram que o amor
nio escolhe raga, pais, classe social.. Essa pessoa que disse isso nio deve
gostar nem dela prépria, e se gostar deve ser a inica, pq me recuso a acre-
ditar que alguém goste de um ser humano desse... #titiélinda #gioélinda

#brunoélindo #familialinda. (sic) (INSTAGRAM, 2016h).

Apés prestada a queixa e iniciada a investigacdo, houve a desco-
berta de que a autora do crime havia sido uma adolescente de 14 anos,
que proferiu os comentdarios racistas através de um perfil falso, criado
por ela, crendo ser impossivel a descoberta. Posteriormente ao interro-
gatério com a adolescente, e mais sete adultos, a menina confessou ser
a autora das postagens (GOMES, 2016).

Conforme publicado no site “Gl S3o Paulo” (ADOLESCENTE...,
2018), em abril de 2018, foi decidido que a adolescente cumprisse, como
punicio, liberdade assistida, pois é primaria e demonstrou “profundo

arrependimento” (ADOLESCENTE..., 2018).
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A liberdade assistida estd regulada no Estatuto da Crianca e do
Adolescente em seus artigos 118 e 119, trata-se de medida socioeducativa
aplicada ao adolescente que praticou ato infracional, conforme artigo
112, inciso IV, do mesmo Estatuto. De acordo com Elias Carranza (2018,
p. 824), tal medida tem como objetivo dar apoio e assisténcia no exerci-
cio da liberdade, evitando que o adolescente seja novamente objeto de
acdo do sistema de Justi¢a Penal e, ainda, "apoii-lo primordialmente na
construgio de um projeto de vida”.

Mesmo com a grande repercussio do caso supramencionado, que
gerou inimeros comentdrios de repidio a adolescente que proferiu as
ofensas e resultou em registro policial seguido de uma investigacao, ca-
sos semelhantes de ataques na rede social voltaram a acontecer
novamente.

Foram deixados, na mesma rede social, em datas e postagens di-
versas, comentarios como “preta horrorosa” (INSTAGRAM, 2016e),
“GENTE QUE ISSO? ESSA MENINA TEM QUE IR PRA SENZALA, PRETA
FEIA. ADOTEM UMA BRANQUINHA MAIS BONITO”

(sic), “que demdnio feio essa #[...] Adotada, cabelo de pico, nariz de
negro, preta fedida [...]” (sic) e “Que capeta feio, devolve ela para a
Africa” (INSTAGRAM, 2016i).

Entre diversos ataques, um ano depois, segundo o site do Jornal
Nacional (BRUNO..., 2017), em 27 de novembro de 2017, foram registra-
dos na mesma delegacia, no Rio de Janeiro - R], ataques feitos, através
de videos publicados na rede social “Instagram”, pela “socialite” brasi-
leira Day McCarthy, que vive no Canada (BRUNO..., 2017), caso este que
também foi de grande repercussio. No video, postado pelo usudrio

@nynnasilva, Day McCarthy declara:
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Eu queria entender os falsos, os puxas sacos, que me criticam pela minha
aparéncia, por eu nio ter olhos azuis, cabelo liso e nariz bonito, fino, como
a sociedade impde esse tipo de beleza. Mas ficam 14, no Instagram do [...],
elogiando aquela macaca. A menina é preta, tem um cabelo horrivel de pico
de palha e tem um nariz de preto, horrivel. E o povo fala que a menina é
linda. Ai essas mesmas pessoas vem no meu Instagram me criticar pela mi-
nha aparéncia. Entio vocé sé ta puxando o saco porque é adota por famosos?
Filha nio é! Por que como duas pessoas brancas dos olhos claros vio ter uma
filha preta, do cabelo de pico e com o nariz de negro. Ai, povo ridiculo.

(INSTAGRAM, 2017a).

Na mesma época, Day McCarthy, que tinha varios seguidores na
rede social “Instagram”, também proferiu ofensas a outras pessoas em
decorréncia de suas aparéncias fisicas, inclusive outras criancas, o que
fez com que o caso tivesse maior repercussio. Atualmente o Instagram
oficial da “socialite” nio foi encontrado, muito provavelmente tendo
sido desativado.

Depois da postagem do video em que proferiu ofensas a crianga,
alguns usudirios da plataforma se manifestaram repudiando tal decla-
racdo, porém, é possivel visualizar que alguns comentarios, no intuito
de reprovar a atitude da “socialite”, sdo carregados de ofensas, como
“vai se tratar sua baranga ridicula digna de pena vocé!” (INSTAGRAM,
2017d) e dizeres como “vagabundaaaaaa” (sic) (INSTAGRAM, 2017b), “no-
0000joooo dessa vadia” (sic) (INSTAGRAM, 2017e), e ainda, a usudria

@ana_ diva_laura:

Horivelll é vc sua jararaca, gorilae palhaga, se vc ndo sabe o nosso pafs estd
lutando pro racismo ir embora e vc falando de uma menina linda e dnica,
vc ja se olhou no espelho se toca gorila com esse nariz (sic) (INSTAGRAM,

2017c).
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Em entrevista ao Jornal Nacional (BRUNO..., 2017), na ocasiio em
que prestou queixa a este segundo caso, o ator, pai de criang¢a, menciona
o primeiro caso aqui citado “Ano passado tiveram dois casos, o primeiro
caso foi encontrado, era uma menor de idade. Ela respondeu tudo que
tinha que responder, os pais também responderam. Tem outro caso em
andamento que também vai ser pego.” (BRUNO..., 2017).

Explica que sentiu “o que qualquer ser humano decente sentiria:
tristeza, uma sensac¢io de impoténcia [...]”, e ainda diz “Eu to aqui por
todo mundo que foi ferido e foi desrespeitado. Porque o crime que ela
cometeu afeta todo um pafs e muita gente que sofre com isso”.
(BRUNO..., 2017).

De acordo com o Jornal O Globo (JARDIM, 2018), em reportagem
publicada em outubro de 2018, quase um ano depois do ocorrido, o casal
de atores, pais da criancga, processaram Day McCarthy, pedindo uma in-
denizag¢io por danos morais no valor de R$180.000,00 (JARDIM, 2018).
Atualmente Day McCarthy segue sendo processada pela 322 Vara Civel
da comarca do Rio de Janeiro e o Ministério Publico Federal ird oferecer
dentncia pelo crime de racismo.

Em ambos os casos demonstrados, quem defendia a garota pela
agressdo sofrida também atacava, rebatendo édio com édio, pois usa-
vam de insultos com relagdo a ofensora, em comentirios como “essa
mulher é lixo...” (INSTAGRAM, 2017f), no caso da “socialite”, e “Gente ela
quer ibope nio deem isso pra ela. Quer chamar atengio, com isso, deixa
a sebosa fala 0 que quiser a opinido dela ndo importa nio e ela que paga
as conta da Giovana e so mais uma incardida achando que e branca...”
(sic) (INSTAGRAM, 2016j) no caso da adolescente.

Assim, é possivel visualizar que os individuos, em redes sociais

como o Instagram, se vém autorizados a falar qualquer tipo de coisa,
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nio se importando minimamente com a violacio de direitos do outro,
na gana de responder, rebater e atingir.

Usam-se de caracteristicas fisicas e da vida pessoal para atacar “de
volta”, valendo-se de situagdes de preconceito para rebaté-lo com mais
preconceito, sem medir palavras, assim, atingindo a honra e a imagem
do outro sem o menor pudor, fazendo-se valer da justificativa de que
estava “defendendo” o atacado e desprezando principios como o da dig-
nidade da pessoa humana e a teoria da protegio integral da crianca e do
adolescente.

Como explica Rosane Leal da Silva e Luiza Quadros da Silveira Bol-
zan (2012, p. 2) deve-se tomar cuidado no exercicio da liberdade de

expressdo no ambiente virtual:

[...] pois ela pode ultrapassar os limites gizados pelo direito, autorizado no
artigo 5°, IV da Constitui¢io Federal, e configurar abuso de direito. O abuso
de direito, previsto explicitamente no art. 187, do Cddigo Civil brasileiro,
ocorre toda a vez que alguém, ao exercer um direito que lhe é assegurado,
excede os limites estabelecidos, tanto pela lei, quando pelas finalidades so-

ciais e econdmicas, ferindo direitos de outrem. (SILVA; BOLZAN, 2012, p.2)

Tais comportamentos merecem ser estudados, pois é ténue a linha
entre a liberdade de expressdo do emitente e a propagagio de um dis-
curso preconceituoso que fere os direitos humanos, €, nesse caso, fere
também a teoria da protecdo integral da crianca. Diante desse impasse,
a préxima secdo apresenta a conceituagdo da teoria da protecido integral
da crianca e do adolescente, a apresentac¢io do discurso de édio e a ané-
lise destes a luz de tratados internacionais sobre o tema, a fim de

observar a correta aplicagado frente a legislacdo brasileira.
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3 DISCURSO DE ODIO E A TEORIA DA PROTECAO INTEGRAL DA CRIANGA E

DO ADOLESCENTE: UM DEBATE NECESSARIO A LUZ DE TRATADOS
INTERNACIONAIS

Cabe explicar, primeiramente, a teoria da protecdo integral da cri-
anga, essa que é de fundamental importancia para compreensio do
Direito da Criancga e do Adolescente. Previsto atualmente no artigo 227
da Constituicdo Federal de 1988, onde resta claro o dever da familia, da
sociedade e do Estado em assegurar as criangas e adolescentes o direito
“a vida, a satde, a alimentacio, a educagio, ao lazer, a profissionaliza-
¢do, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitdria...”, evidenciando também a clara obrigacio de
coloca-las a salvo de “toda forma de negligéncia, discriminacio, explo-
ragio, violéncia, crueldade e opressio” (BRASIL, 1988).

Essa preocupagio com o direito da crianga e do adolescente se ma-
nifestou fortemente em 1959 na Declarag¢do Universal dos Direitos da
Crianca, a qual estabeleceu, dentre outros, direito a igualdade, sem dis-
tincdo de raca, religido ou nacionalidade, a especial protegdo para seu
desenvolvimento fisico, mental e social, a educagio e a cuidados especi-
ais para crianca fisica ou mentalmente deficiente, ao amor e a
compreensio por parte dos pais e da sociedade e a crescer dentro de um
espirito de solidariedade, compreensio, amizade e justica entre os po-
vos (ORGANIZAGAO..., 1959).

Apbs esta referida Declaracgio, foi promulgado no Brasil, pelo De-
creton® 99.710, em 1990, a Convencio sobre Direitos da Crianga, quando,
como explica Andréa Rodrigues Amin (2015, p. 54), foi adotada pela pri-
meira vez a prote¢io integral fundada em trés pilares: 1)
reconhecimento da condi¢do da crianca como pessoa em desenvolvi-

mento, titular de protec¢io especial; 2) direito A convivéncia familiar; e



Julia Ribeiro Corréa; Luiz Henrique Silveira dos Santos e 195

3) as Nagdes obrigadas a assegurar os direitos insculpidos na Convengio
com prioridade.

Nota-se que a crianca adquiriu direitos préprios, tornando-se um
membro individualizado no complexo familiar, nio sendo mais apenas
parte integrante, ainda, a qual em razdo de sua imaturidade fisica e
mental, necessita de prote¢do e cuidados especiais (BARBOZA, 2000, p.
203).

Ainda, é a previsdo contida no Estatuto da Crianga e do Adolescente

sobre o tema:

Art. 3° A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecdo integral de que trata
esta Lei, assegurando- se-lhes, por lei ou por outros meios, todas as opor-
tunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condigdes de liberdade e de dignidade.
Parédgrafo tinico. Os direitos enunciados nesta Lei aplicam-se a todas as cri-
angas e adolescentes, sem discriminagio de nascimento, situa¢io familiar,
idade, sexo, raga, etnia ou cor, religido ou crenga, deficiéncia, condigdo pes-
soal de desenvolvimento e aprendizagem, condi¢io econémica, ambiente
social, regido e local de moradia ou outra condi¢do que diferencie as pes-

soas, as familias ou a comunidade em que vivem. (BRASIL, 1990)

Assim, possivel concluir que tal teoria de protecdo visa que todas
as criancas e adolescentes recebam o mesmo amparo legal, sem ne-
nhuma discriminagdo, para que, dentre outros fatores, crescam
saudaveis fisica e psicologicamente. Nesse sentido, como complemen-
tam Josiane Rose Petry Veronese e Vanessa Kettermann Fernandes
(2018, p. 85) “uma sociedade somente sera justa quando oportunizar, ir-

N

restritamente, as criangas e adolescentes estas condi¢des de
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desenvolvimento pleno, de modo a obstar a todas as manifesta¢des que
violem os seus direitos fundamentais.”.

Por conseguinte, elucida-se o discurso de 6dio, o qual conforme
Daniel Sarmento (2006, p. 2) consiste em “manifestagdes de 6dio, des-
prezo ou intolerdncia contra determinados grupos, motivadas por
preconceitos ligados a etnia, religido, género, deficiéncia fisica ou men-
tal e orientacdo sexual, dentre outros fatores [...]".

Em complemento, menciona-se a Convencdo Interamericana Con-

tra Toda Forma de Discriminagio e Intolerancia (ORGANIZAGAO, 2013,

p. 3), que acrescenta rol mais abrangente:

[...] nacionalidade, idade, sexo, orientagio sexual, identidade e expressio de
género, idioma, religido, identidade cultural, opinio politica ou de outra
natureza, origem social, posi¢do socioeconémica, nivel educacional, condi-
¢do de migrante, refugiado, repatriado, apatrida ou deslocado interno,
deficiéncia, caracteristica genética, estado de satide fisica ou mental, inclu-
sive infectocontagioso, e condi¢cdo psiquica incapacitante, ou qualquer

outra condi¢io. (ORGANIZAGAO, 2013)

Outro ponto importante na efetivagio desse discurso é destacado
por Rosane Leal da Silva et al. (2011, p. 3-4) que explica existirem dois
elementos basicos para que este produza seu efeito, os quais consistem
em: 1) discriminag3o e 2) externalidade. Assim, tal 6dio se n3o exter-
nado, torna-se apenas pensamento que nio gera dano a outrem. Tal
manifestacido de discriminacio € ainda revestida de uma ideia de que o
atingido € inferior ao emissor.

Deste modo, é possivel visualizar que nos casos narrados anterior-
mente os dois elementos se concretizam, pois foram emitidos
comentdrios de 6dio em rede social publica, atingindo inimeros inter-

nautas que fazem uso da rede social “Instagram”, ou seja, caracterizou-
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se o discurso de 6dio exteriorizado a crianca em razio de sua etnia, fe-
rindo sua dignidade.

Dignidade da pessoa humana, conforme Ingo Sarlet (2015, p. 51-52)
é qualidade intrinseca da pessoa, irrenuncidvel e inaliendvel “consti-
tuindo elemento que qualifica o ser humano como tal e dele n3o pode
ser destacado” ressaltando ainda que a dignidade nio encontra no Di-
reito uma barreira, pois ndo tem sua existéncia limitada apenas onde é
reconhecida por este.

Nesse sentido, apés explicar que tal conceito paira por um cons-
tante processo de reconstrucio, Sarlet (2015, p. 70) o define como
“qualidade intrinseca e distintiva reconhecida em cada ser humano que
o faz merecedor do mesmo respeito e consideragio por parte do Estado

e da comunidade” o qual, nesse sentido, implica em:

[...] um complexo de direitos e deveres fundamentais que assegurem a pes-
soa tanto contra todo e qualquer ato de cunho degradante e desumano,
como venham a lhe garantir as condi¢des existenciais minimas para uma
vida sauddvel, além de propiciar e promover sua participacdo ativa e cor-
responsavel nos destinos da prépria existéncia e da vida em comunhio com
os demais seres humanos, mediante o devido respeito aos demais seres que

integram a rede da vida. (SARLET, 2015, p. 70-71)

Por fim, menciona-se que tal garantia é de grande valia no orde-
namento juridico brasileiro, estando prevista como principio
constitucional fundamental na Constituicio Federal de 1988, em seu ar-
tigo 1°, inciso III.

Nessa perspectiva, percebe-se que ao dirigir um discurso de édio a
alguém, a dignidade dessa pessoa é vulnerada em sua dimens3o inter-

subjetiva, no respeito que cada ser humano deve ao outro (SILVA, 2011,
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p. 449), bem como quando tal discurso é direcionado a criangas e ado-
lescentes, vulneraveis, ferindo ainda a teoria da protecdo integral.

Diferencia-se, brevemente, discurso de 6dio na internet de cyber-
bullying. Aquele, ja citado, promove o édio e instiga a discriminacio,
assim consiste em manifestagio de ddio exteriorizada contra alguém, a
fim de demonstrar a superioridade do emissor frente a “classe” do atin-
gido. J4 este wltimo, o cyberbullying, consiste em ac¢bes agressivas e
intencionais, praticadas repetitivamente contra uma vitima que nio
consegue se defender com facilidade, exaltando alguma de suas carac-
teristicas pessoais ou fisicas, por exemplo, como o bullying, porém,
nesse caso transmitindo-se por meios eletrdnicos, como telefones celu-
lares, sites na internet, redes de comunicagio como Facebook, entre
outros (SHARIFF, 2011, p. 21-64).

O Direito da Crianca e do Adolescente destaca-se por sua interdis-
ciplinaridade uma vez que se constréi a partir de convencdes e tratados
internacionais que consolidam a protec¢io da crianga e do adolescente
através de principios e normas que devem ser adotadas pelos Estados
signatdrios (VERONESE, 2006, 7-9).

Neste seguimento, elencam-se aqui as convencdes e tratados in-
ternacionais que visam a prote¢do da crianca e do adolescente, bem
como os que tratam sobre o discurso de 6dio, seguindo entre eles uma
linha cronolégica.

A protecio da crianga e do adolescente, conforme Veronese (2006,
p. 8-9), encontra seu marco na Declarac¢io de Genebra de 1924, onde res-
tou determinada a necessidade de se garantir a crianga uma protegio
especial. Esta foi seguida pela Declaragio Universal de Direitos Huma-

nos das Nagoes Unidas de 1948, pela Declaracio Universal dos Direitos
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da Crianca de 1959, pela Convenc¢io Americana de Direitos Humanos de
1992, pela Convengio Sobre os Direitos da Crianga de 1989, entre outras.

Dentre tais sucessdes, merece destaque a Convencio Sobre os Di-
reitos da Crianga, aprovada pela Assembleia Geral das Nag¢des Unidas
em 20 de novembro de 1989 e ratificada pelo Brasil com o Decreto n°
99.710 de 21 de novembro de 1990. Esta Convencdo consagra a Doutrina
da Protecio Integral determinando que as criangas “sio sujeitos de di-
reitos especiais, devendo ser resguardadas por se encontrarem num
processo de desenvolvimento e, assim, merecedoras de prioridade ab-
soluta” (VERONESE, 2006, p. 9).

Esta Convencdo trata ainda sobre a discriminagdo, em seu artigo
29, consignando que todos os direitos serdo aplicados de igual forma a
todas as criangas, bem como o dever do Estado em tomar medidas apro-

priadas para assegurar a protec¢io contra toda forma de discriminac3o:

Artigo 2

a. Os Estados Partes respeitario os direitos enunciados na presente Con-
vencio e assegurardo sua aplicagio a cada crian¢a sujeita a sua
jurisdi¢do, sem distingdo alguma, independentemente de raga, cor,
sexo, idioma, crenca, opinido politica ou de outra indole, origem nacio-
nal, étnica ou social, posicio econdmica, deficiéncias fisicas,
nascimento ou qualquer outra condi¢io da crianga, de seus pais ou de
seus representantes legais.

b. Os Estados Partes tomar3o todas as medidas apropriadas para assegu-
rar a protegdo da crianga contra toda forma de discriminagio ou castigo
por causa da condigio, das atividades, das opinides manifestadas ou das
crengas de seus pais, representantes legais ou familiares. (BRASIL,

1990).

E é nesse sentido que se observa a Convencio Interamericana Con-

tra o Racismo, Discriminacio Racial e Formas Relacionadas de
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Intolerancia e a Convencido Interamericana Contra Todas Formas de
Discriminagdo e Intolerdncia - ambas de 2013, aprovadas pela Organi-
zagdo dos Estados Americanos — OEA - que se referem a discriminacdo
racial e contra pessoas portadoras de necessidades especiais.

Na Convencdo Interamericana Contra o Racismo, Discriminac¢do
Racial e Formas Relacionadas de Intolerincia, que trata fortemente da
discriminagdo racial e racismo, especificando suas defini¢ées em seu

artigo 1°, prevé como dever do Estado:

Artigo 4

Os Estados comprometem-se a prevenir, eliminar, proibir e punir, de
acordo com suas normas constitucionais e com as disposi¢des desta Con-
vencio, todos os atos e manifestagdes de racismo, discriminagio racial e
formas correlatas de intolerancia, inclusive:

[.]

ii. publicacgdo, circulagio ou difusio, por qualquer forma e/ou meio de co-
munica¢do, inclusive a internet, de qualquer material racista ou
racialmente discriminatério que:

a) defenda, promova ou incite o 6dio, a discriminag3o e a intolerancia; [...]

(ORGANIZAGAO..., 2013)

A Convencdo Interamericana Contra Todas Formas de Discrimina-
c¢io e Intolerdncia, por sua vez, trata mais especificamente da
discriminag3o e intolerancia, trazendo em seu artigo 1° defini¢des de
discriminag3o, discriminagio indireta, discrimina¢do multipla ou agra-

vada e intolerancia, definindo esta como:

Artigo1 [...]

5. Intolerdncia é um ato ou conjunto de atos ou manifestagdes que denotam
desrespeito, rejeicio ou desprezo a dignidade, caracteristicas, convicgoes
ou opinides de pessoas por serem diferentes ou contririas. Pode manifes-

tar-se como a marginalizagdo e a exclusio de grupos em condigbes de
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vulnerabilidade da participa¢do em qualquer esfera da vida publica ou pri-
vada, ou como violéncia contra esses grupos.

(ORGANIZAGAO..., 2013)

No demais, assemelhando-se a Convenc¢io mencionada, determi-
nando como dever de o Estado prevenir, eliminar, proibir e punir
publicagdes, circulacio e difusdo de materiais que defendam, promo-
vam ou incitem o 6dio, a discriminacio e a intolerancia.
Comprometendo-se os Estados a adotarem politicas especiais e ag¢des
afirmativas para assegurar o exercicio de direitos e liberdades funda-
mentais de pessoas ou grupos sujeitos a discriminagio ou intolerancia.

Ainda, ficam comprometidos a adotar legislagcdo que defina e pro-
iba expressamente a discriminacio e a intolerancia, aplicavel a todos os
individuos. E é nesse sentido que passa-se a analisar a legislago brasi-
leira acerca de discriminacdes e intolerancias.

A Lei 1.390 de 03 de julho de 1851, conhecida como “Lei Afonso Ari-
nos”, alterada pela Lei 7.437 de 20 de dezembro de 1985, criminaliza
como contravengio penal atos resultantes de preconceito por raga, cor,
sexo e estado civil. Posteriormente a esta, foi criada a Lei 7.716/89, que
prevé tais atos de discriminagio por raga, cor, etnia, religiio ou proce-
déncia como crime.

Aqui, faz-se pertinente e necessdria a diferenciagdo de injtria ra-
cial e racismo. A injdria racial, prevista no artigo 140, pardgrafo 3°, do
Cédigo Penal, trata-se de “Injuriar alguém, ofendendo-lhe a dignidade
ou o decoro”, ferindo sua honra subjetiva, utilizando-se para tal ofensa
de elementos como a racga, cor e etnia. No racismo, previsto na Lei n°®
7.716/89, 0 ato é concretizado quando o individuo, movido por precon-
ceito e discriminagdo, por exemplo, barra a entrada de alguém a

determinado estabelecimento levando em conta a cor de sua pele, entre
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outros, ou ainda, conforme previsio do artigo 20 da referida lei “Prati-
car, induzir ou incitar a discrimina¢io ou preconceito de raga, cor,
etnia, religido ou procedéncia nacional”, o que se assemelha ao discurso
de ddio.

H4, ainda, a Lei 12.288 de 20 de julho de 2010, criada posterior-
mente e que institui o Estatuto da Igualdade Racial, o qual destina-se,
logo em seu artigo 1°, a garantir a populagio negra a “efetivacio da
igualdade de oportunidades, a defesa dos direitos étnicos individuais,
coletivos e difusos e o combate a discriminacio e as demais formas de
intolerancia étnica”, ainda, trazendo, em seu pardgrafo tinico, algumas
definic¢des, entre elas: discriminacio racial, desigualdade racial e desi-
gualdade de raga e género (BRASIL, 2010).

Tal Estatuto prevé meios para que se efetive a promogio da parti-
cipacio da populagdo negra na vida econdmica, social, politica e cultural
do Pais. Ainda, dispde sobre direitos fundamentais como direito a satide,
a educacio, a cultura, ao esporte, a liberdade de consciéncia e de crenga,
a moradia adequada, entre outros, evidenciando a todo momento que
devem estes ser exercidos sem que ocorra discriminagdo contra a pes-
soa negra.

Por fim, na Carta Magna, é previsto como objetivo fundamental da
Republica, em seu artigo 3°, inciso IV “promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas
de discriminagdo”. E ainda, esculpe em seu artigo 5° clara previsio de

punicao:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo- se aos brasileiros e aos estrangeiros residentes no Pafs a invi-
olabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a

propriedade, nos termos seguintes: [...]
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XLI - a lei puniré qualquer discriminagio atentatéria dos direitos e liberda-

des fundamentais (BRASIL, 1988)

Assim, resta claro o cumprimento das normas frente as Conven-
¢des supracitadas quanto a previsio de definicio e proibicio a
discriminac3o e intolerancia. Uma vez feita essa abordagem, passa-se a
verificacdo da legislagcdo brasileira quanto a protecdo da crianca e do
adolescente frente aos discursos de 6dio, discriminacio e intolerancia.

Nessa ocasido, além do ja mencionado artigo 227 da Constituigdo
Federal, analisa-se agora o Estatuto da Crianca e do Adolescente — ECA,
Lei 8.069 de 13 de julho de 1990, que dispde sobre a protec¢do integral a
crianga e ao adolescente. Tal lei define em seu artigo 1° ser crianca a
pessoa até doze anos de idade incompletos e adolescente aquela entre
doze e dezoito anos de idade.

Ainda, prevé em seu artigo 3° que todos gozam de direitos funda-
mentais inerentes a pessoa humana, sem prejuizo da protec¢io integral
supramencionada, e, ainda, assegura-lhes todas as oportunidades, a fim
de lhes facultar o desenvolvimento fisico, mental, moral, espiritual e
social, em condi¢des de liberdade e de dignidade (BRASIL, 1990). Paolo
Vercelone (2018, p. 59-62) explica que neste artigo estabelecem-se trés
principios de amparo A crianga e ao adolescente: a) direitos fundamen-
tais da pessoa humana; b) prote¢io integral; e c) garantia de todos os
instrumentos necessirios para assegurar seu desenvolvimento fisico,
mental, moral, espiritual, em condi¢des de liberdade e dignidade. Esta
dltima regra enfatiza a imposigdo a coletividade da eliminagdo de qual-
quer obsticulo que impeca o desenvolvimento pleno da pessoa humana

através da limitagio da liberdade e igualdade.
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Em continuacio, tal dispositivo, em seu pardgrafo tinico, menciona
que tais direitos se aplicam a todas as crianga e adolescentes, sem dis-
criminac¢io de “nascimento, situagio familiar, idade, sexo, raga, etnia ou
cor, religido ou crenca, deficiéncia, condi¢do pessoal de desenvolvi-
mento e aprendizagem, condi¢do econdmica, ambiente social, regido e
local de moradia” ou ainda, “outra condi¢io que diferencie as pessoas,
as familias ou a comunidade em que vivem” (BRASIL, 1990). Dessa
forma, é reconhecido que as criangas e adolescentes passam a ser pro-
tegidos pelos principios da igualdade e da ndo discriminagio, apontando
para a disseminagido da tolerdncia e da paz. E, ainda, enfatiza a regra de
universalizagio de direitos da crianca e do adolescente (LIMA;
VERONESE, 2018, p. 64).

Fernanda da Silva Lima e Josiane Rose Petry Veronese (2018, p. 64),
tratando sobre esta norma, evidenciam que “indiscutivelmente, os efei-
tos nefastos do racismo, do preconceito racial e da discriminag&o racial
atingem as criangas e adolescentes negros no Pais”, o que é analisado
nos casos mencionados na primeira se¢do desta pesquisa.

Apés, em seu artigo 5°, o Estatuto evidencia que nenhuma crianga
sera objeto de qualquer forma de “negligéncia, discriminagio, explora-
¢do, violéncia, crueldade e opressio” devendo ser punido qualquer
atentado aos seus direitos fundamentais. Nesse sentido, para Veronese
e Silveira (2011, p. 36) a crianca e o adolescente sio protegidos pela lei,
ou seja, essa deverd punir quem desrespeita seus direitos. Constatam
que “o Estatuto busca proteger a crianga e o adolescente de qualquer
forma de abuso, seja ele cometido pela familia, pela sociedade ou indi-
retamente pelo préprio Estado”. Ainda, explicam que a discriminacio
de que trata o caput consiste no “tratamento diferenciado e injustifi-

cado que venha a prejudicar a crianc¢a ou o adolescente, em situacdes
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como a distingdo em razio de cor, sexo, religido ou situagio econémica”.
Assim, tal artigo torna-se a derivagdo infraconstitucional do artigo 5°
da Constituicio Federal que assegura o principio da igualdade para to-
dos os cidad3os (VERONESE; SILVEIRA, 2011, p. 36).

Conforme menciona Annina Lahalle (2018, p. 85-87), neste artigo
encontra-se integrado o disposto nas normas internacionais das Nag¢des
Unidas, como a Convencido de Direitos da Crianga. Assim, explica que
neste dispositivo encontra-se varios principios previstos nos artigos da
Convengdo, como por exemplo, o do artigo 19 “que prevé que os Estados
deverdo tomar todas as medidas uteis a protecio da crianga contra to-
das as formas de violéncia, de brutalidade fisica ou mental [...]".

Dentre os direitos fundamentais, em capitulo destinado ao direito
a liberdade, ao respeito e a dignidade, os quais descritos no artigo 15,
visualiza-se ainda, no artigo 16, inciso V, combinado com o artigo 18,
que é direito da crianga participar da vida familiar e comunitaria sem
discriminagao e dever de todos velar pela sua dignidade, colocando-a a
salvo de qualquer tratamento desumano, violento, aterrorizante, vexa-
tério ou constrangedor (BRASIL, 1990).

A previsio da liberdade de participa¢io na vida familiar e comuni-
taria, prevista no Estatuto, traduz o respeito a opinido das criangas, o
que considera-se um avango, ja que antigamente sequer reconheciam-
nas como sujeitos de direito (CRISPIM; VERONESE, 2018, p. 182). E reco-
nhecida também a dignidade da crianca e do adolescente, pois a
presente norma os protege de tratamentos desumanos, nessa Gtica,
afirma Jo3o Benedito de Azevedo Marques (2018, p. 211-213) que antes de
ser infrator ou abandonado, a crianga ou adolescente é vitima de uma
sociedade desumana e cruel. Assim, explica que a intenc¢3o do legislador,

no artigo 18, ao usar a expressido “é dever de todos..” foi de co-
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responsabilizar toda a sociedade, ou seja, é dever da familia, da socie-
dade e do Estado zelar pela dignidade da crianca e do adolescente.

Dessa forma, é visto que é assegurado a crianca e do adolescente o
direito a convivéncia comunitéria, ou seja, estar incluido na comuni-
dade, em uma coletividade. Explica-se que tal inclusdo é fundamental
na estruturacio de sua personalidade, pois é na convivéncia com o outro
diferente que se aprende limites, respeito as diferencas e civilidade, e
ainda, se exerce principios como o do companheirismo e da solidarie-
dade (VERONESE, 1999, p. 662).

Nesse sentido que alega Veronese (1999, p. 662) que ao ser negado
a criancga o direito a essa convivéncia “estaremos comprometendo nio
s6 a sua cidadania futura, mas a que ja é lhe apresentada, por estarmos
bloqueando o desenvolvimento pleno de sua personalidade”. O que, por
analogia se aplica aos casos de discurso de 6dio, quando se infringem
garantias fundamentais como o direito a ndo discriminagio e ao res-
peito e dignidade ao expor a ataques de édio criancas e adolescentes
vulneraveis, colocando em risco de dano o pleno desenvolvimento psi-
colégico destes.

Por fim, conclui-se que € clara a compatibilidade da legislagio com
os tratados no que tange a defini¢do de discriminagdes e punig¢des pre-
vistas em lei, tendo a vedacgdo a discriminagdo transcrita inclusive na
Constituicdo Federal de 1988. Porém, é precario no sentido de eliminar
manifesta¢des discriminatérias na internet e no amparo especifico da
crianca e adolescente a tais ataques de discurso de 6dio, pois restam vi-
siveis as lamentaveis demonstrag¢des de intolerancia a diversidade que
persistem e se espalham nas redes sociais. Assim, para protegio de cri-

ancas e adolescentes aplicam-se os direitos fundamentais do Estatuto
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da Crianca e do Adolescente, valendo-se ainda das previsdes constituci-
onais e do disposto nos tratados internacionais sobre o tema.

Diante das violagdes apresentadas na primeira se¢io e da explica-
¢do normativa que se seguiu até o momento, a préxima secio, em
complemento, apresenta a conceituacio de liberdade de expressio e do
discurso de 6dio a fim de contrasti-los e diferencia-los. Esta anélise se
faz necessaria, por um lado, pela importancia da liberdade de expressio
em Estados democraticos, mas por outro deve-se discutir eventuais li-
mites para que as presentes e futuras geragdes possam utilizar a
internet de forma segura e pacifica, sem que seu desenvolvimento psi-

colégico corra risco de dano e seus direitos sejam violados.

4 LIMITES A LIBERDADE DE EXPRESSAO DO EMITENTE: O EXERCICIO DAS
LIBERDADES NAO SE CONFUNDE COM O DISCURSO DE ODIO

E ténue a linha entre liberdade de expressio e a propagacio do dis-
curso de 6dio, isso porque em tempos de redes sociais a sociedade, cada
vez mais conectada, tem mais liberdade para expor suas opinides pes-
soais, porém, sem conhecer e respeitar seus limites. Assim, tais ideias,
facilmente publicadas, sdo por vezes carregadas de 6dio e intolerancia,
e acabam por viralizar e atingir inimeros grupos minoritarios como por
exemplo negros, homossexuais, pessoas com deficiéncia, muitas vezes
criangas e adolescentes, que tem seus direitos como pessoa humana in-
fringidos.

A liberdade de expressido consiste no direito que o individuo tem
de manifestar-se livremente sobre seus pensamentos € opinides, garan-
tida na Constitui¢cdo Federal de 1988, como exemplo, em seu artigo 5°,

inciso IV “é livre a manifestacdo do pensamento, sendo vedado o anoni-

mato”, e em seu artigo 220, o qual prevé que a manifestagio do
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pensamento, a criacdo, a expressio e a informagio nio sofrerdo qual-
quer restricio (BRASIL, 1988).

Garantida ainda em tratados internacionais, de forma cronoldgica,
tem-se a Declaragdo Universal dos Direitos Humanos de 1948 da ONU
que logo em seu artigo 1° enfatiza que todos os seres humanos “nascem
livres e iguais em dignidade e direitos” e ainda, “s3o dotados de razio e
consciéncia e devem agir em relagdo uns aos outros com espirito de fra-
ternidade”.

Entre tantos artigos que salientam o direito a liberdade e trata-
mento sem distin¢do, ressalta-se o artigo 19 que trata acerca da

liberdade de opinido e expressio, assim escrito:

Artigo 19

Todo ser humano tem direito a liberdade de opinido e expressio; esse di-
reito inclui a liberdade de, sem interferéncia, ter opinides e de procurar,
receber e transmitir informagées e idéias (sic) por quaisquer meios e inde-

pendentemente de fronteiras. (ORGANIZAGAO..., 1948)

Este, colide com o disposto no artigo 30, da mesma Declaragio, que
esclarece que nenhuma disposi¢do nela presente pode ser interpretada
como reconhecimento a qualquer pessoa do direito de “exercer qualquer
atividade ou praticar qualquer ato destinado a destruicdo de quaisquer
dos direitos e liberdades aqui estabelecidos” (ORGANIZAGAO..., 1948).

Cita-se ainda a Convencdo Americana de Direitos Humanos, de
1969 da OEA, que também trata da liberdade de expressio e pensamento,
assegurando em seu artigo 13 que toda pessoa tem o direito a tal liber-
dade, evidenciando que este direito inclui a liberdade de procurar,
receber e difundir informacdes e ideias de qualquer natureza, por qual-

quer meio que escolha. Garante que este direito nio estard sujeito a
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censura prévia, mas sim de responsabilidades posteriores, estas que es-
tardo obrigatoriamente previstas em lei e que sejam necessarias para
assegurar os direitos e reputagdo das demais pessoas e a prote¢io da
seguranca nacional, da ordem ptblica ou da satide ou da moral publicas
(ORGANIZACAO..., 1969).

Mencionando ainda, em seu item 3, que nio sera restringindo o di-
reito de expressio, por qualquer meio destinado a obstar a comunicacio
e a circulagio de ideias e opinides (ORGANIZACAO..., 1969).

Por ultimo, em seu item 5, destaca “a lei deve proibir toda propa-
ganda a favor da guerra, bem como toda apologia ao 6dio nacional, racial
ou religioso que constitua incitamento a discriminagio, a hostilidade,
ao crime ou a violéncia” (ORGANIZAGAO..., 1969).

J4 o Pacto Internacional dos Direitos Civis e Politicos de 1992 da
ONU, instituido no Brasil pelo Decreto n° 592, de 06 de julho de 1992,
que dentre semelhancas com a Conveng¢io Americana de Direitos Hu-
manos, registra novamente a liberdade de procurar, receber e difundir
informagdes e a responsabilidade pessoal pelo que fizer. Enfatiza no
item 1 do seu artigo 19 que “ninguém podera ser molestado por suas
opinides” e apds, em seu artigo 20, novamente esclarece que serd proi-
bida qualquer apologia “do 6dio nacional, racial ou religioso que
constitua incitamento & discriminagio, a hostilidade ou a violéncia”
(BRASIL, 1992).

Assim, evidente que a liberdade de expressio e a proibi¢io ao dis-
curso de 6dio e discriminagio se entrelagam, ao passo que, ao mesmo
tempo que tais normas preveem a garantia da liberdade de expressio e
opinido, bem como a manifestagio de pensamento por qualquer meio
escolhido pelo emitente, encontram em si os limites. As normas sio cla-

ras no sentindo da proibi¢do da propagacdo de 6dio e incitagdo a
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discriminac3o, seja ela qual for, determinando ainda, que mesmo prati-
cando suas liberdades de manifestagdes, estdo sujeitos as
responsabilidades inerentes a estas, pois devem ser assegurados os di-
reitos e reputacGes das pessoas.

Desse modo, como explica Daniel Sarmento (2006, p. 28) “a posi¢io
dos instrumentos internacionais de direitos humanos e das instituicGes
encarregadas do seu monitoramento, é no sentido de que o hate speech
deve ser combatido e punido, e nio tolerado em nome da liberdade de
expressio.”.

Entre meios de combater a disseminacgio de 6dio na internet, o Ins-
tagram assinou, em 2018, um cédigo de conduta da Unido Europeia, de
2016, contra o discurso de ddio. O cédigo é seguido também por redes
sociais como Facebook, Twitter, Youtube, além de empresas como Mi-
crosoft e Google.

O presente cddigo denominado como “Code of conduct on countering
illegal hate speech online” (Cédigo de conduta contra o discurso de 6dio
ilegal online) visa combater ao discurso de 6dio nas redes sociais através
da remocio ripida de contetidos ilegais, comprometendo-se, dentre ou-
tras medidas, em rever dentro de 24 horas os contetidos denunciados e,
em sendo o caso, retird-los do ar e promover iniciativas educativas e de
sensibilizagio sobre os tipos de conteddo nio autorizados (UNIAO
EUROPEIA, 2016).

A verdadeira importancia da liberdade de expressdo nido estid em
ter opinides e sim em deter a possibilidade de exterioriza-las e trans-
miti-las a outras pessoas. Assim, mostra-se que ao Direito nio interessa
a liberdade de pensamento, pois este consiste em um processo interno,
desse modo, somente quando hd manifestacio do pensamento é que se

passa a ter consequéncias (RODRIGUES JUNIOR, 2009, p. 55). Neste
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ponto a liberdade de expressio se envolve com o discurso de 6dio, tendo
em vista que, como supramencionado, a efetiva¢io do discurso ocorre
com o conjunto discriminac¢3o e externalidade, dependendo desta para
causar efeitos.

H4 diferentes correntes inerentes ao entendimento da liberdade
de expressio, o discurso de 6dio e suas limita¢des. Na primeira delas,
entende-se que a liberdade de expressdo é um direito fundamental, hi-
erarquicamente superior, ou seja, serd exercida sem restricdes. Nesse
sentido, o discurso de ddio torna-se forma legitima de liberdade de ex-
pressdo, considerada necessiria a afirmag¢io democrética, devendo os
ofendidos tolerarem as ofensas (FREITAS; CASTRO, 2013, p. 26).

Daniel Sarmento (2006, p. 3) explica que, deste lado, entende-se que
a liberdade de expressio ndo deve proteger apenas a disseminagio de
ideias com as quais se concorda ou se simpatiza, mas também aquelas
que se despreza e se odeia como por exemplo, o racismo. Assim, o remé-
dio contra tais ideias deve ser a divulgacdo de boas ideias e o debate, ndo
a censura.

Nessa linha, John Stuart Mill (1962, p. 61) defendeu que ao silenciar
uma opinido, toda a humanidade seria prejudicada, pois ficaria privada
da verdade, ou, se a opiniZo fosse equivocada, a prejudicialidade se daria
ao ser perdida a oportunidade de ter uma percep¢do mais clara gerada
pelo choque entre verdade e erro. Nesse contexto, Daniel Sarmento
(2006, p. 29) explica que em um debate livre entre pontos de vista dife-
rentes sobre temas polémicos, as melhores ideias prevalecerio.

Esta corrente é adotada, por exemplo, nos Estados Unidos, que ga-
rantiu a liberdade de expressio em sua Constituigio através da 12
Emenda de 1791. Ao longo dos anos este se tornou o mais valorizado di-

reito fundamental na jurisprudéncia norte-americana, o que gerou a
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protecdo constitucional de manifesta¢des de ddio e intolerancia contra
minorias. Assim, ocorre que os Estados Unidos se tornou o pais sede da
maior parte de sites racistas do mundo, que por consequéncia dissemi-
nam sem fronteiras o preconceito e a intolerancia (SARMENTO, 2006, p.
5-14).

Em contrapartida, hd quem entenda que a liberdade de expressio
podera sofrer limita¢des, barrando os discursos de 6dio e garantindo a
expressio de grupos minoritarios (FREITAS; CASTRO, 2013, p. 27), pois
se acredita que estes discursos violam direitos fundamentais das viti-
mas e principios fundamentais de convivéncia social, como os da
igualdade e da dignidade humana (SARMENTO, 20086, p. 3).

O discurso de ddio se configura como tal ao ultrapassar o limite do
direito a liberdade de expressio, por consequéncia ferir a dignidade da
pessoa humana, valor que serve de sustentdculo ao Estado Democrético
de Direito. Salienta-se que se fere a dignidade de um povo ou grupo que
compartilhem das mesmas caracteristicas e nio apenas a pessoa alvo do
discurso (SILVA; BOLZAN, 2012, p. 3).

Aqui, ao contrério da corrente favoravel a supremacia da liberdade
de expressio, acredita-se que o discurso de 6dio prejudica o funciona-
mento do processo democrético, pois ao invés de gerar conhecimento
como é o defendido por John Stuart Mill, corre-se o risco de ocasionar-
se uma batalha de certo e errado, que tomaria proporg¢des gigantescas
quando veiculadas na internet, ao livre acesso de qualquer pessoa, a
qualquer momento.

Acredita-se ainda que as vitimas do dédio, oprimidas, abandona-
riam a esfera publica, o que se torna prejudicial a toda sociedade, uma
vez que perde-se o acesso a pontos de vista diferentes que enriquece-

riam o debate ptiblico (SARMENTO, 2006, p. 34). Assim, na intenc¢io de
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abrir espacgo para o debate de ideias diferentes, acolhendo um discurso
odioso, estar-se-ia excluindo grupos minoritirios, por consequéncia
enfraquecendo o debate idealizado.

Essa ideia é corroborada por Samantha Ribeiro (2009, p. 98), que
afirma que o discurso odiento tende, necessariamente, a “diminuir a
dignidade da pessoa humana, sua autoestima, resultando as vezes na
impossibilidade deles virem a participar de determinadas atividades e
até mesmo do debate ptblico”.

Embora resguardada na Constitui¢do Federal de 1988, como supra-
mencionado, a liberdade de expressio no Brasil nio é um direito
absoluto, assim, sofre restricdes em seu préprio texto, ou seja, é barrada
ao colidir com outros valores e direitos constitucionais. Daniel Sar-
mento (2006, p. 46) explica que a Constituigio tem “um firme e profundo
compromisso com a constru¢do da igualdade e com a luta contra o pre-
conceito”.

Porém, de acordo com o entendido por Ingo Sarlet (2016, p. 133-139)
é necessario que eventual inibi¢io tenha carater excepcional a ser uti-
lizada tio somente quando imprescindivel para resguardar direito
fundamental ou outro bem de estatura constitucional de uma ofensa tao
grave que “a auséncia da tutela de urgéncia pudesse levar a um prejuizo
irrepardvel”. Ainda, ressalta que discursos violadores nio se encontram
protegidos pela liberdade de expressdo quando implicarem em evidente
discriminagio e em violagdo da dignidade da pessoa humana. Nessa 16-
gica, a Constituicdo Federal nio vedou apenas ao Estado a pritica de
discriminacg3o e intolerancia, mas o fez também em relag¢io a cada cida-
dio ao adotar o principio da eficicia horizontal dos direitos
fundamentais segundo o qual, como explica Sarmento “estes direitos

também vinculam e obrigam aos particulares, ainda que de forma
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diferenciada, em razio da protegdo constitucional conferida a autono-
mia privada”. Em virtude de sua formulagio, os direitos fundamentais
se dirigem diretamente aos particulares, é o caso, como exemplifica
Ingo Sarlet (2018, p. 395) do direito & indenizagdo por dano moral ou
material no caso de abuso do direito de livre manifestagio de pensa-
mento. Ainda, leva-se em conta que a dignidade da pessoa humana atua
também como fonte de deveres positivos e nio apenas como limite para
acdo do Estado, assim, compele-o0 a promover e proteger a dignidade dos
individuos em face de ameagas (SARMENTO, 2006, p. 47).

Atualmente com o grande crescimento da internet, em que qual-
quer pessoa cria com facilidade uma conta em qualquer uma das
intimeras redes sociais disponiveis, por vezes anénima, torna-se mais
facil a expressio publica do ddio, e, por vezes, facilita o sentimento de
apoio advindo das curtidas dos “seguidores”.

O discurso odioso contra uma crianga ou adolescente, contra um
negro, deficiente, mulher, contra pessoas certas ou grupos que compar-
tilhem as caracteristicas julgadas “inferiores” ou, até mesmo, contra
quem praticou um discurso de ddio, no intuito de repeli-lo, na ponta de
um “clique”, disponivel online e visualizado por milhdes, atinge a dig-
nidade da pessoa humana, fere a protegio integral da crianga e propaga
a desigualdade. Assim, é ficil confundir o exercicio da liberdade de ex-
pressdo com o discurso de 6dio, desconsiderando os limites daquele.

Compreende-se que a palavra, de forma oral, dirigida a alguém,
trard impacto imediato, porém, se publicada nas redes, poderd promo-
ver um dano que permanecerd ao longo do tempo, visivel em qualquer
momento. Dessa forma, entende-se que dependendo do meio escolhido,

maior serd o impacto causado pelas palavras proferidas, assim, com o
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advento da internet torna-se possivel um prejuizo em escala mundial
(FREITAS; CASTRO, 2013, p. 18).

Nos meios disponiveis na internet, sejam eles sites, blogs ou redes
sociais, encontra o agressor um canal para divulgar seu preconceito de
uma forma mais visivel, em que atinge muito mais pessoas em um meio
dificil de ser controlado (STROPPA; ROTHENBURG, 2015,

p. 8). Tatiana Stroppa e Walter Claudius Rothenburg (2015, p. 10)
explicam que cada vez mais as redes sociais concentram manifestagdes
de discurso de édio voltados a “incitar a discriminacgio e o tratamento
degradante a determinados grupos socais com contetdos racistas, ho-
mofdbicos, xenofébicos e intolerantes com determinadas religides e
com pessoas com deficiéncia”. E, ainda, concluem que como as redes so-
ciais sdo espacos de comunicagio os atos nela exteriorizados e voltados
a incitacdo da inferiorizacdo de uma pessoa ou grupo com base em suas
caracteristicas como, por exemplo, a etnia, deverdo sofrer limitacdes
por se distanciarem do ideal de um sistema democratico e com integra-
¢do plural.

Rosane Leal da Silva et al. (2011, p. 19) conclui e explica que deve-se
aproveitar o grande potencial das redes para que seja promovido o co-
nhecimento e a interculturalidade, e consequentemente combatidos os
discursos odientos, sendo possivel, ao final, a criagido de um espago vir-

tual e real de mais tolerancia:

Dado que o preconceito nasce da ignorancia, para enfrentd-lo deve-se usar
da troca de conhecimentos, do didlogo entre culturas. O branco necessita
conhecer a cultura do negro. O drabe deve tentar compreender os costumes
do judeu. Em sua diversidade, o homem precisa entender que nio ha hie-
rarquias. Cada individuo, em suas peculiaridades, em sua pertenga a

determinado grupo, possui tanto valor quanto outro individuo oriundo de
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diferentes contingéncias. Dai surge a necessidade de adog¢io de politicas
pluralistas, promotoras da interculturalidade, podendo-se para tal aprovei-
tar inclusive o grande potencial difusor das midias cibernéticas. Deve-se ter
em mente que a mera san¢do ao emissor do discurso discriminatério nio
muda suas ideias, ndo o impede de voltar a propaga-las. Aquilo que de fato
torna um ambiente, real ou virtual, mais digno e saudavel é o reconheci-
mento social de que o outro, a alteridade, tem valor e deve, portanto, ser

respeitado.

Exemplos de uso indevido das redes sociais foram demonstrados
na primeira se¢ido deste trabalho, onde foi possivel observar o compor-
tamento de pessoas que tinham por finalidade difundir mensagens de
6dio contra uma crianga, com o intuito de diminui-la em razio de sua
etnia e, por consequéncia, incitar a violéncia. Dessa forma, como ja des-
crito nessa secdo, facil se torna a compreensio de que este ataque,
dirigido a crianga, ndo afeta apenas ela, mas sim ao grupo ao qual ela
pertence.

Estes casos demonstram o objetivo de proferir ofensas, humilha-
¢do e discriminacdo, ou seja, ndo deverdo ser reconhecidas como
liberdade de expressido, deverdo ser restringidas, levando-se em conta
a dignidade da pessoa humana e a prote¢io integral da crianca e sua
prioridade absoluta.

Dessa forma, entende-se que, embora a liberdade de expressio seja
de extrema importincia para a sociedade, deve esta sofrer restri¢des
quando se configure como discurso de 6dio, violador de tantos outros
direitos e da prépria dignidade humana. Tal restri¢do se justifica de
forma ainda mais veemente quando sdo atingidas criancas e adolescen-

tes, merecedores de proteg¢io integral.
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CONSIDERAGOES FINAIS

Diante da narrativa dos casos na primeira se¢do, da demonstragio
dos comentdarios postados por usudarios da rede social “Instagram” e da
explicacdo conceitual e normativa que se seguiu até o momento acerca
do discurso de ddio, da protecdo integral da crianca e da dignidade da
pessoa humana, e, ainda, do contraste destes direitos com a liberdade
de expressio, foi possivel verificar a existéncia da pratica do discurso
de 6dio.

0 discurso de 6dio caracteriza-se por ser uma manifestacdo de des-
prezo e intolerdncia, ligado ao preconceito, nesse caso, étnico, onde o
agressor tem a ideia de que a vitima é inferior. Para que produza seus
efeitos, necessita-se do conjunto discriminacio e externalidade. A ex-
ternalidade, nesse caso, configura-se na publicagio do comentario na
rede social publica.

Nos comentérios deixados nas fotos da pequena menina ficou clara
a intencdo de agredi-la em razio de sua raga em comentdrios como “lu-
gar de preto é na Africa” e “a menina é preta, tem cabelo horrivel de pico
de palha...”, entre demais comentdrios que demonstram ainda que o
agressor se sente superior a menina.

Constata-se que o limite a liberdade de expressio do emitente
mostra-se essencial para que as presentes e futuras gera¢des possam
utilizar a internet de forma segura e pacifica, sem que seu desenvolvi-
mento psicoldgico corra risco de dano e seus direitos sejam violados,
pois é ténue a linha entre a liberdade de expressido do emitente e a pro-
pagacdo de um discurso preconceituoso que fere os direitos humanos,

e, nesse caso, fere também a teoria da protecdo integral da crianca.
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A Convencio Interamericana Contra Todas Formas de Discrimina-
¢do e Intolerancia classifica a intolerancia como atos ou manifestacées
que denotam desrespeito, rejeicio ou desprezo. Sendo assim, conforme
demonstrado na segunda secdo deste trabalho, nenhuma pessoa pode
ser vitima da intolerincia e de tratamentos discriminatérios em razio
de sua nacionalidade, idade, sexo, identidade cultural, origem social ou
qualquer outra condigio.

Neste sentido, mostrou-se ainda a vulnerabilidade da crianca e do
adolescente frente aos discursos de 6dio tendo em vista que a protegdo
integral da crianca e do adolescente é dever do Estado, da familia e da
sociedade, dessa forma, tais atos demonstram a falha da sociedade em
seu dever de protecdo absoluta da crianga.

Feita a conceituagdo e a demonstragdo dos casos, buscou-se anali-
sar a legislagdo brasileira a luz de tratados internacionais sobre o tema
e conclui-se que, apesar da adog¢io de medidas para coibir a discrimina-
¢do, em atencdo aos tratados sobre o tema, pouco é feito em relacdo a
vulnerabilidade da crianca e do adolescente frente a tais discursos. Tal
constatagio se justifica tendo-se em vista que, mesmo que exista com-
prometimento com a protec¢io integral e prioridade absoluta da crianca,
nio hi normas que punam severamente os agressores que dirigem seu
preconceito a eles, assim, evidenciada, mais uma vez, a desconsideragdo
de que sdo portadores de direitos especiais por serem pessoas em pro-
cesso de desenvolvimento.

Dessa forma, torna-se cada vez mais importante a criacido de poli-
ticas publicas que visem informar o cidadao sobre seus limites na rede
e sobre suas responsabilidades frente as criangas e adolescentes, cam-
panhas que sensibilizem quanto a gravidade da manifestagcio de

discursos de 6dio na internet, e, ainda, a criacido de leis especificas a
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emissores que dirigem discursos odientos a criangas e adolescentes, vi-

sando criar-se um ambiente virtual seguro aos jovens internautas.
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DISCURSOS DE ODIO RACISTAS NO FACEBOOK:
ESTUDO COMPARADO ENTRE A LEGISLACAO DO
BRASIL E DA UNIAO EUROPEIA ACERCA DAS
POLITICAS PUBLICAS DE PROTECAO AS CRIANCAS E
ADOLESCENTES ViTIMAS DE RACISMO NA INTERNET

Isadora Balestrin Guterres
Rosane Leal da Silva

1 INTRODUGAO

A construgio da sociedade brasileira decorre de um processo his-
térico e cultural intimamente relacionada a ideia de dominagio e
hegemonia de determinados grupos raciais sobre outros, como é verifi-
cado no periodo escravocrata no Brasil, em que a cor da pele era
sindnimo de direitos e dignidade para alguns, e de segregacio e exclusio
para outros. Essas acepg¢des se materializaram na conjuntura social
atual de modo que sio reproduzidas por meio do racismo, que, pautado
na dicotomia inferior/superior, nega a identidade de grupos raciais com
fundamento na cor, refor¢ando esteredtipos e reafirmando a suprema-
cia de determinados grupos.

Esses discursos sdo potencializados quando propagados por meio
das novas tecnologias de comunicagio e informagao, sobretudo no 4m-
bito das redes sociais, visto que estas possuem amplo poder de difusio,
liquidez e velocidade na disposi¢do de contetdos virtuais. Devido a essa
amplitude, os discursos racistas atacam inimeras pessoas e grupos, dos
quais se destacam as criancas e adolescentes; para esses sujeitos, os

efeitos do racismo s3o ainda mais nefastos em razido de possuirem uma
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vulnerabilidade acentuada, e estarem em pleno processo de construgio
da identidade.

Por isso, fundamental analisar como a legislagio brasileira se po-
siciona diante de manifestacdes racistas propagadas por meio da
internet, a fim de verificar se ha politicas publicas de protegdo voltadas
as criancgas e adolescentes vitimas de racismo, e se sdo suficientes para
combater esses discursos e conferir prote¢io a esses sujeitos. Para
tanto, se entendeu necessario realizar um estudo comparado com a le-
gislacio da Unido Europeia, pois esta compreende de um aparato
normativo avangado acerca do tema, a fim de responder o seguinte
questionamento: E possivel verificar também no Brasil medidas norma-
tivas e politicas publicas de prevenc¢do e combate aos discursos de 6dio
raciais na internet que afetam criancas e adolescentes?

Para responder a problemdatica em questio, utilizou-se o método
de abordagem dedutivo, pois, em um primeiro momento, foi explicado
o que é o discurso de 6dio em linhas gerais, e, de forma gradativa e es-
pecifica, passou-se a analisar os discursos racistas propagados na
internet, sobretudo no Facebook, direcionadas as criancgas e adolescen-
tes negros. Também, analisou-se como a legislacio do Brasil tem se
posicionado frente a esses discursos, e se as politicas de protecdo a essas
vitimas sdo suficientes para promover o amparo necessario. Quanto a
metodologia de procedimento, foi empregada a comparativa, a fim de
encontrar similaridades entre a legislacio brasileira e a da Unido Euro-
peia e, a partir dessa comparacio estabelecida entre ambos os
ordenamentos juridicos, verificar a (in)suficiéncia normativa do Brasil
no tocante as politicas de protegido existentes para criangas e adoles-

centes vitimas de racismo na internet.
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Diante desse cendrio, em que hd o predominio de fatores histérico-
culturais negativos, denunciar a pratica de racismo é dever coletivo.
Cabe a sociedade desconstruir estereétipos e respeitar a multidiversi-
dade que a compde; e ao Estado, o papel de reparar e conferir protecdo
as vitimas desses discursos. Com isso, analisa-se criticamente a atuagio
dos agentes sociais, das instituicées tradicionais, do Estado e dos novos
atores que se movimentam no cenério global para verificar como res-
pondem aos desafios apresentados pelo desenvolvimento tecnolégico e

quais as possiveis alternativas de protecio e promocao desses direitos.

2 DISCURSOS DE ODIO RACISTAS NA INTERNET E A VIOLAGCAO DOS
DIREITOS PERSONALISSIMOS DAS CRIANCAS E ADOLESCENTES

0 discurso de 6dio constitui na externalizagio de pensamentos dis-
criminatérios e preconceituosos que se formaram ao longo da histéria,
e se encontram arraigados na atual conjuntura social. Segundo Brugger
(2007, p. 118), esses discursos, também chamados de Hate Speech, s3o
formados por um conjunto de palavras que objetivam “[...] insultar, in-
timidar ou assediar pessoas em virtude de sua raga, cor, etnicidade,
nacionalidade, sexo ou religido, ou que tém a capacidade de instigar a
violéncia, 6dio ou discriminagdo contra tais pessoas”.

Nesse mesmo sentido, Meyer-Pflug (2009. p. 105) explica que o dis-
curso de ddio se constitui na manifestacdo de ideias discriminatérias
que recaem sobre grupos que compartilham de uma identidade em co-
mum, a fim de desqualifici-los como detentores de direitos e de
reconhecimento enquanto sujeitos. Logo, “[...] o hate speech destina-se
exatamente a negar a igualdade entre as pessoas, propagando a inferi-
oridade de alguns e legitimando a discrimina¢io” (SARMENTO, 2006, p.

33).
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Essas manifestacGes discriminatérias, que atacam grupos especi-
ficos, estio pautadas na negacdo da existéncia de multi-identidades,
pois visam inferiorizar individuos e grupos subjugados na sociedade
como forma de reforgar a ideia da existéncia de sujeitos hierarquica-
mente superiores. Nesse diapasdo, Silva (2011, p. 447) reafirma que o
discurso de 6dio constitui em “[...] uma manifesta¢io segregacionista,
baseada na dicotomia superior (emissor) e inferior (atingido)”.

Insta ressaltar que o discurso de édio ndo deve ser associado a li-
berdade de expressio. Enquanto esta representa uma garantia
constitucional e um dos principios basilares do Estado Democratico de
Direito, visto que é por meio dela que os exercem o direito de opinido,
de informacio, de religido, de reunido e demais formas de expressio
(SILVEIRA, 2007, p. 39); o discurso de 6dio ultrapassa os limites que cor-
respondem ao direito de expressar-se de forma livre, violando a
dignidade da pessoa humana, ao passo em que nega a identidade de gru-
Pos que, ao longo da histéria, foram inferiorizados e segregados.

Dentre as mais variadas espécies de discursos de ddio, o racismo é
o que demanda especial ateng¢3o, pois refor¢a estruturas sociais consti-
tuidas a partir de fatores histdricos e culturais, e que legitimam
condutas discriminatérias (SARLET, 2019, p. 1209), verificadas até os
dias atuais. Explica Carneiro (2005, p. 282) que o racismo compreende
um processo de negac¢io da identidade atrelado a uma estratégia de con-

trole e anulagdo do sujeito. Nesse sentido,

Podemos dizer que o racismo é uma forma sistemética de discriminag¢io que
tem a raga como fundamento, e que se manifesta por meio de praticas cons-
cientes ou inconscientes que culminam em desvantagens ou privilégios
para individuos, a depender do grupo racial ao qual pertengam. (ALMEIDA,

2018, p. 25) [grifo do autor].
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Cabe ressaltar que a etimologia da palavra raga, a qual fundamenta
o discurso racista, foi conceituada através de nogdes bioldgicas e dife-
rengas fenotipicas relacionadas a cor da pele (GUIMARAES, 1995, p. 28).
Portanto, cor e raca estio umbilicalmente interligadas devido a esses
fatores histéricos e culturais que buscavam a seletividade e a categori-
zagdo dos individuos.

E nesse contexto que o racismo surge, o qual, devido a esses fatores
que o resultaram, foi classificado em trés concepgdes: individualista,
institucional e estrutural. Em linhas gerais, Almeida (2018, p. 27) explica
que a concepgio individualista trata o racismo como uma “patologia”,
sendo considerado imoral e ilegal; ja o racismo institucional é, segundo
autor, caracterizado pela ideia de poder e dominagdo, ou seja, parte da
concepcio de hierarquia, superioridade e hegemonia de determinados
grupos em face de outros; por fim, a concepg¢io estrutural entende o
racismo como parte da ordem social, pois sempre foi tido como regra e
nio excegio, 0 que, consequentemente, refletiu na organizagio das ins-
titui¢des que compdem a sociedade (ALMEIDA, 2018, p. 31-38).

Diante disso, o racismo, manifestado de forma explicita ou velada,
é parte integrante da estrutura social, na qual se inferioriza a identidade
de grupos raciais com fundamentos em esteredtipos negativos e irraci-
onais, resultados de um processo histérico-cultural. Logo, é possivel
concluir que, dentre os discursos de édio existentes, o racismo é um dos
mais nefastos, pois ao estabelecer a dicotomia entre branco/negro, a
este é negado o reconhecimento de sua identidade e, por consequéncia,
a sua condi¢do de ser humano, pois “[...] constitui recusa ao reconheci-
mento reciproco e desrespeito a identidade individual e coletiva”

(SILVEIRA, 2007, p. 51), e reafirma a existéncia de superioridade e
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hierarquia entre grupos raciais, de modo a segregar e excluir determi-
nados individuos e grupos da esfera social.

Ademais, assim como o racismo possui fundamento na raga, a dis-
criminacdo racial e o preconceito derivam da mesma etimologia
(ALMEIDA, 2018, p. 25); porém, mesmo diante dessa similaridade, cons-
tituem terminologias distintas, as quais devem ser ponderadas. Sobre
isso, Jaccoud e Beghin (2002, p. 38-39) explicam que a discriminac¢3o ra-
cial constitui ac¢des, manifestacdes e comportamentos ostensivos
pautados na distin¢do de individuos ou grupos que compartilham ca-
racteristicas identitirias similares, cujo objetivo é negar o
reconhecimento e o livre exercicio de seus direitos; ou seja, representa
um tratamento diferenciado a grupos racialmente identificados cujo
objetivo é reforgar a exclusio, as desigualdades e a inferioridade sobre
0S Mesmos.

Ja o preconceito racial estd relacionado a concepgoes e ideias ne-
gativas sobre determinados grupos, que, segundo Bobbio (2011, p. 104)
foram construidas historicamente e acolhidas de forma acritica e pas-
siva por parte da sociedade. Nesse sentido, o preconceito racial “[...] é o
juizo baseado em estereétipos acerca de individuos que pertengam a um de-
terminado grupo racializado, e que pode ou ndo resultar em prdticas
discriminatérias” (ALMEIDA, 2018, p. 25) [grifo do autor]. Logo, o ra-
cismo, concomitante a discriminagio e ao preconceito racial,
representa uma manifesta¢io agressiva que, por meio dessa externali-
zacgio, desencadeia os discursos de édio.

Impera ressaltar que essas formas de manifesta¢cdes se concreti-
zam por meio de intera¢des e de comunicagles estabelecidas entre
individuos, bem como se encontram em um permanente processo de

evolugdo, pois acompanham a sociedade. Nesse sentido, as
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manifesta¢des de cunho racistas adquirem outras formas de propaga-
¢do, sobretudo com o advento das novas Tecnologias de Informacio
(TT’s), como a Internet. Sobre isso, Castells (1942, p. 08) explica que “A
Internet ¢ um meio de comunica¢do que permite, pela primeira vez, a
comunica¢io de muitos com muitos, num momento escolhido, em es-
cala global [...]”, devido a sua rapidez, instantaneidade e ao seu amplo
poder difusio de contetdos; todavia, o seu mau uso “[...] pode libertar
os poderosos para oprimir os desinformados, pode levar a exclusdo dos
desvalorizados pelos conquistadores do valor” (CASTELLS, 1942, p. 225),
bem como “[...] podem funcionar como potencializadoras de mensagens
com cunho violento e discriminatério, especialmente aquelas dirigidas
a grupos especificos” (SILVA; RUE; GADENZ, 2014, p. 130).

Neste ciberespago’, ganham notoriedade as chamadas midias soci-
ais> e os provedores® de pesquisa e de compartilhamento, onde as
dimensdes temporais e espaciais adquirem um carater de liquidez e ir-
reversibilidade, “visto ser o ambiente da Internet cada vez mais um
fenémeno global e onipresente” (SARLET, 2019, p. 1209). A exemplo, o

7

Facebook* é considerado a maior rede social da atualidade, tanto em

' Cyberspace ou "espaco virtual”. Segundo Leonardi (2012, p.89), este ambiente ndo constitui uma
realidade fisica, nem se apresenta como um Estado soberano; é “[...] apenas uma representacao
audiovisual criada e mantida por sistemas informéticos e programas de computador, presente em quase
todos os paises do mundo”. Nesse ambiente, sdo estabelecidas relagdes interindividuais e
compartilhamentos de contetidos, que podem alcancar uma conectividade global.

2 Constitui uma espécie de provedor, o qual permite com que inimeras pessoas, didria, instantanea e
globalmente, estabelecam interagcdes, conectividades e compartilhamento de informagdes nesse
ciberespaco.

> O Comité Gestor de Internet no Brasil conceituou os Provedores de Internet da seguinte forma:
“Provedores sao intermedidrios no processo de comunicagao entre os usudrios da Internet e, como tal,
gozam de posicao privilegiada que lhes da grande poder de fato [...] sobre o que trafega em suas redes”
(BRASIL, 2011, p. 25-26).

* A rede social Facebook foi criada em 2004 pelo estudante da Universidade de Harvard, Mark
Zuckerberg. Inicialmente, o servico estava disponivel apenas para estudantes daquela Universidade;
mas, logo se expandiu em propor¢des globais. Para ter acesso ao site, os interessados precisam criar um
perfil pessoal; a partir desse cadastro individual, serd possivel acessar aos servicos oferecidos pela
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alcance global quanto no total de usudrios ativos, o qual ja abrangeu
mais de 2,6 bilhdes de usudrios ativos® mensais no primeiro trimestre
de 2020 (STATISTA, 2020a); e no Brasil, cerca de 130 milhdes de pessoas
utilizam sua plataforma (STATISTA, 2020b).

Diante disso, resta evidente que os discursos racistas propagados
na internet, sobretudo pelas midias sociais como o Facebook, atingem
milhdes de individuos e grupos, devido a esse amplo alcance e poder de
difusdo dos contetidos ali dispostos. Explica Rothenburg e Stroppa que

a internet permitiu

[...] &s pessoas assumir uma posi¢3o ativa na relagio comunicacional ao sa-
irem da posi¢cio de receptores da informagio e passarem a posi¢io de
criadoras de contetdos, os quais podem ser divulgados de maneira instan-
tanea, sobretudo nas midias sociais como Facebook, Twitter e Instagram,
com acentuada velocidade de propagagio e uma aparente possibilidade de

anonimato. (ROTHENBURG; STROPPA, 2015, p. 02) [grifo nosso].

Logo, se constata uma “vulnerabilidade tecnoldgica da Internet”
(CASTELLS, 1942, p. 115), em razio desta ser utilizada para a dissemina-
¢do do racismo - o qual, por si sé ji constitui violagio de direitos
humanos, fundamentais e personalissimos de grupos subjugados histo-
ricamente como inferiores - cuja manifestagio odiosa adquire amplo
poder de difusdo, atacando adultos, criancas e adolescentes negros em

seus direitos e em sua dignidade humana (SILVA, 2011, p. 450).

plataforma, quais sejam, a possibilidade de estabelecer interagdes com outros usuérios de forma
individual ou em grupos, enviar mensagens e divulgar contelidos sobre os mais diversos assuntos
(STATISTA, 2020a). Salienta-se que, ao se cadastrar e criar um perfil proprio, o interessado aceita os
termos pré-estabelecidos e as regras de condutas exigidas pelo site, semelhante a um contrato de
adesdo pactuado entre a rede social e o usuario (FAVERA; SILVA; 2015, p. 7).

° Entende-se por usudrios ativos aqueles “que efetuaram login no Facebook nos ultimos 30 dias”
(STATISTA, 2020a).
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Dentre os direitos violados pelo discurso racista, destacam-se os
direitos personalissimos, ou direitos da personalidade, os quais sio ina-
tos e inerentes a cada pessoa, e ndo suscetiveis de disposi¢do ou
revogacdo (VIEIRA, 2002, p. 07). Os direitos personalissimos integram a
prépria nogdo de sujeito, os quais abrangem o direito a vida, a honra, a
imagem, a intimidade e a privacidade, e sdo “[...] essenciais ao desenvol-
vimento da pessoa humana, que a doutrina moderna preconiza e
disciplina, no corpo do Cédigo Civil, como direitos absolutos” (VIEIRA
apud GOMES, 2002, p. 9). Nesse diapasio, se constata que o racismo viola
diretamente esse direito em especifico, pois nega a identidade de grupos
raciais, isto é, nio reconhece determinados individuos enquanto seres
humanos.

Ademais, visto que os discursos racistas difundidos na internet
atingem um contingente consideravel de pessoas, cumpre observar que
criangas e adolescentes se encontram numerosamente inseridas nessas
tecnologias de comunicagio (UNIAO EUROPEIA, 2008, p. 2), e que, tam-
bém, possuem seus direitos e sua dignidade violados quando diante
desses discursos. Sobre isso, cabe ressaltar que os impactos decorrentes
do racismo s3o mais intensos nesse grupo especifico, se comparado aos
adultos, em razio de criancas e adolescentes possuirem uma vulnerabi-
lidade acentuada devido as suas condigdes de desenvolvimento peculiar.

Acerca disso:

[...] ha de se reconhecer que as caracteristicas particulares da crianga, tais
como seu estdgio de desenvolvimento e nivel de discernimento, colocam-
na em uma posi¢do de maior ou menor vulnerabilidade que impacta direta-
mente as consequéncias de adversidades enfrentadas em virtude dos
motivos elencados na Convengdo de 1951 — raga, religido, nacionalidade,

classe social e opinido politica. O reconhecimento dessa vulnerabilidade
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implica o reconhecimento de que condutas que por vezes nio classificadas
como persegui¢do quando dirigidas contra adultos podem constituir perse-

gui¢io na perspectiva de uma crianga. (VALLE, 2017, p. 6).

E em decorréncia dessa vulnerabilidade infanto-adolescente que a
exposicdo de criangas e adolescentes negros a contetdos racistas pro-
pagados na internet podem acarretar em traumas psicolégicos e
desencadear em sofrimento fisico, dependendo do grau de sensibilidade
e da exposicido dos infantes sobre esses discursos “potencialmente pre-
judiciais” (UNIAO EUROPEIA, 2008, p. 4). Isso, pois, conforme explica
Sarmento (2006, p. 57), criangas e adolescentes se encontram em “pleno
processo de formacgdo das suas identidades”.

Logo, os discursos racistas, quando dirigidos a grupos vulneraveis
(criancas e adolescentes), subjugados e estigmatizados socialmente (ne-
gros), sdo capazes de desencadear no que o autor denomina de “crises
de identidade” (SARMENTO, 2006, p. 42), em que o préprio sujeito nio
se reconhece enquanto ser humano detentor de direitos e dignidade.
Assim, o racismo é potencialmente capaz de tornar tortuoso e trauma-
tico o processo de construgio da identidade desses grupos, sobretudo
diante de uma sociedade seletiva, segregacionista e preconceituosa, na
qual, conforme destaca Silva, Rue, e Gadens, impera “ser branco” visto
que “ser negro” é equivocado e antinatural (2014, p. 131).

Diante desse quadro de violacdes de direitos personalissimos de
criancas e adolescentes negros na internet, decorrentes de discursos ra-
cistas, se mostra imprescindivel a existéncia de politicas de protecio
voltadas a esse publico alvo, com o intuito de combater essas manifes-
tagdes preconceituosas e discriminatérias, bem como amparar os
infantes e adolescentes vitimas de racismo. Nesse sentido, tendo em

vista a amplitude global dos discursos de 6dio na internet, o presente
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trabalho passard a analisar quais sdo os instrumentos juridicos inter-
nacionais existentes, promulgados e ratificados pelo Brasil, que
objetivam combater os discursos racistas e proteger criancas e adoles-

centes vitimas de racismo no Facebook, conforme se verd a seguir.

3 SOCIEDADE EM REDE: A PROTECAO INTERNACIONAL DE CRIANGAS E
ADOLESCENTES CONTRA O RACISMO

Ao analisar os elementos que definem e constituem os discursos de
6dio racistas que atacam e violam os direitos fundamentais e persona-
lissimos de criangas e adolescentes negros, se mostra fundamental e
imprescindivel examinar quais sdo as medidas de protecio e as politicas
publicas de combate ao racismo na internet que existem na Legislacdo
do Brasil e na da Unido Europeia - visto que esta compreende de um
aparato normativo avang¢ado acerca do tema.

Para tanto, em virtude de a internet corresponder um meio virtual
cuja dimensio em termos espaciais é imensuravel, a presente pesquisa
se delimitou em analisar os discursos racistas que atingem criancas e
adolescentes no Ambito da rede social Facebook. Isso porque, como ex-
posto no tépico anterior, o Facebook é considerado o maior site de rede
social em niveis globais na atualidade, tanto em termos de alcance
quanto em ntmero de usudrios; também, reitera-se que essa plataforma
é a mais acessada no Brasil, visto que mais de 130 milhdes de brasileiros
s30 usudrios dela (STATISTA, 2020).

Importante destacar que, diante do contingente nimero de usua-
rios inseridos no Facebook, este desenvolveu um conjunto de “Padrdes
da Comunidade” (FACEBOOK, 2020) que contém informagdes acerca do
que é ou ndo permitido no site. Através desses padrées estabelecidos, o

Facebook objetivou propiciar um ambiente que permitisse as pessoas se
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expressarem e serem ouvidas; para tanto, a rede social ressalta que a
liberdade de expressio e as varias formas de manifestagio nesse ambi-
ente devem observar os valores da seguranca®, da privacidade’, e da
dignidade® que permeiam os Padrdes da Comunidade do Facebook, bem
como devem estar pautadas nos “padrées internacionais relativos a di-
reitos humanos” (FACEBOOK, 2020).

Com base nesses principios e diretivas internacionais, a rede social
proibe os seus usuirios em compartilhar e divulgar contetidos de cunho
discriminatério, ofensivo e que viole direitos juridicamente tutelados.
Aqueles que infringirem as disposi¢des expressas nos termos de servi-
¢os, politicas e padrdes da comunidade do Facebook estardo suscetiveis
a penalidades, quais sejam, a remocao ou restricio desses contetidos
(FACEBOOK, 2019). Nesse sentido, ressalta o Facebook: “Removeremos
conteudo, desativaremos contas e poderemos acionar as autoridades lo-
cais se notarmos um risco real de dano fisico ou ameaca direta a
seguranga publica” (FACEBOOK, 2020).

Através dessas regras e cédigos de condutas que norteiam a rede
social, as quais, teoricamente, sio lidas e aceitas pelos usudrios, resta
evidente que os discursos racistas nio sio admitidos no Facebook, o

qual buscou estabelecer meios para combater e reprimir essas

© O facebook reafirma o seu compromisso com a seguran¢a dos seus usudrios. Nesse sentido, as
manifestacdes com o intuito de ameacar, intimidar, excluir ou silenciar pessoas nao sao permitidas nessa
rede social (FACEBOOK, 2020).

7 Por meio dos Padrées da Comunidade do Facebook, ressaltou seu compromisso em proteger as
informacdes pessoais de seus usudrios, bem como garantir a liberdade desses em compartilhar
conteudos, quando e da maneira que pretenderem. Isso, com observancia no que é ou ndo permitido
pela propria plataforma virtual (FACEBOOK, 2020).

8 Também, os Padroes da Comunidade do Facebook (FACEBOOK, 2020) estdo pautados pelo Principio
da Igualdade, em dignidade e em direitos dos usudrios da rede. E com base nesse principio
constitucional que o site analisa os contetdos divulgados em sua plataforma virtual; e, ao constatar que
houve ofensa, assédio e discursos de 6dio em contetdos divulgados ou compartilhados, o Facebook
podera remover os mesmos, bloguear a conta do usuario-ofensor, e notificar as autoridades.
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manifesta¢des discriminatérias, que causam “[...] um impacto emocio-
nal maior em menores de idade” (FACEBOOK, 2020). Também, a rede
social estendeu a responsabilidade a comunidade de usudrios, para que
denunciem contetidos e condutas consideradas lesivas e violadoras de
direitos dos individuos (usudrios ou n3o-usudrios do site), pois, em ra-
z3io da amplitude da rede - em termos espaciais e em nimero de
usudrios - torna-se impossivel ter o controle de todos os conteidos
compartilhados nesse ambiente virtual (FACEBOOK, 2019).

Porém, as medidas adotadas pela rede social nio sio suficientes
para combater o racismo nesse meio virtual. Isso porque no ano de 2019,
a Central Nacional de Dentincias de Crimes Cibernéticos recebeu e pro-
cessou 4.310 dentncias andnimas de racismo, localizadas em 2.413
paginas distintas, em dmbito global. Dentre as paginas denunciadas pela
comunidade brasileira de usudrios da internet, o Facebook foi o site de
rede social com mais dentncias recebidas por contetdos racistas pro-
pagados em sua plataforma, totalizando 1.039 dentincias. Cumpre
destacar que, no mesmo ano, o Facebook teve 257 contetidos removidos
de sua pégina virtual (SAFERNET BRASIL, 2020); todavia, ao sopesar o
numero de denuncias e o de contetidos removidos, verifica-se uma dis-
crepancia significativa devido a imensa quantidade de publicagdes e
discursos racistas que ainda permeiam esse ambiente.

Diante desse cendrio, cabe ao Estado estabelecer em seu ordena-
mento juridico mecanismos imediatos de combate e protecio as vitimas
de discursos de édio raciais na internet, sobretudo quando violam di-
reitos humanos e fundamentais de criancas e adolescentes. Assim, a
partir deste ponto da pesquisa, serd analisado quais s3o as medidas de
protecio e as politicas publicas de combate ao racismo no Facebook que

existem na Legislagdo do Brasil e da Unido Europeia, a fim de encontrar
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similaridades entre ambos ordenamentos juridicos, bem como verificar
se sdo suficientes para combater essa forma de discurso de 6dio.

Atinente aos instrumentos internacionais, é verificado uma série
de tratados, declaragdes e convengdes internacionais que foram recep-
cionados no ordenamento juridico brasileiro no decorrer dos anos, os
quais “[...] ndo s6 obrigam o Brasil perante a comunidade global, como
também compdem o marco legal dentro do qual a questdo do hate spe-
ech deve ser examinada no pais” (SARMENTO, 2006, p. 49).

Dentre os documentos internacionais, promulgados e ratificados
pelo Brasil, se destacam a Declaragio Universal dos Direitos Humanos
de 1948 (ONU, 1948), a Declarag¢io Universal dos Direitos das Criangas de
1959 (ONU, 1959), a Convengio sobre a Eliminagio de todas as formas de
discriminagio racial de 1966 (BRASIL, 1969), o Pacto Internacional dos
Direitos Civis e Politicos de 1966 (BRASIL, 1992b), o Pacto Internacional
sobre os Direitos Econdmicos, Sociais e Culturais de 1966 (BRASIL,
1992a), a Conven¢io Americana sobre Direitos Humanos de 1969
(BRASIL, 1992c), a Convengio sobre os Direitos da Crianga de 1989
(BRASIL, 1990a), e a Conferéncia Mundial contra o Racismo, Discrimi-
nacio Racial, Xenofobia e Intolerancia Correlata de 2001 (DECLARAGAO
E PLANO DE ACAO, 2001). Esses instrumentos internacionais possuem
como ponto similar a preocupagio em proteger os direitos individuais e
coletivos inerentes a todas as pessoas, e garantir um tratamento iguali-
tario para elas, a luz do principio da dignidade da pessoa humana.

Com relagdo a Declaragio Universal dos Direitos Humanos de 1948,
cabe destacar que ela reconheceu a igualdade de todos os seres humanos
em direitos e deveres, bem como vedou qualquer forma de discrimina-
¢do e incitacdo odiosa, seja em raz3o da raga ou da cor da pele (DUDH,

1945, p. 5-6). Com cardter eminentemente principiolégico, a Declaragio
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estendeu a tutela de direitos humanos e fundamentais a todas as pes-
soas, e, de forma genérica, expressou reptudio aos discursos de édio
raciais.

Quanto ao Pacto Internacional sobre Direitos Civis e Politicos de
1966, este atribuiu um tratamento juridico e social igualitirio a todas as
pessoas; foi taxativo quanto a proibi¢ao de qualquer forma de discrimi-
nacio; e destacou a necessidade de estabelecer garantias eficazes contra
qualquer apologia e manifestacdo odiosa relacionadas a raga e a cor.
Nesse sentido, prevé que “Toda crianga terd direito, sem discriminagio
alguma por motivo de cor, [...] as medidas de protecdo que a sua condi-
¢do de menor requer por parte de sua familia, da sociedade e do Estado”
(BRASIL, 1992b). O Pacto, portanto, de forma precisa, reconheceu a con-
di¢do peculiar de desenvolvimento do infante, e estabeleceu uma tripla
responsabilidade entre familia-sociedade-Estado; estes, incumbidos de
proteger os infantes diante de discursos racistas.

Nesse mesmo viés protetivo estd o Pacto Internacional sobre os Di-
reitos Econ6émicos, Sociais e Culturais de 1966, o qual se destaca por
estender as “medidas especiais de protec¢io e assisténcia em prol de to-
das as criancas e adolescentes” (BRASIL, 1992a); estes sujeitos, pela
primeira vez, de forma expressa, sdo citados em instrumento interna-
cional promulgado pelo Brasil. Também, ao encontro de ambos os
Pactos, estd a Convenc¢do Americana de Direitos Humanos de 1969 que
previu e tutelou direitos e garantias aos infantes vitimas de discrimina-
¢do racial, cuja responsabilidade também se estendeu de forma tripla
entre Estado-familia-sociedade (BRASIL, 1992c).

Ademais, a Convengdo sobre os Direitos da Crianga, promulgada

em 1990 pelo Brasil, representou significativo avango quanto aos
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direitos e garantias assegurados as criancas e adolescentes’, e ressaltou
a obrigacio-dever dos sujeitos internacionais, majoritariamente dos
Estados assinantes da Declaragdo Universal dos Direitos das Criangas.
Esta, em razio de seu carater eminentemente declaratério, nio vincu-
lava de forma positiva os Estados ao cumprimento das obrigacdes
constantes no documento, €, por isso, foi substituida pela Convencgao.
Com a assinatura e sua promulgacio, a Convengio sobre os Direi-
tos da Crianca reconheceu o infante e o adolescente como sujeitos de
direitos, os quais demandam protec¢io especial sobretudo contra prati-
cas preconceituosas, racistas e discriminatérias, bem como atribuiu a
competéncia e o dever aos Estados em proteger esses sujeitos de qual-
quer discriminag¢do motivada pela raga ou pela cor, e elaborar politicas
ptblicas combativas a esses discursos de 6dio (BRASIL, 1990a). Ao en-
contro disso, a Convencido reafirmou o compromisso dos Estados
assinantes em propiciar as criancas e adolescentes um desenvolvimento
humano digno e saudével, em todas as esferas, quais sejam, fisicas,
mentais e sociais, observado o melhor interesse dos infantes.
Outrossim, a Convencao sobre a Elimina¢do de Todas as Formas de
Discriminagio Racial também merece igual destaque. Isso pois, seu ob-
jetivo principal comina em eliminar as diversas formas de discursos e
manifesta¢des de discriminagio racial, de forma rapida, e por meio de
medidas eficazes que permitam reavaliar leis e politicas governamen-
tais (nacionais e locais) que perpetuam o racismo, o preconceito e a

discriminagio racial (BRASI, 1969).

? Nesse sentido, Rosemberg e Mariano explicam que “A Convengao de 1989, em relacdo as demais
declaragdes internacionais anteriores, inovou ndo sé por sua extensdo, mas porque reconhece a crianga
(até os 18 anos) todos os direitos e todas as suas liberdades inscritas na Declaragao Universal dos Direitos
Humanos. Ou seja, pela primeira vez, outorgaram-se a criancgas e adolescentes direitos de liberdade, até
entdo reservados aos adultos.” (2010, p. 699).
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Ainda, a Declaragdo e o Programa da Acdo de Durban, adotada em
2001 na Conferéncia Mundial contra o Racismo, Discriminagdo Racial,
Xenofobia e Intolerdncia Correlata, reafirmou os principios de igual-
dade e nio-discriminagio abarcados na Declaragio Universal dos
Direitos Humanos, e ressaltou a fundamental adesio e ratificagdo da
Convencao sobre a Eliminacio de Todas as Formas de Discriminac¢3o Ra-
cial em Aambito universal, por considerd-la como “principal
instrumento” no combate desses discursos de dédio raciais
(DECLARAGAO E PLANO DE ACAO, 2001, p. 5). Nesse sentido, a Declara-
¢do e Plano de Ac¢3o (2001, p.13) da Conferéncia asseverou que o racismo
constitui grave violagdo aos direitos humanos e fundamentais de indi-
viduos e grupos raciais, aos quais tém negado suas bagagens
identitérias e, por consequente, a dignidade enquanto seres humanos;
ainda, reconheceu que criancas e adolescentes sdo vitimas constantes
de discriminacdes raciais; e, advertiu que, devido a vulnerabilidade des-
ses sujeitos, estes necessitam de atengdo especial, observado “os
principios de interesse maior das criangas”*® (DECLARAGAO E PLANO
DE AGAO, 2001, p. 24-25).

A Conferéncia, também, se atentou as novas tecnologias de infor-
magio e de comunicagio, fato que representou um marco evolutivo para
o Direito internacional e interno no tocante a protecdo e garantia de
direitos até entdo reconhecidos, frente a nova conjuntura de sociedade

global-virtual. Sobre isso, declarou que novas tecnologias de

19 Diante disso, uma das solicitagdes feitas na Conferéncia aos sujeitos internacionais - Estados e
Organizagdes Internacionais - é para que estes considerem de forma majoritaria “[..] os interesses
maiores da crianga, a oferecerem protecao contra o racismo, discriminacdo racial, xenofobia e
intolerancia correlata contra as criangas, especialmente aquelas em circunstancias de vulnerabilidade e
a prestarem atencdo especial a situacdo de tais criangas quando no planejamento de politicas,
estratégias e programas pertinentes;” (DECLARACAO E PLANO DE AGCAO, 2001, p. 52).
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informacio e de comunicag¢do reinventaram o conceito de espacgo e
tempo e propiciaram amplos interciAmbios culturais, aproximagio dos
povos e o aprendizado e conhecimento compartilhado entre as multi-
culturas existentes. Em contrapartida, advertiu que essas novas
tecnologias também s3o utilizadas para fins contrérios aos principios
da igualdade, da dignidade humana e da ni3o-discriminagido, e que os
discursos de 6dio raciais difundidos nesse meio virtual alcancam, de
forma majoritaria, criancas e adolescentes negros, visto que se encon-
tram numerosamente inseridos nas novas tecnologias" (DECLARACAO
E PLANO DE AGAO, 2001, p. 29).

A Conferéncia Mundial contra o Racismo, Discrimina¢io Racial,
Xenofobia e Intolerancia Correlata, portanto, se revela de extrema im-
portincia para o Direito. Isso porque, atribuiu aos sujeitos
internacionais a responsabilidade em desenvolver politicas piblicas de
combate ao racismo, e medidas de protegio as criangas e adolescentes
negras vitimas desses discursos de édio, visto que a estas, foi reconhe-
cido as suas condig¢des de sujeitos vulneraveis e a tutela de seus direitos
a luz do principio do melhor interesse da crianca.

A seguir, o presente trabalho ird analisar o Direito Interno brasi-
leiro no tocante a prote¢io normativa de criancas e adolescentes
vitimas de racismo na internet, a fim de verificar se hd medidas prote-
tivas e politicas ptblicas nesse sentido, bem como ira realizar um estudo

comparado com a Legislacio da Uniio Europeia, com o intuito de

"Os Estados e Organizacdes Internacionais que participaram da Conferéncia ressaltaram notoria
preocupagdo quanto as novas tecnologias de informacéo e comunicagao usadas “[..] para a propagagao
do racismo, édio racial, discriminagao racial, xenofobia e intolerancia correlata, e que, sobretudo, as
criangas e os jovens que tém acesso a este material se vejam negativamente influenciados por ele;”
(DECLARAGAO E PLANO DE ACAO, 2001, p. 29).
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encontrar similaridades entre esses dois ordenamentos juridicos acerca

do tema.

4 LEGISLAGCAO DO BRASIL E DA UNIAO EUROPEIA: MEDIDAS PROTETIVAS E
POLITICAS PUBLICAS VOLTADAS AS CRIANGCAS E ADOLESCENTES VITIMAS
DE RACISMO NO FACEBOOK

0 ordenamento juridico interno brasileiro se encontra hierarqui-
camente estruturado, pois, conforme Kelsen (1998, p. 155), as normas
juridicas nio estdo ordenadas no mesmo plano, mas organizadas em ni-
veis e camadas distintas. Nesse sentido, “Se comecarmos levando em
conta apenas a ordem juridica estadual, a Constitui¢do representa o es-
caldo de Direito positivo mais elevado [...]” (KELSEN, p. 155), a qual ird
regular as demais normas infraconstitucionais. Logo, no ambito do Di-
reito Interno, a Constituicio da Republica Federativa do Brasil,
promulgada em 1988, representa o fundamento de validade das demais
normas juridicas do sistema normativo brasileiro; por isso, imprescin-
divel que o estudo da legislag3o interna inicie por ela.

Nesses termos, a Constitui¢io Federal de 1988 tem como base e
fundamento principiolégico a Dignidade da Pessoa Humana, o qual se
encontra intrinseco em cada ser humano, pois constitui a esséncia e
fundamento do sujeito. Esse Principio limita a acdo do Estado, bem
como representa um instrumento de garantias fundamentais pautado
em direitos e deveres, individuais e coletivos, que assegura aos indivi-
duos as minimas condi¢ées de existéncia para uma vida sauddvel,
participativa e integrada a esfera social (SARLET, 2011, p. 73).

Logo, esse principio conferiu ao Estado uma competéncia ativa, so-
bretudo diante de atos degradantes e desumanos como, a exemplo, os

discursos de 6dio racistas. Estes, ao passo em que constituem recusa a
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identidade de grupos raciais, automaticamente negam a esséncia desses
individuos enquanto sujeitos em dignidade e em direitos. Sobre isso, ex-

plica Sarmento:

O constituinte, portanto, ndo quis atribuir ao Estado o papel de espectador
neutro e imparcial dos conflitos travados na esfera social. Pelo contrario,
partindo da premissa empirica de que a sociedade brasileira é injusta e de-
sigual, e de que nela vicejam a intolerdncia e o preconceito, ele impéds aos
trés poderes do Estado tarefas ativas, ligadas a incluséo social e a transfor-
magdo de préticas opressivas voltadas contra grupos estigmatizados

(SARMENTO, 2006, p. 46-47).

Nesse sentido, as prestagdes positivas foram consagradas como um
dos objetivos fundamentais da Republica, qual seja, a promogdo do bem
de todos, sem preconceito e discrimina¢io motivados pela raga ou cor
(BRASIL, 1988). Assim, o constituinte, a luz do Principio da Dignidade da
Pessoa Humana, expressou veemente o reptidio ao racismo e a qualquer
discurso de 6dio racial.

Também, a Constituicio Federal reservou um capitulo préprio para
os direitos e deveres individuais e coletivos, no qual assegura a tutela
dos direitos personalissimos a fim de garantir a inviolabilidade da inti-
midade, da vida privada, da honra e da imagem das pessoas (BRASIL,
1988). Logo, é notdrio a preocupagio do legislador em proteger os direi-
tos fundamentais e de personalidade diante de atos discriminatérios e

racistas - estes, suscetiveis de puni¢io®.

2 Nesse sentido, artigo 5°, inciso XLII, da Constituicdo prevé que “a pratica do racismo constitui crime
inafiancével e imprescritivel, sujeito a pena de reclusao, nos termos da lei” (BRASIL, 1998).
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No tocante aos direitos das criancas e adolescentes, a Constitui¢io
Federal estruturou no artigo 227" uma responsabilidade solidiria entre
familia, sociedade e Estado que, de forma prioritiria e absoluta, ficam
incumbidos de proteger os infantes e adolescentes de toda e qualquer
forma de discriminagio, violéncia e opressdo (BRASIL, 1988). Assim, o
constituinte estabeleceu uma triplice responsabilidade compartilhada
entre familia-sociedade-Estado, estes solidariamente incumbidos na
promogio e concretiza¢io de direitos inerentes a condi¢do peculiar de
criangas e adolescentes, com o intuito de possibilitar a esses sujeitos um
desenvolvimento identitario digno (LIMA; SALEH, 2016, p. 5). E a partir
dessa previsdo constitucional que o Brasil recepcionou em seu ordena-
mento juridico interno a Teoria da Protegdo Integral. Sobre isso, explica

Veronese:

Quando a legislagio patria recepcionou a Doutrina da Protegio Integral fez
uma opg¢do que implicaria num projeto politico-social para o pais, pois ao
contemplar a crianga e o adolescente como sujeitos que possuem caracte-
risticas préprias ante o processo de desenvolvimento em que se encontram,
obrigou as politicas ptblicas voltadas para esta drea a uma ag¢do conjunta

com a familia, com a sociedade e o Estado (2006, p. 9-10).

Nesse diapasdo, a Teoria da Protec¢do Integral é de suma importan-
cia, ao passo que reconheceu as criangas e aos adolescentes a condicdo
de sujeitos de direitos, e estruturou uma triplice responsabilidade entre

a familia, a sociedade e o Estado. Estes, de forma solidaria e prioritaria,

" Nesse sentido, dispde o artigo 227 da Constituicdo Federal: “Art. 227. E dever da familia, da
sociedade e do Estado assegurar a crianca, ao adolescente e ao jovem, com absoluta prioridade,
o direito a vida, a saude, a alimentacao, a educacéo, ao lazer, a profissionalizacdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitéria, além de coloca-los a salvo de toda
forma de negligéncia, discriminagao, exploracéo, violéncia, crueldade e opressdo.” (BRASIL, 1988)
[grifo nosso].
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estdo incumbidos em garantir a efetiva promocio dos direitos dos in-
fantes e adolescentes, e proteger esses sujeitos de atos discriminatdérios
e racistas™.

Importante ressaltar que a Teoria da Protecio Integral é formada
pelos principios da nio discriminacio, da universalizagio, e da priori-
dade absoluta, os quais devem atuar em sintonia e de forma conjunta,
sendo que o principio da nio discriminagio estd pautado na protegio de
criancas e adolescentes diante de atos preconceituosos e discursos dis-
criminatérios, sobretudo em razio da cor da pele (LIMA; SALEH, 2016,
p. 5); e, o principio da universaliza¢io possui um “carater juridico-ga-
rantista”, visto que exige uma conduta positiva por parte do Estado, em
conjunto com a familia e a sociedade civil, para assegurar a efetivacdo e
concretizacdo de direitos fundamentais e sociais de criangas e adoles-
centes (CUSTODIO, 2008, p. 32-33).

Quanto a prioridade absoluta, esse principio representa um reforgo
para a “efetivacdo dos direitos fundamentais, na medida em que esta-
belece a prioridade na realizagio das politicas sociais publicas e a
destina¢io privilegiada dos recursos necessdrios a sua execugio”
(CUSTODIO, 2008, p. 33). Essa prioridade decorre do processo de desen-
volvimento peculiar da crianga e do adolescente, qual seja, a formacgido
de suas personalidades e identidades enquanto seres humanos.

Logo, a Teoria da Protecdo Integral desempenha um papel estru-

turante no sistema juridico brasileiro, pois, sob a dtica da integralidade,

'* A Constituicdo Federal de 1988 e suas garantias democraticas, concomitante aos principios e diretrizes
estabelecidos pela Teoria da Protecdo Integral, representam o fundamento do Direito da Crianca e do
Adolescente. Isso porque, segundo Custodio (2008, p. 27), esse sistema normativo e principioldgico
reestruturou o ordenamento juridico brasileiro com planos, politicas publicas e agdes que, em conjunto
com a sociedade, reconheceram as criancas e aos adolescentes a condicao de seres humanos dignos
em direitos, bem como destacaram a prioridade absoluta na concretizacdo e garantia desses direitos,
em razao da condicdo peculiar de desenvolvimento que se encontram esses sujeitos.
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reconhece todos os direitos fundamentais inerentes a pessoa humana e,
ainda, os direitos especiais decorrentes da condi¢io peculiar de pessoa
em desenvolvimento das criangas e adolescentes (VERONESE, 2003, p.
439). Concomitante aos principios e normas constitucionais, a busca
pela garantia de um desenvolvimento identitario digno dessas pessoas
perfaz o caminho da nio discriminagdo, do repddio ao racismo e do
combate aos discursos de 6dio raciais, visto que essas manifestacoes
odiosas violam diretamente o Principio da Dignidade da Pessoa Humana
e os fundamentos da Teoria da protecdo integral.

Ademais, além dos tratados e convencdes internacionais, e da
Constituicdo Federal de 1988, o Direito da Crianca e do Adolescente en-
contra fundamento juridico na Lei n° 8.069 de 13 de julho de 1990, que
dispoe sobre o Estatuto da Crianga e do Adolescente. Esta Lei prevé uma
série de direitos, garantias e deveres para com o publico infanto-ado-
lescente, como forma de resguardar “todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protego integral” (BRASIL,
1990b). Logo, ao abarcar o principio da proteg¢io integral, o Estatuto re-
conhece que criancas e adolescentes se encontram em um processo de
desenvolvimento peculiar e, por isso, necessitam de prioridade absoluta
nos planos e politicas publicas protetivas e garantistas de direitos.

Na mesma perspectiva constitucional, o legislador implementou a
triplice responsabilidade compartilhada, estabelecendo como dever de
todos - familia, sociedade e Estado - a prote¢io e promogio da dignidade
da crianca e do adolescente, sobretudo diante de qualquer tratamento
desumano e discriminatério (BRASIL, 1990b). Nesse sentido, a Lei veda
qualquer forma de discriminacio, opressio e violagio aos direitos fun-

damentais das criancas e adolescentes, bem como prevé reprimenda
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estatal diante de tais atos, cuja previsio normativa se estende aos dis-
cursos de 6dio de cunho racista.

Os direitos personalissimos também foram incorporados no Esta-
tuto que, de forma taxativa, protege a integridade fisica, psiquica e
moral da crianca e do adolescente de qualquer violagdo, e tutela a ima-
gem, a autonomia e a identidade desses sujeitos (BRASIL, 1990b). Diante
disso, e observado os direitos violados por atos discriminatérios e ra-
cistas, o Estatuto buscou reafirmar os preceitos constitucionais de
protecido a identidade e a personalidade dos infantes e dos adolescentes
vitimas racismo, visto que essas manifesta¢des odiosas atacam a digni-
dade desses sujeitos ao negar a identidade formadora da condicio de
seres humanos®.

Ademais, é a partir da Lei Infraconstitucional n° 7.716, de 5 de ja-
neiro de 1989, que as condutas racistas, discriminatérias e
preconceituosas, com fundamento na raga e na cor, foram tipificadas
no sistema normativo brasileiro'. Esta Lei possui como sustenticulo de
formacdo o artigo 5°, inciso XLII da Constituicdo, qual seja, o reptdio e
a criminaliza¢3o do racismo (MELO, 2010, p. 41-42), visto que o discurso
de 6dio racial constitui direta violagio ao principio da dignidade da pes-
soa humana e, por consequéncia, aos direitos fundamentais e

personalissimos dos grupos atingidos.

"> Nesses termos, se verifica que o Estatuto da Crianca e do Adolescente estd intimamente relacionado
a Teoria da Protecédo Integral e ao Principio da Dignidade da Pessoa Humana, pois reconhece a condi¢édo
de peculiar desenvolvimento dos infantes e adolescentes, da qual decorre a prioridade absoluta no
tocante as garantias e protecao de direitos fundamentais e personalissimos, cuja competéncia observa
a tripla responsabilidade compartilhada; bem como, tutela os direitos fundamentais e de personalidade,
visto que imprescindiveis no processo de reconhecimento da crianca e do adolescente enquanto
sujeitos de direitos e em dignidade.

' Nesse sentido, o artigo 1° da Lei dispde que “Serao punidos, na forma desta Lei, os crimes resultantes
de discriminagéo ou preconceito de raga, cor, etnia, religido ou procedéncia nacional” (BRASIL, 1989).
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Dentre o conjunto de normas que estruturam a Lei n° 7.716/89, im-
pera destacar o artigo 20, §2°", que tipifica a conduta de quem praticar,
induzir ou incitar o racismo por intermédio das novas tecnologias de
informac3o e de comunicagio (BRASIL, 1989). A referida Lei incorporou
no ordenamento juridico brasileiro a tipificagio do racismo na internet,
em que o autor denomina de “crime eletrénico de racismo”*® (MELO,
2010, p. 63). Portanto, os discursos de 6dio de cunho racista propagados
por meio de sites de redes sociais, como o Facebook, se constituem nessa
espécie de crime e, por isso, encontram amparo normativo nesta Lei.

Também merece destaque o §3°" do mesmo artigo, visto que pre-
viu a ado¢do de medidas combativas para fazer cessar ou minimizar a
difusdo e amplitude das manifestacdes discriminatdrias e raciais, pro-
pagadas através dos meios tecnoldgicos de informacio e de
comunicagdo (BRASIL, 1989). Todavia, o legislador n3o especificou quais
as medidas possiveis de serem adotadas para estancar ou reduzir a pro-
pagacdo do racismo nos ambientes tecnoldgicos, sobretudo na internet;
em virtude das peculiaridades do mundo digital - anonimato, instanta-

neidade e alcance - cada vez mais se mostra necessario a existéncia de

"7 Nesse sentido, o artigo 20, §2° da Lei n° 7.716/89 tipifica as seguintes condutas: "Art. 20. Praticar,
induzir ou incitar a discriminagdo ou preconceito de raga, cor, etnia, religido ou procedéncia
nacional. Pena: reclusdo de um a trés anos e multa. [..] § 2° Se qualquer dos crimes previstos no caput
é cometido por intermédio dos meios de comunicacdo social ou publicacdo de qualquer
natureza: Pena: reclusao de dois a cinco anos e multa.” (BRASIL, 1989) [grifo nosso].

'8 Para 0 autor "Portanto, crime eletrénico de racismo é praticar, induzir e incitar o racismo em publicagao
de qualquer natureza que promova o preconceito e a discriminagcao nos termos da lei utilizando-se das
redes de computadores e seus recursos.” (MELO, 2010, p. 87)".

20 artigo 20, § 3° dispoe que: “No caso do paragrafo anterior, o juiz podera determinar, ouvido o
Ministério Publico ou a pedido deste, ainda antes do inquérito policial, sob pena de desobediéncia: | -
o recolhimento imediato ou a busca e apreensao dos exemplares do material respectivo; Il - a cessagao
das respectivas transmissoes radiofénicas, televisivas, eletronicas ou da publicagdo por qualquer meio;
Il - a interdicdo das respectivas mensagens ou pdaginas de informacdo na rede mundial de
computadores.” (BRASIL, 1989).
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medidas estratégicas e especificas de combate as manifestagdes racistas
em rede.

Por fim, cabe observar que a Lei, ao criminalizar as condutas dis-
criminatérias e preconceituosas com fundamento na cor ou na raga,
buscou tutelar os direitos fundamentais e a dignidade de todas as pes-
soas racialmente identificadas. Nesse sentido, apesar de ndo estabelecer
um tratamento prioritirio e com medidas protetivas as criancas e ado-
lescentes vitimas de racismo, nos termos da Teoria da Proteg3o Integral,
é possivel concluir que a Lei Infraconstitucional também estendeu sua
previsdao normativa a esses sujeitos.

Concomitante, a Lei n° 12.288, de 20 de julho de 2010, representou
um avanco politico-social ao instituir o Estatuto da Igualdade Racial.
Este, por sua vez, possui como elementar a busca pela efetivagio da
igualdade material - equidade - a populagdo negra, bem como objetiva
garantir e defender os direitos étnicos individuais, coletivos e difusos
desses grupos, através de ac¢des afirmativas e politicas piblicas comba-
tivas a discriminagio e preconceito racial®® (BRASIL, 2010).

A referida Lei observou as normas e principios constitucionais,
quais sejam, a dignidade humana, os direitos fundamentais e direitos
personalissimos, pois adotou como diretriz politico-juridica “a inclusio
das vitimas de desigualdade étnico-racial, a valorizagdo da igualdade ét-
nica e o fortalecimento da identidade nacional brasileira” (BRASIL,

2010). Para tanto, o Estatuto atribuiu ao Poder Publico a competéncia

0O Estatuto estabeleceu em seu artigo 1°, Paragrafo Unico, inciso |, o conceito de discriminagao racial
ou étnico-racial, para efeitos legais. Assim, esses atos representam: “toda distingdo, exclusao, restricdo
ou preferéncia baseada em raga, cor, descendéncia ou origem nacional ou étnica que tenha por objeto
anular ou restringir o reconhecimento, gozo ou exercicio, em igualdade de condicées, de direitos
humanos e liberdades fundamentais nos campos politico, econémico, social, cultural ou em qualquer
outro campo da vida publica ou privada;” (BRASIL, 2010).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.288-2010?OpenDocument

Isadora Balestrin Guterres; Rosane Leal da Silva ® 253

para instituir Ouvidorias Permanentes em Defesa da Igualdade Racial,
com o intuito de receber e encaminhar denidncias de vitimas de discri-
minacg3o racial; e para implementar medidas afirmativas de promocio
da igualdade e efetivacdo de direitos a esses grupos racialmente identi-
ficados (BRASIL, 2010). Todavia, semelhante a Lei Infraconstitucional n°
7.716 de 1989, o Estatuto da Igualdade Racial nio estabeleceu medidas
protetivas e politicas ptblicas especificas as criangas e adolescentes ne-
gros vitimas de manifesta¢des racistas, sobretudo quando propagados
através das novas tecnologias de informacdo - onde a difusio e o im-
pacto desses discursos na formacgio da identidade desses sujeitos sdo
catastroéficos.

Ademais, é na Lei n° 12.965 de 2014, intitulada de Marco Civil da
Internet, que o Direito interno brasileiro avangou de maneira significa-
tiva quanto ao tratamento das novas tecnologias de informacio e de
comunicagio. Isso porque a referida Lei estabeleceu “principios, garan-
tias, direitos e deveres para o uso da internet no Brasil”, bem como
atribuiu a Administracio Publica Direta a incumbéncia de desenvolver
diretrizes e formas de atuagio perante a sociedade em rede (BRASIL,
2014).

Nesses termos, a Lei destacou no artigo 2°, inciso II, que o regula-
mento do uso da internet no pais estd pautado nos direitos humanos e
no desenvolvimento da personalidade dos sujeitos que compdem a so-
ciedade digital; também, o inciso III buscou tutelar “a pluralidade e a
diversidade” (BRASIL, 2014), seja no sentido territorial e regional, seja
individual e coletivo. Nesse viés protetivo, e em virtude de a internet
também ser utilizada como ferramenta de propagacio de discursos dis-
criminatérios e racistas, a Lei instituiu o artigo 3°, inciso VI como um

dos principios que disciplinam o uso da internet no Brasil, a qual
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atribuiu a responsabilizacio legal dos usuirios conforme suas agdes no
ambiente digital (BRASIL, 2014).

Porém, essa previsio normativa-principiolégica ndo alcanca os
provedores de internet, os quais, conforme prevé o artigo 18 da Lei, ndo
sdo responsabilizados pelos danos causados por contetidos gerados por
terceiros. Apesar disso, a lei pde a salvo, no artigo 19*, que o provedor
de internet podera ser responsabilizado por danos decorrentes de con-
teddo gerado por terceiros diante do descumprimento de ordem judicial
especifica que determina a adogao de medidas e providéncias para tor-
nar indisponivel ou remover o contetido apontado como infringente
(BRASIL, 2014).

Ademais, ao estabelecer diretrizes de uso e desenvolvimento da in-
ternet no pais, de responsabilidade do poder publico e da sociedade civil,
0 Marco Civil incorporou em seu texto normativo um dos principios
constitucionais formadores da Teoria da Protec¢io Integral: a tripla res-
ponsabilidade compartilhada®. Isso, pois, previu uma responsabilidade
solidaria entre o poder publico, os provedores das novas tecnologias de
informacio e a sociedade civil para promover a educagio de criancas e
adolescentes frente as novas tecnologias de informacao, bem como para

definir praticas de inclusio digital desses sujeitos, em observancia aos

I Sobre isso, ao analisar o artigo 19 e sua aplicagdo pratica, se verifica algumas situacoes desvantajosas,
como um aumento no numero de demanda perante o Poder Judicidrio, cujo processo é mais
burocrético; e, como efeito, a permanéncia do material ofensivo e danoso as vitimas nas plataformas
virtuais até a obtencao da ordem judicial. Logo, esse dispositivo gera grande inseguranca a tutela dos
direitos e garantias constitucionais das vitimas, sobretudo diante de preconceitos e discriminagdo racial,
visto que os danos e traumas acarretados tendem a aumentar com a permanéncia desses conteidos na
internet, mesmo que de forma temporaria.

2 Nesse sentido, dispde o artigo 29, Pardgrafo Unico, da Lei n® 12.965/14: "Cabe ao poder publico, em
conjunto com os provedores de conexdo e de aplicagdes de internet e a sociedade civil, promover a
educacao e fornecer informagdes sobre o uso dos programas de computador previstos no caput, bem
como para a definicado de boas praticas para a incluséo digital de criancas e adolescentes”.
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principios que norteiam o Estatuto da Crianca e do Adolescente
(BRASIL, 2014).

Evidente, portanto, a importincia da Lei n° 12.965 de 2014, diante
da necessidade de se estabelecer um tratamento para o uso da internet
no Brasil. Porém, em virtude de sua base eminentemente principiolé-
gica, acaba por necessitar de complemento das demais fontes que do
Direito, sejam elas normativas, doutrindrias ou jurisprudenciais, que
servem como sustentdculo para decidir casos nio previstos ipsis litteris
no ordenamento juridico vigente e, assim, preencher as lacunas exis-
tentes acerca de determinados temas (OLIVEIRA, 2014, p. 6).

0 ordenamento juridico brasileiro, portanto, é composto por um
conjunto de normas e principios fundamentais que garantem e prote-
gem os direitos das criancas e adolescentes vitimas de racismo na
internet, bem como busca desenvolver a¢des afirmativas e politicas pa-
blicas para combater os discursos de 6dio raciais, e (re)afirmar a
identidade de grupos estigmatizados e segregados em virtude da raca e
da cor. Entretanto, inexiste um diploma normativo especifico que esta-
belega politicas publicas de protecdo as criangas e aos adolescentes
vitimas de racismo na internet; o que se verifica é “[...] um conjunto de
disposi¢bes normativas aplicdveis ao ponto, que, contudo, carecem de
equacionamento, harmoniza¢io e até mesmo corre¢des e ajustes”
(SARLET, 2019, p. 1211).

Diante dessa auséncia normativa especifica, a presente pesquisa
entendeu necessario realizar um estudo comparado com a legislacido da
Unido Europeia, a fim de analisar como esse ordenamento juridico en-

frenta essa questdo; isso, se vera a seguir.



256 e Direitos da Crianca e do Adolescente em tempos de internet

4.1 ANALISE DA LEGISLACAO DA UNIAO EUROPEIA ACERCA DO TEMA

Da mesma forma que o ordenamento juridico do Brasil, a Legisla-
¢do da Unido Europeia é formada por instrumentos internacionais que
consagraram os direitos humanos e fundamentais, inerentes a todos os
sujeitos. Dentre as declaragdes, tratados e convengdes, merecem desta-
que a Declaragdo Universal dos Direitos Humanos, a Convengio sobre a
Eliminacdo de todas as formas de discriminac¢do racial e a Convengio
das Nagdes Unidas sobre Direito da Crianca.

Quanto a legislacdo interna, a Unido Europeia possui um aporte
normativo-principiolégico de regulamentos®, diretivas* e cédigos de
condutas® que, em uma andlise interpretativa e conjunta, tutelam os
direitos de criancas e adolescentes, e estabelecem medidas protetivas e
politicas publicas de combate aos discursos racistas na internet. Dentre
os documentos basilares do direito interno Europeu estd a Convencio
Europeia dos Direitos do Homem (UNIAO EUROPEIA, 1950) que, consa-
grada em 1950, reafirmou os direitos e garantias fundamentais

insculpidos na Declara¢do Universal dos Direitos Humanos, como o

»Os Regulamentos, diretivas e codigos de condutas possuem formas de aplicabilidade e coercitividade
distintas no ordenamento juridico Europeu. Os Regulamentos, por exemplo, sdo atos juridicos
vinculativos, que se aplicam de modo automdtico e uniforme a todos os paises da Unido Europeia, desde
a sua entrada em vigor. Aos regulamentos, ndo hd a necessidade de serem incorporados no direito
interno (UNIAO EUROPEIA, 2020b).

# As Diretivas também representam atos legislativos no Direito Europeu; todavia, diferentemente dos
Regulamentos, aquelas fixam determinado objetivo que deverd ser alcancado por todos os paises da
Unido Europeia; estes, ficam incumbidos de desenvolver medidas para incorporar as diretivas no direito
interno, como forma de alcancar os objetivos tracados pelas mesmas. Ressalta-se que a transposi¢ao
(ato de incorporacgao das diretivas no direito nacional) “[...] deve ser feita no prazo fixado quando da
adocéo da diretiva (geralmente, no prazo de 2 anos). Quando um pais nao transpde uma diretiva, a
Comissao pode dar inicio a um processo por infracao” (UNIAO EUROPEIA, 2020b).

» De acordo com o Conselho Europeu, “O cédigo de conduta estabelece os termos praticos do
cumprimento das obrigacdes de independéncia e integridade dos comissarios europeus”, 0s quais
devem agir de forma objetiva e imparcial, observado os interesses e o bem comum da comunidade
europeia (Estado e sociedade) (UNIAO EUROPEIA, 2020a).


https://ec.europa.eu/info/law/law-making-process/applying-eu-law/infringement-procedure_pt
https://eur-lex.europa.eu/eli/treaty/tfeu_2016/art_245/oj
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direito a dignidade, a igualdade e a liberdade; por isso, seu cardter emi-
nentemente principiolégico.

Nesse sentido, o artigo 9° da Convengdo garantiu a prote¢io aos
direitos de liberdade, manifestagdo e pensamento; desde que ndo cons-
tituam violagdo a satide moral publica, aos direitos e liberdades de
outrem e aos preceitos formadores de uma sociedade democrética. Ao
encontro desse dispositivo, o artigo 10° ressalta que o exercicio da liber-
dade de expressio “implica deveres e responsabilidades”, como forma
de assegurar e proteger os direitos fundamentais e personalissimos,
como a honra e a identidade dos individuos (UNIAO EUROPEIA, 1950, p.
11-12).

Ademais, aluz do principio da n3o discriminacdo e da igualdade de
tratamento, a Convengao, no artigo 14, estabeleceu a proibi¢do de qual-
quer forma de discrimina¢io por motivos de raca e cor (UNIAO
EUROPEIA, 1950, p. 13), visto que constituem violagio direta aos direitos
reconhecidos internacionalmente, e aos préprios principios consubs-
tanciados na Convencgio. Porém, este documento se mostrou omisso
quanto a tutela dos direitos e garantias fundamentais de criancas e ado-
lescentes, sobretudo quando vitimas de racismo, pois nio previu de
forma especifica a protec¢do prioritdria e especial a esses sujeitos.

Outro instrumento de relevancia para o direito Europeu é a Carta
dos Direitos Fundamentais da Unifio Europeia (UNIAO EUROPEIA,
2000a) que, assinada em 2000 pelos Estados-Membros, objetiva reforcar
a protec¢io dos direitos fundamentais consagrados nos demais instru-
mentos juridicos internacionais. Nesses termos, o artigo 8° (UNIAO
EUROPEIA, 20003, p. 9-10) protege a dignidade humana, e a reconhece
como um direito invioldvel; também, coloca a salvo de qualquer violagio

os direitos referentes a personalidade.
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Em atencdo ao principio da igualdade de tratamento entre os povos
e a nio-discriminagido, a Carta é incisiva em reafirmar a igualdade de
todos perante a lei; e, nos termos do artigo 21, proibir toda e qualquer
manifestacdo de cunho racista, preconceituosa e discriminatéria, em
raz3o da cor, raga ou idade (UNIAO EUROPEIA, 20003, p. 13). Nesse sen-
tido, o artigo 24*° da Carta, diferente da Convengdo, reconheceu as
criangas enquanto sujeitos em dignidade e de direitos; e atribuiu aos
Estados, em cooperagdo mutua com as institui¢des, o dever de proteger
os direitos dos infantes e propiciar cuidados necessarios para um de-
senvolvimento saudével, a luz do interesse superior da crianga (UNIAO
EUROPEIA, 20004, p. 13).

Merece importante destaque, também, o Tratado da Unido Euro-
peia (UNIAO EUROPEIA, 1992) que, assinado em 1992, reafirmou os
direitos humanos e fundamentais consagrados nos demais documentos
internacionais, como “os direitos invioldveis e inaliendveis da pessoa
humana”, os principios da liberdade, da democracia, da igualdade e as
garantias sociais que compdem o Estado de direito. Em atencdo ao plu-
ralismo, a igualdade, a tolerdncia, e ao principio da n3o discriminagio,
o artigo 2° (UNIAO EUROPEIA, 1992) resguarda os direitos e garantias
fundamentais de grupos estigmatizados e marginalizados na sociedade,
sobretudo por motivos de raga e cor; e atribui a Unido a competéncia de
desenvolver politicas publicas de combate a exclusdo social e aos dis-

cursos racistas, e promover a solidariedade entre as geragdes.

* Dispde o artigo 24 da Carta dos Direitos Fundamentais da Unido Europeia: “1. As criangas tém direito
a proteccao (sic) e aos cuidados necessarios ao seu bem-estar. Podem exprimir liviemente a sua
opinido, que serd tomada em consideracao nos assuntos que lhes digam respeito, em fungao da sua
idade e maturidade. 2. Todos os actos (sic) relativos as criancgas, quer praticados por entidades publicas,
quer por instituicdes privadas, terdo primacialmente em conta o interesse superior da crianga’ (UNIAO
EUROPEIA, 200043, p. 13) [grifos nosso.
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A luz da Carta das Nacdes Unidas e da Convencio dos Direitos da
Crianga, o artigo 3° do Tratado (UNIAO EUROPEIA, 1992) estabelece um
tratamento prioritdrio e especial aos direitos das criangas, em virtude
da condigio peculiar de sujeitos em desenvolvimento. Para tanto, o ar-
tigo 24° ressalta a necessidade de uma cooperagio da Unido com os
Estados-Membros em desenvolver medidas protetivas e politicas publi-
cas de carater combativo que reafirmam os principios da dignidade, da
igualdade e da n3o discriminac3o.

Todavia, é na Directiva 2000/43/CE do Conselho da Uniio Euro-
peia® (UNIAO EUROPEIA, 2000b) que se verifica uma atencio especifica
e prioritdria aos discursos racistas e discriminatérios, pois estabelece
medidas protetivas e politicas publicas de combate ao racismo, e rea-
firma importantes instrumentos internacionais que proibem qualquer
forma de discriminacdo por motivos de raca e cor®®. Para a elaboracio
desse documento, o Conselho da Europa se fundamentou no artigo 6° do
Tratado da Unido Europeia, que reconhece os principios garantidores
daliberdade, da democracia, dos direitos humanos e fundamentais a to-
das as pessoas, e atribui aos Estados-Membros a competéncia mtitua em
promover esses direitos individuais e coletivos (UNIAO EUROPEIA,

2000b, p. 22).

270 Conselho da Europa reconhece as criangas como sujeitos em dignidade e em direitos, bem como a
sua condicao de maior vulnerabilidade se comparado aos adultos, sobretudo diante de discriminacdes
que atacam seus direitos fundamentais, como a dignidade e a identidade que formam esses sujeitos; a
luz da Convencéo Europeia de Direitos Humanos, “A Estratégia do Conselho da Europa para os Direitos
da Crianca atribui atencdo especial as necessidades de grupos de criancas discriminados e
marginalizados” (UNIAO EUROPEIA, 2020¢).

* Dentre esses documentos estd a Declaragcdo Universal dos direitos do Homem, a Convengdo
Internacional sobre a eliminacdo de todas as formas de discriminacdo racial, o Pacto Internacional de
direitos civis e politicos das Na¢des Unidas e a Convencédo Europeia sobre direitos humanos e liberdades
fundamentais (UNIAO EUROPEIA, 2000b, p. 22).
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O objetivo central da Diretiva é “estabelecer um quadro juridico
para o combate a discriminagio baseada em motivos de origem racial
ou étnica, com vista a poér em pratica nos Estados-Membros o principio
da igualdade de tratamento®” (UNIAO EUROPEIA, 2000b, p. 23-24); e,
para efetivar esse principio, reconhece a necessidade de desenvolver
acoes afirmativas de carater preventivo e compensatérias que reduzam
desvantagens relacionadas a origem racial ou étnica. Também, o artigo
15° dispde sobre a necessidade de elaboragio de politicas sancionatérias
aos atos racistas e discriminatérios como, por exemplo, a reparacio ci-
vil proporcional aos danos causados pelas violagdes aos direitos
humanos e fundamentais que decorrem desses atos (UNIAO EUROPEIA,
2000Db, p. 26).

Por fim, o artigo 12° e 13° da Directiva (2000, p. 25) atribuiram aos
Estados-Membros o dever de garantir assisténcia pessoal e juridica as
vitimas da discriminacio. Nesse sentido, estabeleceram uma responsa-
bilidade solid4ria com as organizagdes nio governamentais e parceiros
sociais para “analisar os problemas em causa, estudar as solugdes pos-
siveis e prestar assisténcia concreta as vitimas” (UNIAO EUROPEIA,
2000, p. 23), e articular medidas protetivas e politicas de combate as di-
ferentes formas de discriminacg3o racial.

Ademais, o Conselho da Europa, preocupado com a intensificagio
e propagacdo dos discursos racistas através das novas tecnologias de

informag3o e de comunicagio, elaborou a Declaragio n° C 196 de 2001*°

» QO principio da igualdade de tratamento, nos termos do artigo 1°. 2 da Directiva, estad pautado na ‘[..]
auséncia de qualquer discriminagao, directa ou indirecta (sic/), em razéo da origem racial ou étnica”
(UNIAO EUROPEIA, 2000b, p. 23-24).

A declaracéo reafirmou os principios consagrados na Convencéo Europeia de Direitos Humanos e na
Carta dos Direitos Fundamentais da Unido Europeia, visto que os principios da liberdade, da democracia,
do respeito pelos direitos do Homem, das liberdades fundamentais que fundamentam o Estado
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“sobre o combate ao racismo e a xenofobia na Internet através da inten-
sificacdo do trabalho com os jovens” (UNIAO EUROPEIA, 2001). Apesar
das criancas e dos adolescentes nio estarem inseridos na Declaragio,
esta constitui uma evolucdo a tutela dos direitos fundamentais e perso-
nalissimos da comunidade europeia aos jovens, frente a esse novo
ciberespaco.

E inegavel que a internet inovou as formas de comunicacio e de
informacado entre a comunidade internacional, possibilitou a troca de
experiéncias e aprendizados através de intercdmbios culturais e estrei-
tou as relagdes entre os povos; todavia, se verifica a existéncia de
“influéncias antidemocréticas” que utilizam dessa tecnologia para di-
fundir discursos racistas e intolerantes. Em virtude de os jovens
estarem significativamente inseridos nesse ambiente digital, sdo consi-
derados os sujeitos mais atingidos por essas manifestacdes
discriminatérias (UNIAO EUROPEIA, 2001, p. 1).

Nesse sentido, esse documento se preocupou em garantir a prote-
¢do e promocdo dos direitos dos jovens, como dignidade humana e os
direitos fundamentais como a personalidade e identidade. Para a Decla-
racdo, é imprescindivel “Criar uma sociedade da informacio mais
segura refor¢ando a seguranca das infraestruturas da informacio e lu-
tando contra a cibercriminalidade” (UNIAO EUROPEIA, 2001, p. 1).
Dentre as medidas e politicas publicas de prote¢do e promocio dos di-
reitos fundamentais desses sujeitos, bem como para combater o
racismo na internet, é necessario a elaborag¢do de medidas educativas
que estimulem uma andlise critica aos sujeitos que integram o ambiente

digital, para que compreendam o impacto das violagdes a dignidade

democratico de direito constituem o sustentdculo dos direitos e garantias de toda a comunidade
europeia. (UNIAO EUROPEIA, 2001, p. 1).



262 e Direitos da Crianca e do Adolescente em tempos de internet

humana e os danos acarretados as vitimas®. Por fim, destaca a necessi-
dade de desenvolver a¢des que mobilizem os jovens ao combate do
racismo na internet e a busca por um ambiente tolerante, de respeito a
pluralidade e diversidade cultural (UNIAO EUROPEIA, 2001, p. 1).

Também, o Parlamento Europeu®, preocupado em garantir a pro-
tecdo dos direitos das criancas na sociedade em rede, estabeleceu uma
proposta de decisio para desenvolver um programa comunitario pluri-
anual como forma de proteger os infantes que utilizam as novas
tecnologias de informacido e de comunicagdo. A proposta de decisio se
fundamentou nos direitos e principios da Carta dos Direitos Fundamen-
tais da Unido Europeia, em especial no artigo 3° que, de forma
especifica, visa proteger a integridade fisica e mental das criancas e dos
adolescentes (UNTAO EUROPEIA, 2008, p. 8).

Ao reconhecer que criancgas e adolescentes estio cada vez mais in-
seridos no ambiente digital, e em virtude de estarem em processo de
desenvolvimento fisico identitdrio, a internet se revela uma ferramenta
de risco para esses sujeitos quando utilizada com viés antidemocratico.
Nesse sentido, a Declaragio (UNIAO EUROPEIA, 2008, p. 2) ressalta que
“Entre os riscos mais graves das tecnologias em linha para as criangas
figuram os casos em que [...] sdo vitimas de persegui¢io no ambiente em
linha (ciberperseguicdo)”; isso se verifica com os discursos racistas di-

recionados a esses sujeitos.

31 Nesse sentido, a Declaracao destaca “a necessidade de implicar e formar aqueles que trabalham com
jovens no sentido de reforgar a sua tomada de consciéncia e de entender os problemas relacionados
com a intolerancia e de aumentar a sua capacidade de aplicar os valores democraticos no seu trabalho
com os jovens;" (UNIAO EUROPEIA, 2001, p. 1).

* 0 Parlamento Europeu tem o compromisso de elaborar planos de governo e medidas protetivas que
reconhecam, promovam e assegurem os direitos dos infantes, para garantir um desenvolvimento
saudavel fisico e psicoldgico. Para tanto, ressalta a competéncia das instituicoes e organiza¢des da Unido
Europeia, em solidariedade com a sociedade civil, em desenvolver politicas publicas e acdes que
reafirmam os direitos das criancas no ordenamento juridico Europeu (UNIAO EUROPEIA, sd).
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Diante dos riscos advindos da internet aos direitos fundamentais
dos infantes, o programa objetiva “[...] promover uma utilizagio mais
segura da Internet e de outras tecnologias das comunicagdes, em espe-
cial por parte das criangas, e combater os contetdos ilicitos e os
comportamentos prejudiciais em linha” (UNIAO EUROPEIA, 2008, p. 4-
8). Isso, por meio de medidas, planos e a¢des afirmativas que visam re-
duzir os contetdos ilicitos na internet, e tornar o ciberespago mais
seguro; bem como buscar meios de sensibilizar os usudrios da rede so-
bre os impactos que conteidos discriminatérios podem causar as
criangas e aos adolescentes.

Ademais, em 2016, a Comissdo Europeia, em conjunto com as em-
presas de Tecnologia de Informac3o, dentre as quais se fez presente a
rede social Facebook, elaboraram um cédigo de conduta composto por
uma série de compromissos voltados a combater os discursos de 6dio
em linha na Europa (UNIAO EUROPEIA, 20163, p.1-2). Para tanto, as em-
presas se comprometem em desenvolver esfor¢os para enfrentar a
propagacio dos discursos de 6dio no ambiente virtual; a exemplo de me-
didas combativas estd a remo¢do ou a impossibilidade ao acesso de
conteudos discriminatérios difundidos por meio de seus servigos. Nesse
sentido, o Cédigo de Conduta repudia os discursos de édio, sobretudo
aqueles que incitam a violéncia contra individuos e grupos em razio da
raca ou da cor, em respeito aos direitos consagrados nos instrumentos
juridicos da Unido Europeia, e em atenc¢do aos principios da dignidade,
igualdade e da nio discriminac¢io (UNIAO EUROPEIA, 20163, p.4).

Outrossim, o Parlamento e o Conselho Europeu elaboraram o Re-
gulamento (UE) 2016/679 (UNIAO EUROPEIA, 2016b) que, em atencio aos
principios, direitos fundamentais e personalissimos reconhecidos na

Carta Europeia de Direitos Humanos, e aqueles consagrados nos
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tratados europeus, estabeleceu regras de protecdo as pessoas no tocante
ao tratamento de seus dados pessoais, cuja competéncia de assegurar e
defender esses direitos foi atribuida a toda Unido*. Esses dados sdo con-
siderados direitos fundamentais e personalissimos, visto que
representam um conjunto de informacdes referentes as caracteristicas
pessoais que formam a identidade dos sujeitos, como, por exemplo, o
nome, identidade fisica, cultural e social (UNIAO EUROPEIA, 2016b).

Nesse sentido, o regulamento previu a protecdo dos dados pessoais
as criangas e adolescentes, pois, na condi¢do de sujeitos em peculiar de-
senvolvimento, necessitam de atenc¢io especial e prioritdria. Segundo o
documento: “As criangas merecem prote¢do especial quanto aos seus
dados pessoais, uma vez que podem estar menos cientes dos riscos, con-
sequéncias e garantias em questio e dos seus direitos relacionados com
o tratamento dos dados pessoais” (UNIAO EUROPEIA, 2016b).

Dentre os dados pessoais, hd aqueles que, em razio de sua natu-
reza, sio considerados sensiveis a luz dos direitos e liberdades
fundamentais como, a exemplo, os dados que revelam a origem étnica,
racial e a idade do sujeito. Em atencdo ao contexto com que esses dados
pessoais sdo utilizados e manipulados, poderdo “implicar riscos signifi-
cativos para os direitos e liberdades fundamentais” (UNIAO EUROPEIA,
2016b), tais como a violagio da dignidade humana e da identidade dos
sujeitos, sobretudo de criangas e adolescentes que se encontram em um
processo de auto-reconhecimento e formacio identitaria.

Por fim, necessario analisar a Carta dos direitos fundamentais di-

gitais da Unido Europeia (STIFTUNG, 2018). Elaborada em 2018, objetiva

3 Sobre isso, 0 Regulamento destaca: “E conveniente assegurar em toda a Unido a aplicacéo coerente e
homogénea das regras de defesa dos direitos e das liberdades fundamentais das pessoas singulares no
que diz respeito ao tratamento de dados pessoais” (UNIAO EUROPEIA, 2016b).
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resguardar os direitos fundamentais e personalissimos reconhecidos
em documentos internacionais*, diante das novas tecnologias de infor-
macido e de comunicagio que, mesmo sendo importantes ferramentas
de intercimbio cultural e educativo, esses meios digitais também s3o
utilizados para a difusio de discursos racistas.

A Carta representa um manifesto politico de carater sugestivo aos
Estados Europeus, a fim de que estes compreendam os desafios que o
ambiente digital implica e, a partir disso, desenvolvam em conjunto,
medidas de protecdo dos direitos fundamentais e civis no ciberespago
(STIFTUNG, 2018). Nesse sentido, e a luz da Carta dos Direitos Funda-
mentais da Unido Europeia e do principio da nio-discriminacio e da
igualdade, o artigo 1° desse manifesto ressaltou a necessidade de esten-
der a tutela da dignidade humana para o ambiente digital, como forma
de resguardar os direitos fundamentais e personalissimos na internet;
também, a Carta ressaltou seu reptdio as manifesta¢des e discursos ra-
cistas no ambiente digital (STIFTUNG, 2018).

Impera destacar o artigo 3° da Carta (STIFTUNG, 2018) que, em
atencdo aos direitos fundamentais das criancas e adolescentes consa-
grados internacionalmente, ressaltou a necessidade de estabelecer
medidas protetivas, de cardter prioritirio e especial, para esses sujeitos,
no admbito das novas tecnologias de informacio e comunicagio; tam-
bém, previu no artigo 7° a protecio dos direitos personalissimos

relativos aos dados pessoais, visto que representam a identidade e a

*A Carta possui como base normativa-principiolégica os direitos consagrados nos seguintes
instrumentos internacionais: “NO RECONHECIMENTO: da Declaragcdo Mundial dos Direitos Humanos, da
Convencao Europeia de Direitos Humanos, da Carta de Direitos Humanos da Unido Europeia, dos
Padrées de Protecdo aos Direitos Fundamentais e aos Dados da Unido Europeia e de seus Estados
Membros;” (STIFTUNG, 2018).
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forma com que os sujeitos se auto-reconhecem, tanto em dignidade
quanto em direitos.

Diante do exposto é notdria a preocupagdo da Legislagio da Unido
Europeia em proteger os direitos fundamentais e personalissimos de
criancas e adolescentes vitimas de racismo na internet. Isso se verifica
através do desenvolvimento e implementacido de Diretrizes, Regula-
mentos e programas que contemplam medidas protetivas aos infantes
e adolescentes, bem como formas de politicas piblicas que combatam
esses discursos, com o propésito de tornar as novas tecnologias de in-
formacgio e de comunica¢io mais seguras a esses sujeitos, bem como
minimizar a propagacio e os efeitos dos discursos racistas nesse ambi-

ente digital.

CONSIDERAGOES FINAIS

0 discurso de ddio constitui na externaliza¢do de pensamentos dis-
criminatérios e preconceituosos que se formaram ao longo da histéria,
e se encontram arraigados na atual conjuntura social. Dentre as mais
variadas espécies de discursos de 6dio, se constatou que o racismo é um
dos mais nefastos e violador da dignidade humana, pois reforca estru-
turas sociais constituidas a partir de fatores histérico-culturais que
legitimam condutas discriminatdrias. Isso porque, ao estabelecer a di-
cotomia entre branco/negro, a este é negado o reconhecimento de sua
identidade e personalidade, ou seja, sua esséncia de ser humano.

Esses discursos adquirem maior poder de violagio de direitos fun-
damentais quando propagados através das novas tecnologias de
informac3o e de comunicagio, como a internet. Em que pese esses novos

meios digitais terem revolucionado as formas de as pessoas se inter-
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relacionarem, devido a liquidez, instantaneidade e amplo poder de di-
fusdo que caracterizam esse ambiente, hd quem utilize essas tecnologias
para propagar discursos racistas na internet, sobretudo por meio de si-
tes de redes sociais; o Facebook, por exemplo, considerado a maior rede
social, tanto em alcance global quanto no total de usuérios ativos, é uti-
lizado em larga escala para a propagacdo de contetidos racistas.

Em razio dessas peculiaridades que compreendem as novas tecno-
logias de comunicagio, os discursos racistas alcangam milhges de
pessoas, dentre elas criangas e adolescentes. Para esses sujeitos, o ra-
cismo é ainda mais nefasto e violador da dignidade humana, pois, em
virtude de possuirem uma vulnerabilidade acentuada que decorre do
processo de desenvolvimento da identidade, e, também, do contexto so-
cial minoritirio e segregacionista que estdo inseridos, influencia
negativamente no desenvolvimento de suas personalidades, isto é, no
proéprio auto-reconhecimento enquanto sujeitos de direitos.

Diante disso, incumbe ao Estado o dever de exercer um papel posi-
tivo e garantidor dos direitos fundamentais frente a essas
manifesta¢des discriminatérias. Nesse sentido, ao realizar uma intera-
c¢do do Direito Internacional e do Direito Interno, se observa que
ordenamento juridico brasileiro é composto por um conjunto norma-
tivo-principiolégico que reconhece as criangas e os adolescentes como
sujeitos em dignidade e em direitos, bem como tutelam os direitos fun-
damentais e personalissimos desses sujeitos, sobretudo quando diante
de discursos discriminatérios por motivos de raga ou cor, cuja respon-
sabilidade de promocio e protecdo se did de maneira solidaria entre
Estado, familia e sociedade. Logo, a conjuntura interna juridica brasi-

leira prevé que o racismo constitui violagio aos principios basilares do
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Estado Democratico de Direito, e aos direitos fundamentais e persona-
lissimos dos grupos e individuos vitimas dessas manifestagdes.

Essa mesma preocupac¢ido também é verificada na Legislagdo da
Unido Europeia, pois, ao reconhecer que as novas tecnologias de infor-
macdo e comunica¢io sdo instrumentos utilizados para a disseminacio
de discursos racistas, buscou proteger os direitos fundamentais e per-
sonalissimos de criangas e adolescentes nesse ambiente digital. Para
tanto, através de Diretrizes, Regulamentos e propostas de decisio, o or-
denamento juridico europeu estabeleceu medidas protetivas e politicas
publicas para combater o racismo na internet, sobretudo quando violam
os direitos de criancas e adolescentes, tais como a elaboracio de medi-
das educativas que estimulem os usuarios e ndo-usuarios da rede digital
a uma anélise critica quanto aos impactos das viola¢des a dignidade hu-
mana, e que os sensibilizem sobre os danos causados as criancas e aos
adolescentes vitimas de racismo; a¢des que mobilizem os usuérios da
internet para que denunciem os discursos racistas, a fim de reduzir os
conteudos ilicitos nesse ambiente; e, juntamente com as midias sociais,
aaplicagio de restri¢gdes como a remogao e/ou impossibilidade de acesso
aos conteudos discriminatérios em suas plataformas.

Em que pese as similaridades entre a Legislagio do Brasil e da
Unido Europeia quanto a protecio e garantia dos direitos fundamentais
e personalissimos de criangas e adolescentes, bem como o reptdio aos
discursos racistas, esta possui um ordenamento juridico mais avangado
acerca do tema, pois apresenta medidas especificas de protec¢io aos in-
fantes, e politicas puiblicas pontuais de combate ao racismo na internet,
possiveis de serem implementadas; enquanto que no ordenamento ju-
ridico brasileiro inexiste um diploma normativo especifico que

estabeleca medidas normativas e politicas puablicas de prevengio e
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combate aos discursos de ddio raciais na internet, que atingem criancgas
e adolescentes.

Diante do exposto, e a luz dos principios que norteiam o direito da
criancga e do adolescente, é imprescindivel que o Estado brasileiro, se-
melhante a Unido Europeia, desenvolva medidas educativas de
valoriza¢io do multiculturalismo, da pluralidade e do respeito as dife-
rencgas, com o objetivo de reduzir as desigualdades raciais e ceifar com
pré-conceitos arraigados na sociedade.

Inegavel que politicas restritivas e sancionatérias também s3o ne-
cessarias como forma de combater o racismo e reduzir seus efeitos na
internet. E o caso da remocio ou indisponibilizacdo de contetdos com
teor discriminatoério e hegemonista, que negam a identidade e a digni-
dade de grupos raciais; todavia, as mesmas devem ser pensadas em
conjunto com agdes afirmativas de promocgio a igualdade e a nio-dis-
criminagdo, com o intuito de sensibilizar a sociedade quanto aos
impactos e as consequéncias dos discursos de 6dio racistas no desen-
volvimento identitirio de criancas e adolescentes vitimas dessas
manifestagdes.

Dessa forma, cabe ao Estado e a sociedade, sob um viés critico, re-
conhecer as violagdes de direitos humanos e fundamentais que o
racismo carrega e representa na prépria conjuntura social brasileira, e
nas institui¢des que a compde. E, a partir disso, (re)afirmar a identidade
de grupos raciais, em especial de criancas e adolescentes, como forma
de, também, reafirmar a dignidade humana, a igualdade, a diversidade
e a nido-discriminagio; valores estes que constituem os pilares do Es-

tado Democrético de Direito.
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