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O IP e a Mascara de Sub-Rede

= O IP se baseia em duas estruturas para efetuar o
roteamento de datagramas:
= Mascara de Sub-Rede
= Tabela de Rotas

= Como ja visto, a mascara de sub-rede € um
nUmero de 32 bits usado para distinguir um
prefixo de rede estendido (Netid + SubnetiD)
em um endereco IP.

= A mascara de sub-rede também € usada para
determinar se um endereco IP esta localizado na
rede local ou em uma rede remota.



A Mascara de Sub-Rede (o)

= Seja a seqguinte situacao: computador A, com
endereco IP 130.15.12.131 e mascara de sub-
rede 255.255.255.0, deseja transmitir dados
para o computador B cujo IP € 130.15.12.22.

s Passos:

= O computador A (o software IP) executa um AND
l6gico entre a mascara e cada um dos enderegos IP.
O efeito dessa operacao € que os 0’'s da mascara
zeram a parte de host dos enderegos, deixando os
campos de rede e sub-rede intactos.

= Se a parte de rede e sub-rede dos dois enderegos sao
iguais, entao ambos estao na mesma sub-rede, caso
contrarlo estao em sub-rede diferentes.
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A Mascara de Sub-Rede (o)

Raqul

Iz AES;LE Metwiark Mumber Hast Mumber
Subnet
Address Network Number Subnet Mumber | Host Mumber

Supbnet Mask 11111111 11111111 11111111 Qooodooo
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A Tabela de Rotas

= Prové um meio de se dizer como encaminhar
pacotes para maquinas que nao estao conectadas
a rede local. Cada maquina na rede local possui a
sua propria tabela de rotas.

= Na sua forma mais simples, a tabela de rotas é
uma estrutura que contem um conjunto de pares
(N, G), onde:

= /N é o endereco IP da rede destino
= G € o endereco IP do préximo roteador no caminho da rede N

= Seja a seqguinte situacao: computador A, com
endereco IP 130.15.12.131 e mascara

255.255.255, deseja transmitir dados para o
computador C, cujo IP e 92.45.89.5
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A Tabela de Rotas (o)

= Um rapido exame da mascara mostra que o Aost
destino nao esta na mesma sub-rede. Neste
caso, o IP consulta a sua tabela de rotas local.

= Observe que as informacoes contidas na tabela
de rotas incluem o endereco de rede ao inves do
endereco fisico de cada Aost destino.

= A quantidade de informacao que um roteador
necessita guardar na sua tabela de rotas é
diretamente proporcional ao numero de redes e
nao ao numero de Aosts.




A Tabela de Rotas (o)

= A tabela de rotas pode ser mantida tao simples
porque o IP nap necessita de uma rota completa

até o destino. E guardado apenas o endereco do
proximo roteador.

= Os roteadores nao conhecem o caminho
completo ate a maquina destino mas, sim, o
proximo passo (/10p) em direcao aquela rede.

= As tabelas de rotas sempre apontam para
roteadores que estao na mesma rede fisica.



Roteamento Direto

= Ocorre quando as maquinas participando de uma
conversacao estao na mesma rede fisica.

= O transmissor encapsu
do nivel de enlace, ma

a o pacote IP no quadro
peia 0 endereco IP destino

No endereco fisico de destino (via ARP) e envia o
quadro diretamente ao destinatario.

= O transmissor sabe que o destinatario esta na
mesma rede fisica examinando a porcao Netld do
enderego IP destino, que deve ser igual ao

proprio Netld (usando
sub-rede).

para isso @ mascara de
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Roteamento Indireto

= Ocorre quando duas maquinas participando de
uma conversacao nao estao na mesma rede fisica.

= Neste caso, gateways intermediarios terao que
manusear o datagrama ate que ele chegue ao seu
destino.

= O transmissor deve identificar um gateway para
onde enviar o datagrama. Este gateway precisa
estar, necessariamente, na mesma rede fisica do
transmissor.
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Decisao dos Hosts e Roteadores

s Hosts:

= O roteamento sera direto ou nao?

= Caso néao seja, para qual roteador devera ser enviado 0
pacote?

= Roteadores:

= A maquina destino esta na mesma rede fisica e pode
ser alcancada diretamente? (neste caso ele é o
roteador final)

=« Caso contrario, para qual outro roteador entregar o
pacote?



Rota Default

= A especificacao TCP/IP permite que seja
definida uma rota padrao, que sera usada

sempre que nao for encontrada nenhuma rota
para a rede destino.

= Normalmente, o endereco classe A 0.0.0.0 é

usado como sinonimo de defau/t nas tabelas
de roteamento.

= Essa entrada diz ao IP para “redirecionar
qgualguer datagrama nao-local para o roteador
default cujo enderego € x.x.x.x.”

= No Unix: fetc/defaultrouter
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ROta DefaUIt (cont.)
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Adicionando uma Rota

= O comando “route’ € usado para acessar a
tabela de roteamento e aceita diversas opcoes,
tais como add e gelete.

route [opcao] [rede destino] [roteador] [métrica]

« O parametro meétrica indica o custo para se

atingir um destino atraves de uma rota.

« O significado da metrica varia entre os protocolos de
roteamento (nUmero de roteadores, volume de trafego, etc.).

= Podem ser usados nomes em vez de numeros
para identificar redes e maquinas nas rotas.
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Adicionando uma Rota (con)
# route add 164.41.0.0 200.23.98.10 1

# route add unb guarani 1

# route add default 164.41.1.11

= No Unix:

= 0Os nomes das maquinas e os enderecos IP sao
associados em um arquivo que normalmente se chama
/etc/hosts.

= Os nomes das redes e 0s enderecos IP sao associados em
um arquivo que normalmente se chama /etc/networks.
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Examinando a Tabela de Rotas

= As informacoes armazenadas da tabela de rotas
podem ser inspecionadas através do comando
netstat.

# netstat —nr

Routing tables

Destination Gateway Flags Refcnt Use Interf
127.0.0.1 127.0.0.1 UH 6 62806 lo0
default 128.121.50.50 UG 62 2999087 le0
128.121.54.0 128.121.50.2 UG 0 0 le0

128.121.50.0 128.121.50.145 U 33 1406799 le0
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Exemplo
128.1.0.0 128.2.0.0 128.3.0.0 128.4.0.0
Router A Router B Router C
B0RD002001231 080002001233 S0A0002001235
128.1.0.2 128.203 128303
Port 1 Port 1 Port 1
Port 2 |128:20.2 Porty 128302 Port 2 |1284.0.2
S0A0002001232 86080002001 234 080002001236
128.1.0.1
‘ 128.4.01
g Host A Host B

080002001111 080002002222
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Rede Destino Roteador Métrica
ExempIO cont) 128.1.0.0 D?reto(porta 1) 0
Rot. A 1128.2.0.0 Direto(porta 2) 0
128.3.0.0 128.2.0.3 1
128.4.0.0 128.2.0.3 2
Rede Destino Roteador Métrica
128.1.0.0 128.2.0.2 1
128.2.0.0 Direto(porta 1) 0 Rot. B
128.3.0.0 Direto(porta 2) 0
128.4.0.0 128.2.0.3 1
Rede Destino Roteador Métrica
128.1.0.0 128.3.0.2 2
Rot. C
128.2.0.0 128.3.0.2 1
128.3.0.0 Direto(porta 1) 0
128.4.0.0 Direto(porta 2) 0




Pacote na Rede 128.1.0.0

IP

Destination Host |~ Source Host
128.4.0.1 128.1.0.1 l I

T~ /

DestinaonMAC | Source Host | Type
080002001231 | 08000200111 |n§00 | St Hit
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Pacote na Rede 128.2.0.0

IP

Destination Host | Source Host
128.4.0.1 128.1.0.1 | IP Data

Ethemet

Destinabon MAC

080002001233 | 080002001232 SiEpzAb I CRC
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Pacote na Rede 128.3.0.0

IF

Destination Host | Source Host
128.4.0.1 128.1.0.1 | IP Data

Ethemet

Destination MAC ~ Source Host | Type
080002001235 | 080002001234 | 0800 Sl 2 IEHC



Pacote na Rede 128.4.0.0

IP

Destination Host | Source Host
128.4.0.1 128.1.0.1

Ethemet

Destination MAC = Source Host Type
080002002222 | 0BO002001236 0800

Ethemet Data



Exercicio 1

= Estabelecer
a tabela de
rotas dos
roteadores
da figura.

146.134.20.2
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Ethernet 146.134.20.0

H1

192.3.40.1

G1

200.241.155.10

LigacaoMonto-a-ponto

Para a Internet

200.241.155.9

Token-Ring 192.3.40.0

192.3.40.2

146.134.20.7 146.134.20.8 146.134.20.1

G3 G4

192.3.40.22
146.134.21.12

H2

192.3.40.21

192.3.40. 20

G2

146.134.21.2 146.134.21.1

Ethernet 146.134.21.0
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Exercicio 2

= Estabelecer a tabela de rotas dos roteadores da figura.

Backbone

G1 G2 G3

Rede 1 Rede 2 Rede 3

H1 ‘ H2 \ H3
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Formato do Pacote IPv4

32 Bils -
Version | HLEN | Type of Service Total Length
\dentification Flagﬁ‘ Fragment Offset
Time to Live Protocol Header Checksum
Source IP Address
Destination IP Address
Options Padding

Data
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\(/:rbs_ito;] E;.?gter: g;?\?i 21; Total Length of Datagram ﬁ
ItS

(4 bits) (8 bits)

(16 bits)

Datagram | dentification Flags Fragment Offset
(16 bits) (3 bits) (13 bits)

Timeto Live Pr otocol Header Checksum
(8 bits) (8 bits) (16 bits)

Source | PAddress

Destination | P Address

| P Options
(will be padded to fit 32-bit boundary)

Data Portion of Datagram




Version

= Indica a versao corrente do protocolo.

= Possui o valor 0100, em binario,
correspondente a versao 4 do protocolo
(IPv4).

= Campo usado para garantir que o
transmissor, o receptor e os gateways
intermediarios estejam de acordo em
relacao ao formato do protocolo.



Header Length

= Define o tamanho do cabecalho do datagrama.

= E medido em nlimero de palavras de 32 bits (4
bytes).

= O maior tamanho de um cabecalho é 15
palavras (60 bytes).

= Na pratica, a maioria dos cabecalhos possui o
tamanho minimo, de 5 palavras (20 bytes).

= Neste caso, o campo Options € vazio, bem como
nao existe nenhum ajuste de tamanho de
cabecalho (padding).



Jotal Lenght

= Define 0 tamanho do pacote, em bytes.

= A medida inclui o cabecalho e a porcao
de dados

« 7Tamanho dos dados = Total Length —
Header Length.

=Se 0 pacote for fragmentado, este
campo indica o tamanho do fragmento e
nao do pacote original.



Source and Destination IP Address

= Especificam os enderecos IP do
transmissor e receptor do datagrama .

= Esses campos nao sao alterados durante
a transmissao, mesmo se o0 datagrama
for fragmentado.

= O endereco destino € usado pelo IP para
rotear o datagrama .



Protocol

= Numero do protocolo que esta sendo
transportado pelo IP. Permite entregar o
pacote ao protocolo apropriado.

NUmero Protocolo
1 ICMP
2 IGMP
6 TCP
17 UDP
88 IGRP




Header Checksum

= E calculado apenas sobre o cabecalho.

= Nao cobre nenhum dado que segue o
cabecalho.

= Protocolos como TCP, UDP, ICMP e IGMP
possuem um campo de checksum (dentro
do cabecalho) que cobre tanto o cabecalho
quanto os dados.
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TOS (Type of Service)

= Contéem informacoes de QoS que pode afetar como
o datagrama € manipulado. Até recentemente, a
maioria dos roteadores ignorava completamente
esses bits.
« Bit D (Delay): usado pelo transmissor para requerer baixo retardo

(0).
= Bit T (7hroughput): idem, para requerer alta vazao (1).
= Bit R (Reliability): idem, para requerer alta confiabilidade (1).
= Bit C (Cost): idem, para requerer custo normal (0) ou alto (1).

= Exemplos:
= Telnet e Ftp (sessoes de controle): 1000
= Ftp (sessoes de dados): 0110
= SNMP: 0010
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Precedence Bits

= 530 usados pelo transmissor para informar a
importancia relativa do datagrama.

= Projetados para prover um mecanismo que
permita ao roteador tratar certos datagramas
como mais importantes do que outros.

= O padrao IP nao especifica que acoes devem ser
tomadas conforme os valores desses bits.

0 1 2 3 4 J b f

PRECEDENCIA D T R
| |




Time to Live (TTL)

= Tempo de vida do pacote. Especifica o
tempo maximo que o pacote pode circular
na Internet.

= Campo necessario devido a possibilidade
do pacote circular indefinidamente na rede.

= Geralmente implementado como um
simples contador de Aops, que é
decrementado a cada roteador.

= Quando TTL = 0, o pacote é descartado.



77/776 tO L/ Ve (-I_I-L) (cont.)

= Um decremento maior pode ser aplicado a
um datagrama que acabou de passar por
um enlace muito lento ou que tenha sido
enfileirado para transmissao por um longo

tempo.



Fragmentacao

= Processo de divisao de um datagrama em
unidades menores, denominados de fragmentos.

= Necessario quando o IP é forcado a transmitir
um pacote através de uma rede que opera com
pacotes de menor tamanho (menor MTU).

= Campos que controlam a fragmentacao e
remontagem de datagramas:
« Identification, Total Length, Fragment Offsete Flags.



Fragmentacao (o,
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Host
Large MTU Netwark
Large Dalagram
Router Small MTU Network
small amall amall |
Datagram| |Datagram | |Datagram

Wide Area Network

T
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Fragmentacao (o,

(Area de Dados = 256 Bytes)

H1 HZ? G1 Hede X.25 G2 H3 HA
Ethernet Ethernet

[Area de Dados = 1500 bytes] [Area de Dados = 1500 bytes]
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Exemplo

« Pacote IP = 1400 bytes de dados; cabecalho = 20 bytes;
MTU = 620 bytes

= O cabecalho original é copiado nos fragmentos. Os
cabecalhos 1 e 2 terao o bit * more fragments” em 1.

DATAGRAM data, : data, . data,
HEADER 600 octets 600 octets : 200 octets
(a)
FRAGMENT 1
HEADER data, Fragment 1 (offset 0)
FRAGMENT 2 '
HEADER data, Fragment 2 (offset 600)
FRAGMENT 3
HEADER data, Fragment 3 (offset 1200)

(b)
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Original Packet

MTU 1200

Exemplo

2 Fragments

MTU 532
4 Fragments

MTU 276



Fragmentacao (o)

= Um datagrama pode ser marcado como “aont
fragment’. Caso se torne necessario transmitir
esse datagrama através de uma rede com menor
MTU, ele sera descartado.

= Ex: frame I do MPEG (codificador de video)

= A perda de um fragmento implica na perda do
pacote inteiro.

= Os fragmentos atravessam a  Internet
separadamente até que chegam ao destino final.
E responsabilidade da estacao destino remontar
os fragmentos da mensagem original.



Flags

= Determinam se um datagrama pode ou
nao ser fragmentado.

= Se 0 datagrama esta fragmentado, €
usado para indicar se existem mais
fragmentos ou se este € o Ultimo de uma
série de fragmentos.
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F /a 95 (cont.)

= O campo flags contém trés bits:

Bit 0 Bit 1 Bit 2
(Don’t Fragmeni) (More Fragments)
0 = reservado 0 = pode fragmentar 0 = ultimo fragmento

1 = nao fragmente 1 = mais fragmentos




Identification

= NUmero unico que identifica os fragmentos de um
pacote. O transmissor atribui este valor ao pacote

original.

= Caso o pacote seja fragmentado, este valor é
copiado para o campo “Igentificatior?’ de cada
fragmento resultante.

= Este campo, junto com o endereco IP origem

(Source IP Address), identifica o pacote original a
que os fragmentos pertencem.



Fragment Offset

= Indica a posicao do fragmento em relacao ao
datagrama original.

= E medido em unidades de 8 bytes (“ fragment
blocks"), a partir do inicio do datagrama original
(o primeiro fragmento possui offset 0).

= Como € um campo de 13 bits os valores podem
variar de 0 a 8192 blocos de fragmentos,
correspondendo a faixa de 0 a 65.528 bytes no
total.
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O Processo de Fragmentacao

= E examinado o campo de Flags. Se o bit “dont fragment"
estiver ligado, nao ha nada a fazer e o datagrama €
descartado.

= Se o bit “don't fragment’ tiver o valor 0, a porcao de
dados € quebrada em pedacos consistentes com o
tamanho com o MTU do proximo /ink. Cada pedaco deve

ter um tamanho multiplo de 8 bytes (“8-byte boundary").

= A cada pedaco € atribuido um cabecalho IP semelhante ao
datagrama original. Em particular, cada pedaco tera os

mesmos campos de:
= Destination Address, Source Address, Protocol e Identification.
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O Processo de Fragmentagao (o)

= Os seguintes campos serao atribuidos para cada
fragmento, separadamente:

« Jotal Lenght. tamanho total do pacote levando em
conta o pedaco corrente;

« Bit “more data’ do campo de flags, que deve ter o
valor 1 em todos os pedacos, exceto o ultimo.

= Fragment offset deve ser setado para indicar a posicao
do fragmento em relacao ao inicio do datagrama
original. O valor atribuido a esse campo € o valor real
da posicao dividido por 8.

= Checksums separados devem ser calculados para cada
um dos fragmentos.




Exemplo 1

= Datagrama Original:
= Identificacao = 12345

« Tamanho total = 500 (20 IP header bytes +
480 data bytes)

« Offset do fragmento = 0
« Bit “more data’ = 0
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Exemplo 2

= Determinar o conteldo dos campos Identification,
Flags e Fragment Offset no seguinte cenario:
= Datagrama Original:
Identificacao = 348
Tamanho total = 3000 bytes

= Fragmentos:

Trés datagramas. Cada fragmento tem seu prdprio cabecalho e
1000 bytes (125 “ fragment blocks’) de dados.



Remontagem de Datagramas

= A remontagem (reassembly) estara completa
quando existir um conjunto contiguo de dados no
buffer da estacao destino, iniciando com um campo
de fragment offsetigual a zero e terminando com
dados de um fragmento com o bit “more data”
também igual a zero.

= Existe uma omissao inconveniente no IP: a estacao
destino nao tem como saber qual € o tamanho total
do datagrama até que o ultimo fragmento chegue.



Remontagem de Datagramas o,

= O campo 7otal Length contém o tamanho
total do fragmento e nao o do datagrama
original.

= Isso significa dizer que a estacao destino
nao tem como prever com exatidao o
tamanho do buffer necessario para
acomodar os datagramas.

= A estacao receptora necessita de um
reassembly timeout.



O Campo Opftions

= O principal proposito do campo Options é
prover para o administrador de rede
ferramentas para testar e “depurar” a rede.

= As opcoes incluidas em um datagrama sao
escolhidas pela aplicacao transmissora.

= Possui tamanho variavel, sendo que ate 40
bytes podem ser usados no cabecalho para
armazenar as Options do protocolo.

= O suporte as opcoes € obrigatorio e deve estar
presente em qualquer implementacao do IP
residente em /osts e roteadores.




Formato do Campo Options

= O campo consiste de um byte com o codigo da
Opcao, que pode ser seguido por um byte de
tamanho e por um conjunto de bytes referentes
aos dados da opcao escolhida.



O Campo Code

0 1 2 3 4 b b 7

COPY | Option Class Option Number

= E subdividido nos sub-campos Copy, Option
Class e Option Number.

= O sub-campo Copy controla como o0s
roteadores tratam as opcgoes na presenca de
fragmentacao. Se Copy = 1, entao as opcoes

devem ser copiadas em todos os fragmentos.



O Campo Option Class

= Os dois bits do sub-campo Option Class possuem
0 seguinte significado:

Option Class Significado

0 Datagrama de controle

1 Reservado para uso futuro

2 Datagrama de gebug e
measurement

3 Reservado para uso futuro
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O Sub-Campo Option Number

= Define os numeros das opgoes. Sao as seguintes

as opcoes definidas no protocolo IP:

= Record Route

= Strict/Loose Source Route

= Timestamp

= Department of Defence Basic Security

= Department of Defence Extended Security
= No operation

« End of listing (padding)



Valores do Campo Code

Code | Copy | Class | Number Option

7/ 0 0 7 Record Route
137 1 0 9 Strict Source Route
131 1 0 3 Loose Source Route
68 1 0 2 Timestamp
130 1 0 2 Security
133 1 0 5 Extended Security

1 0 0 1 No Operation

0 0 0 End of Option List




Record Route

= Usada pela estacao origem para reservar espaco
no cabecalho do datagrama para uma lista vazia
de enderecos IP.

= Cada roteador adiciona o seu endereco IP a lista.
Assim, ao chegar ao destino, o cabecalho contém
a lista dos roteadores visitados pelo datagrama.

= Um maximo de 9 (nove) enderecos IP podem ser
armazenados no datagrama.

= Opcao é util para monitorar o caminho que um
datagrama segue a medida que ele € roteado na
Internet (ex: ping —R).
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Record Routé (o)

0 i 16 24 31
CODE [F] LENGTH POINTER

Primeiro Endereco IP

sequndo Endereco IP




Record Routeé (o)

= Code define o codigo da opcao. Length define
0 numero total de bytes e Pointer indica em
que posicao armazenar o proximo endereco IP.

= O valor inicial € do campo Pointer € 4. A cada
endereco IP adicionado a lista o seu valor
muda para 8, 12, 16, etc., até 36.

= Um maximo de 9 enderecos IP podem ser
armazenados no datagrama.

= ApOs 0 nono endereco o valor de Pointer e 40,
indicando fim da lista.
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Record Routé (o)

= Problema: quando um roteador adiciona o seu
endereco IP a lista, que endereco de interface de rede
ele armazena?

= A RFC 791 especifica que o roteador deve armazenar
sempre o endereco da interface de saida.

. SLIP ,
slip %5 &6 bsdi sun svr4
35 T-34 4th = 140.252.13.34
Ethernet
1st = 140.252.13.66 empty list
| ) J
2nd = 140252.13.65 3rd = 140.252.13.35

Ficure 7.4 ovina with record ronite ontion



Source Route

= Permite especificar a rota a ser seguida
pelo datagrama até o computador destino.

= O formato da opcao € semelhante a opcao
Record Route mas a lista de enderecos IP
deve ser definida antes de se enviar o
datagrama.

= A rota especificada pode ser strict (code
137) ou /oose (code 131).
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SOU/‘CE ROUte (cont.)

0 i 16 24 31
CODE LENGTH POINTER

Endereco IP do primeiro HOP

Endereco IP do sequndo HOP




Strict Source Route

= Nessa opcao, apenas os roteadores listados podem
ser visitados. O Aost origem especifica 0 caminho
exato (a rota completa) que o datagrama deve
seguir até o destino.

= Se um roteador encontra um next Aop na rota que
nao esta numa rede diretamente conectada uma
mensagem ICMP “source route failed’ e gerada.

= Usada com o intuito de aumentar a seguranca dos
dados, pré-definindo um caminho entre origem e
destino.
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Strict Source Routeé (o)

= Infelizmente, a opcao também faz parte do
arsenal dos Aackers e pode ser usada como porta
de entrada para seus ataques.

= Roteadores que filtram o trafego que entra na
organizacao devem ser configurados para ou
descartar todos os pacotes “source-routed’ ou
examinar antes o campo source route verificando
0 real endereco destino do datagrama.



Loose Source Route

= Nessa opcao, o pacote deve seguir a seqiiéncia
de enderecos especificada na lista; entretanto,
roteadores intermediarios podem ser visitados.

= A opcao especifica, na verdade, milestones ao
longo do caminho. Qualquer rota pode ser
seguida entre os milestones.

= Usado ocasionalmente com propositos de teste
da rede (ex: roteamento para locais muito
distantes).
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Rota Reversa

= Quando a opcao Source Route é usada, o trafego
de volta deve seguir o mesmo caminho, isto €, o
mesmo conjunto de roteadores deve ser visitado,
mas na ordem inversa.

= Isso introduz um pequeno problema ja que os
enderecos das interfaces do caminho de ida nao
sao 0s mesmos do caminho de volta (os
enderecos de cada interface dos roteadores sao
diferentes porque as interfaces conectam
diferentes sub-redes).
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Rota Reversa (cont)
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Rota Reversa (cont)

= Diferentes visoes:

= Maquina A: 130.132.9.29 e 130.132.4.11
= Maquina B: 128.36.5.2 e 130.132.4.16

= Para resolver esse problema, a cada
roteador visitado o endereco de entrada €
substituido no campo “source route’ pelo
seu endereco de saida.
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Rota Reversa - Exemplo
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Rota Reversa - Exemplo

Passo End Origem End Destino Source Route

1 130.132.9.44 |130.132.9.29 130.132.4.11

128.36.5.76

2 130.132.9.44 130.132.4.11 130.132.4.16
128.36.5.76

3 130.132.9.44 128.36.5.76 130.132.4.16
128.36.5.2

>



Time Stamp

= Opcao € similar a opcao Record Route exceto que
a estacao origem reserva espaco no cabecalho do
datagrama para uma lista vazia de &ime stamps.

= Cada roteador visitado deve estampar a hora e
data em que ele processa o datagrama.

= Usada pelos administradores para monitorar o
desempenho da rede.
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Time Stamp

= Existem trés formatos:

« Uma lista de &ime stamps de 32-bits;

=« Uma lista de enderecos IP e os correspondentes time
stamps,

« Uma lista de enderecos IP pré-selecionados providos
pela origem, cada qual seguido por um espaco para
armazenar o seu time stamp.

= Na ultima opcao, um no armazena o time stamp
apenas se 0 seu endereco e o proximo da lista.

= O espaco para armazenamento pode acabar
logo quando o primeiro e segundo formatos sao
usados.
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Endereco IP do primeiro HOP

Tempo de chegada ao primeiro HOP




Time Stamp (on,)

= Code é igual a 0x44 para a opcao time stamp.

= Overflow indica o nUmero de nds que nao
puderam guardar 0s seus tirme stamps.,

= [ength armazena o tamanho total da opcao
(normalmente 36 ou 40).

= Pointer (4 bits) € um ponteiro para a proxima
entrada disponivel (5, 9, 13, etc.).
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Time Stamp

Flags Descricao
0 |Armazena apenas time stamps.

1 |Armazena o endereco IP e &ime stamp.

2 | O transmissor inicializa a lista de opcoes com
até 4 pares de enderecos IP e time stamps. O
roteador armazena seu time stamp apenas se 0
proximo endereco da lista € igual ao seu
proprio.
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Time Stamp o)

= Se um roteador nao consegue adicionar o seu
timestamp porque nao ha mais espaco ele
simplesmente incrementa o campo Overflow.

= O valor preferido para os timestamps € o
numero de milisegundos apds meia-noite,
similar @ mensagem ICMP &imestamp request e
reply.

= Opcao nao muito Util para aos administradores
como medida acurada de tempo entre 0s
roteadores devido as suas limitagdes de espaco
e falta de controle sobre a “acuracidade” dos
tempos estampados.
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Processamento no Roteador

1. Verifica se o datagrama deve ser descartado:

=«  Recomputa o Header Checksum e compara com 0 campo de
Checksum do datagrama.

«  Examina os campos Version, Header Length, Total Length e
Protocol/ em busca de alguma inconsisténcia.

. Decrementa TTL e descarta se TTL = 0.

>.  Descarta o pacote se o roteador nao possui
espaco (buffer) suficiente para processa-lo.

3. Aplica rotinas de seguranca pre-configuradas.



Processamento no Roteador o)

4. Executa os procedimentos de
roteamento:

= Verifica a presenca de strict ou /oose route.

= Leva os bits TOS em consideracao.

=« Verifica o bit Don’t Fragment.

= Fragmenta o datagrama se permitido e necessario.
= Processa as ogptions.

= Roteia o datagrama para o next-hop system.
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Processamento no Host Destino (o)

i.  Recomputa o Header Checksum e compara com o
campo de Checksum do datagrama.

2. Verifica se o endereco destino € valido.

5. Examina os campos Version, Header Length, Total
Length e Protocol.

4. Verifica se 0 Aost nao possui espaco (buffer)
suficiente para processar o pacote.

5.  Examina os campos que controlam a fragmentacao.
Usa o campo Fragment Offset para posicionar
corretamente o datagrama.

6. Entrega o datagrama completo a camada superior.



Exemplos

= Apostila NetPrep — p. 3-16 a 3-19






